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1) O que sabemos?
2) O gue fizemos?

3) Recomendacoes ao Congresso
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O PROGRAMA APRESENTADORAS MATERIAS VIiDEOS FOTOS MANDE SUA SUGESTAO

@ 1/4/2017 35 11h10

Desafio da Baleia Azul: o jogo que ja matou trés
pessoas

Desafio da Baleia Azul: o jogo que ja matou trés pes... compartiLiar

rzcom  Fala Brasil | 272.270 visualizagdes
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O jogo criado na Rdssia chamado Desafio da Baleia Azul esta fazendo sucesso na internet, principalmente na
Europa. A “brincadeira” inclui tarefas como pular do alto de um prédio e desenhar uma baleia no brago com uma
faca. O jogo mortal ja levou trés meninas a cometerem suicidio na Russia, sendo que a primeira vitima que se tem
registro aconteceu no ano passado. Ao todo sdo 50 desafios, sendo que o dltimo é tirar a prépria vida. Segundo
uma psicdloga, o jogo € um gatilho para jovens com problemas emocionais ou mentais.
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‘Blue Whale’ game: ‘Fake news’ about
teens spread internationally

by Anne on March 13, 2017

It has been reported as real news here in the U.S. in recent weeks, just as it was earlier in
eastern Europe, and what a dark, disrespectful message it sends about young people in any
country. I'm talking about coverage of the so-called “Blue Whale suicide game” that started in
Russia. And while even the term “fake news” seems to be morphing into something else

now, this is the real, original version that’s misleading and scaring parents.

escar  GamuTin AR @ TVeREE SR @AY JRTAVes It,s tl’u|y fake—atextbOOk

example of how misinformation

about online harm can itself be

harmful. Georgi Apostolov of
Bulgaria’s Safer Internet Centre

told me this was a “manipulation”

that “can really affect parents and
vulnerable children.” He wrote me

safenet.bg, Bulgaria’s Safer Internet Centre, works to that his organization is very



() UK safer Internet Centre

It is through research and consultation with
other colleagues it has come to our attention
that the ‘Blue Whale Game' is an example of
a sensationalised fake news story.

Snopes, online fact checking website, have
found that although there have been reports
of young people committing suicide in
Russia over the last six months, of these
reported cases none have been found to
have a conclusive tie to the game.



Shopes 'aélﬁe Whale' Game Responsible for
Dozens of Suicides in Russia?

Although certain game groups on social media have been accused of
promoting suicide, they have not been found to have directly caused
an uptick in young people taking their own lives.
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Estudo sobre Baleia Azul revela que jogo
comecou com mortes inventadas

Os primeiros casos de automutila¢des e suicidios em rede surgiram na Riissia e, apesar de ndo haver provas,
foram associados ao jogo Baleia Azul. Os especialistas em segurang¢a online pedem cautela nestas associagdes e
falam em efeito de contégio.
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FOLHA DE S.PAULO
mundo

Caos socioeconomico na Russia explica
surgimento do jogo Baleia Azul

LEONID BERSHIDSKY
DA BLOOMBERG

26/04/2017 © 11h00
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Uma espécie de "jogo do suicidio” que surgiu na T —
Russia e esta se espalhando entre os adolescentes do seminariosfolha .
planeta provoca as mesmas questoes urgentes em FORUM [xpwﬂm;m

toda parte, o que inclui o Brasil. Quem é SEXUAL INFANTIL”
responsavel? E como impedir que ele avance?

Realizagao:

FOLHA

As redes sociais e o Legislativo da Russia decidiram
agir para eliminar os chamados "grupos de morte",
mas pode bem ser que estejam lutando contra uma
lenda urbana. No entanto, a ameaca € evidente e esta bem estabelecida: os
indices tragicamente elevados de suicidios encontrados em paises que
enfrentam problemas desde a queda da Unido Soviética resultam de males
sociais muito mais amplos.




FAKE NEWS



FIRSTDRAFT 7 TYPES OF MIS- AND DISINFORMATION

SATIRE OR PARODY MISLEADING CONTENT

MNo intention to cause Misleading use of

harm but has potential information to frame an

to fool issue or individual

<

IMPOSTER CONTENT FABRICATED CONTENT

When genuine sources New content is 100%
are impersonated false, designed to

deceive and do harm

—

FALSE CONNECTION

When headlines, visuals
or captions don't
support the content

<)

FALSE CONTEXT

When genuine content
is shared with false
contextual information

&

MANIPULATED CONTENT

When genuine
information or imagery is
manipulated to deceive




Views on 'fake news'
What counts as 'fake news' being spread by news organisations?

B Counts [ Doesn'tcount B Don't know

News organisations that...

...deliberately say things that aren't true

..don’t check if their stories are true or not

...that twist their reporting to fit their paolitical viewpoint or agenda

...that are honest, but have a clear political viewpoint or agenda

18%

Survey of 1,598 British adults in March 2017
Q: In recent months people have often talked about 'fake news'.
@ @ @ Do you think each of the following count or do not count as 'fake news'?

@StatistaCharts Source: YouGov PIPP StatiStaﬁ



Fake news & how it's perceived
Perceived accuracy of fake news headlines in the United States as of December 2016

" Very accurate B Somewhat accurate B Not very accurate B Not at all accurate
Donald Trump sent his own plane to transport 200 stranded marines

FBI Director Comey just put a Trump sign on his front lawn

Donald Trump protester speaks out: "l was paid $3,500 to protest Trump's rally"
38% 42% 12% | 9%

FBI agent suspected in Hillary email leaks found dead in apparent murder-suicide

Pope Francis shocks world, endorses Donald Trump for President, releases statement
28% | 36% 12% | 23%

3,015 respondents, 18 years and older .
e S e FIPP statista¥

@statistaCharts Sources: Ipsos, BuzzFeed



Tech WMl Chart of the Day

Fake News Is A Real Problem
Facebook engagement of the top five fake election stories”

Headline Engagements

"Pope Francis Shocks World, Endorses Donald

Trump for President, Releases Statement" 960,000

Ending the Fed

"Wikileaks CONFIRMS Hillary Sold Weapons to
ISIS...Then Drops Another BOMBSHELL! Breaking News" 789,000

The Political Insider

"IT'S QVER: Hillary's ISIS Email Just Leaked & It's
Worse Than Anyone Could Have imagined" 754,000
Ending the Fed

"Just Read The Law: Hillary Is Disqualified From
Holding Any Federal Office" 701,000

Ending the Fed

"FBI Agent Suspected in Hillary Email Leaks Found
Dead in Appartment Murder-Suicide" 567,000

Denver Guardian

Total Facebook engagement for top 20 election stories (August-election day)
Fake news (N ./ M
Mainstream news (D /.3 M

* Engagement is measured as total number of shares, reactions and comments

BUSINESS INSIDER Source; Buzzsumo via Buzzfeed Statistﬂ 5







1. O que sabemos:

» Desde o surgimento das primeiras noticias sobre a chegada do hoax (boato) “Baleia Azul” no
pais, a SaferNet tem coletado evidéncias e trocado informacdes com linhas de denudncia
(hotlines) e de ajuda (helplines) no Brasil e no exterior;

« Nao encontramos evidéncias que comprovem a existéncia de uma acédo coordenada,
tampouco uma estrutura centralizada de comando e controle, no Brasil ou no exterior, que
supostamente seria responsavel por criar grupos em aplicativos de troca de mensagens e
foruns em redes sociais com o objetivo de recrutar, reunir ou agrupar adolescentes e jovens
e induzi-los a cometer suicidio;

« As evidéncias coletadas pela SaferNet no Brasil e por varios Safer Internet Centers no
exterior indicam a existéncia de grupos descentralizados criados por individuos, em sua
grande maioria adolescentes e jovens, com O objetivo de fazer trolagem, praticar
cyberbullying e, em alguns poucos casos isolados, incitar ou induzir outros adolescentes e
jovens vulneraveis a cometer suicidio;

« A criacao de foruns na web com conteudos de incitacdo ou auxilio ao suicidio € um
fendmeno conhecido ha décadas, tendo os primeiros caos no Brasil sido reportados pela
SaferNet Brasil em 2006; esse fendmeno, portanto, ndo surgiu com o “jogo” Baleia Azul,

» A superexposicdo dos casos concretos de suicidio na midia e nas redes sociais tem gerado
um ciclo perverso que se retroalimenta: alarmismo que produz panico na populacédo, que
aumenta o medo e a preocupacéo de pais e educadores e que pouco contribui para ajudar
agqueles em situacao de sofrimento emocional, sobretudo de pessoas vulneraveis e
sucetiveis ao efeito contagio.
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PATTERN OF DEATH: COPYCAT SUICIDES AMONG
YOUTHS

Ehe New JJork Times

By DANIEL GOLEMAN

' Published: March 18, 1987
The suicide attempt yesterday morning by two young people in Ei FaceBook
Bergenfield, N.J., which closely copied the death of four teen-agers @ TWITTER
last week, fits a pattern of imitation that often comes after well-
o o i 2§ GOOGLE+
publicized suicides, according to experts.
EMAIL
"Hearing about a suicide moves those teen-agers at risk closer to SHARE
doing it themselves," said David Shaffer, a professor of child
i . o . . (= PRINT
psychiatry at Columbia University and the head of the Suicide
Research Unit at the New York State Psychiatric Institute. B REPRINTS

"The news coverage of teen-age suicides can portray the victims as
martyrs of sorts," Dr. Shaffer said in an interview. "The more sentimentalized it is, the
more legitimate - even heroic - it may seem to some teen-agers."

The tendency of disturbed young people to imitate highly publicized suicides is called the
"Werther Syndrome," after the protagonist in Goethe's novel, "The Sorrows of Young
Werther." Impressionable Teen-Agers

The novel, in which the hero kills himself, was banned in some European countries after

its publication nearly 200 years ago because of a rash of suicides by young men who had
c=mpod st Congabeddemngead Bleo Westhpwen bodlaf tho beals gnon 4o thg megeoce. dotodlime

http://www.nytimes.com/1987/03/18/nyregion/pattern-of-death-copycat-suicides-among-youths.html




2. O que fizemos?



Safernet Brasil
Publicado por Thiago Tavares [?]- 19 de abril as 20:50 - @

“Jogo” do Suicidio: nossas recomendagdes para a imprensa e alerta aos
pais

A SaferNet Brasil vem acompanhando com grande preocupagao as
noticias sobre o suposto “game” que incentiva auto-mutilagao, suicidio e
outras situagdes de risco entre adolescentes na Internet. Nos Ultimos dias
relatos sobre a proliferagédo de grupos no WhatsApp e nas redes sociais
tiveram grande repercussdo com a cobertura da imprensa e tem causado
panico e alarde entre pais e a comunidade em geral.

Aoc...
Continuar lendo

N N N N

Entre em nés vamos os atendimentos encaminhamos
contato pelo orientar sao gratuitos a especializados
e-mail ou chat vocé max. 4 encontre 50 NOCOSSANG

HELPLINE:
COMO
FUNCIONA

mantemos
siailo total

Canal de Ajuda

No atendimento por e-mail, iniciaremos através deste formulario. Vocé preenche
0s campos com o e-mail que gostaria que entrassemos em contato e qual é a sua
queixa principal. Clica em enviar e nds daremos inicio ao atendimento via e-mail....

CANALDEAJUDA.ORG.BR Sl
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INHOPE, the global network of reporting hotlines IHHOPE

fighting child sexual abuse material on the Internet

@ INRDEE member hotlines
i 1NH0PE Eoundation participants” Pors ZEalared
i Fn-tus |:|:r|.|rr|.rh-: ln dn-'.li-hp-mnni :mp-m.tlvl:-r.
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Safernet Brasil
Publicado por Thiago Tavares [?] - 23 de abril a5 16:03 - @

O seu clique pode fazer a diferenga. Compartilhe essa imagem e nos
ajude a chegar até quem esta precisando de escuta, aconselhamento e
orientagdo.

[/ Vocé foi convidado(a) pra participar do \‘
/  ‘jogo" Baleia Azul? ‘

» g J

Entrou e ndo consegue sair?

" g
/' Esta com vergonha, raiva ou medo e nao quer

/ pedir ajuda a alguém conhecido?
P

t Queremos conversar com voceé e lhe ajudar

// Entre em contato conosco por chat ou ema|| \
/‘ de forma andnima e segura. jl
GRATUITO PSICOLOGAS CHAT-SEG.ASEX.  ATENDIMENTO
MMSE E SEGURO ESPECIALIZADAS 14H AS 184 POR E-MAIL 24H
ADOLESCENTES

HELPLINE.ORG.BR

O szt
netorgbr

2.946.206 pessoas alcangadas & Vor resultados

.
(© B
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Safernet Brasil
Publicado por SaferNet Brasil [?] - 26 de abril 2s 15:01 - @

A SaferNet Brasil, o Centro de Valorizacdo da Vida (CVV) e o Facebook
acabam de langar um Guia com dicas sobre como identificar sinais de
que um amigo pode estar enfrentando um quadro de sofrimento

emocional, e o que vocé pode fazer para ajuda-lo em situagdes como
essa.

Especialistas afirmam que a primeira agdo a ser feita é conversar com
a pessoa, colocando-se a disposigdo para dar suporte e mencionar
que ha servigos gratuitos de assisténcia e orientagdo como os
oferecidos p... Ver mais

147.951 pessoas alcangadas & Nito hupulsionada

(©

Ordem cronoldgica *

s Curtir

OO0 % 25mi

134 compartilhamentos

@@ Comentar # Compartilhar

“Percebi que vocé anda muito diferente
nos Ultimos tempos. Esta tudo bem?”

COMO AJUDAR UM AMIGO EM
NECESSIDADE

Se algum dos seus amigos parece lutar contraum
problema mais grave do que ele pode suportar, hd varias
coisas que vocé pode fazer para ajudar.

Converse, demonstre que ele ndo é o Unico a se sentirassim
e que ndo é errado pedir ajuda. Seja claro e direto. Ndo
tente dar pistas como curtir a publicagdo ou responder
com um emoticon, porque esses gestos podem ser mal
interpretados pela pessoa que vocé estd tentando ajudar.

Pode ser dificil comegar essa conversa, Veja algumas sugestdes:

« “Estou preacupado porque vocé parece..”
(por exemplo, triste, retraido etc).

- Deixe alguns exemplos prontos, como “Fiquei
preocupado quando vocé disse..”. Seja especifico
quanto ao que vocé percebeu.

-

“Vocé quer falar sobre iss0?”; “0 que eu posso fazer
para ajudar?”

- Se a pessoa se recusar, vocé pode dizer: “Ndo
tem problema se ndo quiser falar comigo, mas
éimportante gue vocé converse com alguém.”

- Oferega-se para ajudar a pessoa a entrar em contato

com o servigo de aconselhamento ou o centro médico
ou outro servigo de satide mental.

Nunca tenha medo de ligar para seu amigo,
visita-lo ou enviar uma mensagem do Facebook
para contar a ele que vocé estd preocupado.
Oferega-se para colocd-lo em contato com
outros meios de ajuda necessarios.

4

l = Publicagio 7y Foto

Se eu fosse embora, ninguém se
importaria

SINAIS DE QUE ALGUEM PODE
PRECISAR DE AJUDA URGENTE OU
ESTA SOB RISCO DE SUICIDIO

Pode ser diffcil saber se a pessoa estd exagerando, sendo
sarcastica ou falando sério, principalmente naInternet.
Porém, se alguém ameagar tirar a propria vida, sempre
leve a sério.

Veja alguns exemplos de coisas que alguém sob risco de
suicidio pode dizer:

+ Falar sobre suicidio ou querer morrer: “Quero ir
embora”; “Todo mundo ficaria melhor sem mim”; “Ndo
tenho motivos para viver”

-

Desespero, culpa ou vergonhaintensa e urgente,
sensacdo de estar preso: “No aguento mais [a dor]”;
“Ndo tem safda”; “Estou acabado”; “Me desculpem por
todos os problemas que eu causei”

- Demonstrar raiva ou necessidade de vinganca: “Vou

mostrar pra todo mundo”; “Ela vai se arrepender”

- Dizer adeus, doar coisas pessoais: “Vou sentir falta de

vocés”; “Vocés ndo tém mais que se preocupar comigo”

- Glorificar ou enaltecer a morte ou fazer com que ela

-

pareca heroica: “A morte é linda”

Perguntar onde/como conseguir instrumentos
potencialmente letais, como pflulas ou armas




2. O que fizemos nos ultimos 30 dias:

« Lancamos uma campanha nas redes sociais que atingiu 4 milhdes de usuarios,
e registramos um aumento de 228,05% no numero de denuncias de apologia e
incitacdo a crimes contra a vida e de 384,31% no numero de casos atendidos
pelo Helpline;

« Lancamos, em parceria com o Centro de Valorizacao da Vida (CVV) e o
Facebook, um Guia com dicas sobre como identificar sinais de que um amigo
pode estar enfrentando um quadro de sofrimento emocional, e 0 que vocé pode
fazer para ajuda-lo em situacdes como essa,;

 Realizamos uma reunido virtual com representes de 35 paises, membros da
rede INHOPE, para trocar informac6es e compartilhar experiéncias sobre a
disseminacéao global e o impacto local do fenébmeno Baleia Azul em varios paises
do mundo;

« Trabalhamos em regime de forca tarefa, incluindo finais de semana e feriados
prolongados, para monitorar os desdobramentos do fendmeno no Brasil e
Informar adequadamente a populacédo e a imprensa, e subsidiar o trabalho das
autoridades;



3. Conclusbes e recomendacdes ao Congresso Nacional:

|. Segundo a Organizacao Mundial da Saude (OMS), o Brasil é o oitavo pais do mundo em
numero de suicidios. Em 2012, foram registradas 11.821 mortes, sendo 9.198 homens e
2.623 mulheres. O numero de tentativas € pelo menos 10 vezes maior, chegando a 120 mil
ao ano;

Il. Segundo o Mapa da Violéncia 2017, entre 1980 e 2014 a taxa de suicidio entre jovens de
15 a 29 anos aumentou 27,2% no Brasil, sendo a segunda maior causa de Obitos entre
pessoas de 15 a 29 anos (em primeiro lugar estdo as mortes decorrentes de acidentes de
transito);

lll. E especulacdo afirmar, antes de concluidas as investigacdes conduzidas com discri¢éo
pelo MPF e pela PF, que o “jogo” Baleia Azul é o responsavel pelo aumento no niumero de
casos de suicidio entre adolescentes e jovens no Brasil;

V. De modo similar ao que aconteceu na Russia, o fenbmeno “Baleia Azul” também chegou
ao parlamento brasileiro e tem provocado a reacdo emocional e indignada de muitos
deputados e senadores, que se apressaram em pPropor novos projetos de lei e outras
iniciativas legislativas na tentativa de responder a onda de panico criada na sociedade pela
propagacao das noticias que associam casos de suicidio no Brasil ao “jogo”;

V.Dentre as iniciativas legislativas, existem varios Projetos de Lei propondo alteracbes
substanciais em artigos do Marco Civil da Internet (MCI), uma lei modelo, fruto de 7 anos de
discussao com a sociedade brasileira e hoje copiada por paises como Franca e ltalia, e que
define principios, direitos e deveres para os usuarios de Internet no Brasil;



3. Conclusobes e recomendacdes ao Congresso Nacional:

V - E errado afirmar que o Marco Civil da Internet atrapalha a remoc&o de paginas que fazem
apologia ou incitacdo ao suicidio. Nos ultimos 3 anos, periodo de vigéncia do MCI, os
provedores removeram voluntariamente, sem a necessidade de ordem judicial, um total de_
4.807 paginas que foram reportadas a SaferNet Brasil por supostamente conterem indicios
do crime definido no art. 122 do Cdédigo Penal (Induzir ou instigar alguém a suicidar-se ou
prestar-lhe auxilio para que o faca, e cuja pena € de recluséo, de dois a seis anos, se 0
suicidio se consuma; ou recluséo, de um a trés anos, se da tentativa de suicidio resulta lesao
corporal de natureza grave);

VI - Nao se deve legislar movido pelo panico. A boa regulacao sobre temas complexos como
0 suicidio exige conhecimento profundo de suas causas, motivacdes e consequéncias; o que
s6 pode ser alcancado se houver um amplo debate com os multiplos setores da sociedade,
sobretudo com os especialistas em politicas publicas de saude mental;

VIl - Nestes momentos de ampla mobilizacdo nacional é vital valorizar os esforcos em
educacdo e prevencdo, e dar efetividade e materialidade aos marcos normativos ja
existentes, sobretudo aos artigos 26 e 29 do Marco Civil da Internet, aos objetivos da Lei
Federal N° 13.185/2015, que instituiu o Programa de Combate a Intimidacdo Sistematica
(Bullying) e as Diretrizes Nacionais para Prevencdo do Suicidio, estabelecidas na Portaria N°
1.876, de 14 de Agosto de 2006, do Ministério da Saude;

VIIl - Mais importante do que novas leis, o Brasil precisa implementar e consolidar politicas
publicas que oferecam orientacdes e servicos de qualidade as populacdes mais vulneraveis e
aos profissionais de saude e educacao;

X - A “Baleia Azul” ja produziu danos irreparaveis no Brasil. Violar o Marco Civil da Internet,
contudo, é um dano que os deputados e senadores podem evitar.



“noticias” antigas sao requentadas
para propagar o alarde e manter a
“Balela Azul” na pauta
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EN COK EN COK
OKUNANLAR TARTISILAN

Rusya'da 21 yasindaki Filipp Budeykin, sosyal medya sitesi VKontakte'deki
intihara yonlendiren '0Olim Grubu' adli sayfanin yaraticisi olma 02:52 Ankara'da aglik grevine destek

suglamaswla tutuklandi. verenlere polis miidahalesi: 3 gézalti
'"Trump gizli bilgileri Rusya'yla
Rusya Sorusturma Komitesi, paylastr’ iddiasina yalanlama
VKontakte Gzerindeki 'Olim Gruplar'
sorusturmasina iliskin ilk tutuklamay
yapti. Komite'den yapilan agiklamada,
baskent Moskova'da 21 yasindaki bir
gencin 'Olim Grubu' isimli sosyal
medya sayfasi ile intihara
vonlendirme gerekcesiyle

1 ABD'de kiigiik ucak diistii: 2 6la

Erdogan Washington'da: Trump ile
goriisme saati belli oldu

Letonlar 100 yil sonra yok olabilir:
Hedef 'en az 2 gcocuk’
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Mog apecTom 6nuxaiume fBa MecsiLia MPOBEAET aAMUHUC
npeceyeHuns cerogHa onpeaenun OKTAGPLCKMI PafioHHbIi

aaHuimanac®

ST PETERSBURG, RUSSIA - NOVEMBER 16, 2016: Filipp Budeikin (username Filipp Lis), centre front, appears
at St Petersburg's Oktyabrsky District Court on suspicion of being involved in death groups for teenagers in
the Vkontakte social network. Investigators have filed an arrest warrant application for Budeykin. According to
Russia's Investigations Committee, eight online communities encouraging teenaged users to commit suicides
were started on Vkontakte from December 2013 to May 2016. Peter Kovalev/TASS
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MAIS MAIS
LIDAS DISCUTIDO

Tema:

Baleia Azul assassina: a brincadeira que virou caso de salde plblica (7) 3 3157 iflm 3 1@ 3
CS da ONU deve adotar medidas

adicionais em relagdo Coréia do Norte
O russo Filipp Budeykin, de 21 anos, se declarou culpado das acusac¢des de

incitacao ao suicidio de pelo menos 15 jovens do pais no chamado ‘Desafio
da Baleia Azul’, do qual Budeykin seria o criador, de acordo com as
autoridades da Russia. Ele seguira preso até 20 de agosto, informou a
Justica russa.

ONU: ndmero de civis afetados pelo
conflito em Donbass caiu em abril

2 0 bom filho a casa torna: Brasil se
reaproxima da Africa

Forga Nacional comega o combate a

: = ; : violéncia no Rio
De acordo com a porta-voz do Tribunal de Sdo Petersburgo, Daria Lebedeva, a Justica

decidiu manté-lo detido apds ele declarar-se culpado das acusag¢des que envolvem o SpaceX realizou lancamento bem-

i . : . , ] sucedido do satélite Inmarsat-5 na Flérida
jogo mortal, criado e compartilhado na rede social russa VKontakte. De |4, o desafio

se espalhou pelo mundo, com casos de automutilagdo e suicidio sendo investigados

até mesmo no Brasil.
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