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Codigo de Etica Médica

E vedado ao médico:

Art. 87. Deixar de elaborar prontuario legivel
para cada paciente.

§ 1° O prontuario deve conter os dados clinicos
necessarios para a boa conducao do caso, sendo
preenchido, em cada avaliacao, em ordem cronologica
com data, hora, assinatura e numero de registro do
meédico no Conselho Regional de Medicina.
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CARTILHA SOBRE

PRONTUARIO
ELETRONICO

A CER'I]FICAQAO DE SISTEMAS DE REGISTRO
ELETRONICO DE SAUDE

SEGURANCA E CONFIDENCIALIDADE
PARA A INFORMAGAO DO PACIENTE.

FEVEREIRO DE 2012
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2. Prontuario Eletronico do Paciente (PEP)
e Registro Eletronico de Saude (RES)

A estrutura de um prontuario, independente de ser eletronico ou em papel, deve
seguir as orientacoes e determinacdoes da Resolugdo CFM N2 1638/2002 que define
prontuario medico e torna obrigatoria a criacao da Comissao de Revisao de Prontuarios
nas instituicoes de salde.
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A Resolucao 1638/2002, do CFM, define prontuario médico

Art. 1° - Definir prontuario médico como o documento
unico constituido de um conjunto de informacoes,
sinais e imagens registradas, geradas a partir de fatos,
acontecimentos e situacoes sobre a saude do paciente e a
assisténcia a ele prestada, de carater legal, sigiloso e
cientifico, que possibilita a comunicacao entre membros da
equipe multiprofissional e a continuidade da assisténcia

prestada ao individuo.
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Art. 5° Compete a Comissao de Revisao de Prontuarios:

I. Observar os itens que deverao constar obrigatoriamente
do prontuario confeccionado em qualquer suporte,

eletronico ou papel:
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c. Evolucao diaria do paciente, com data e hora, discriminacao
de todos os procedimentos aos quais o mesmo fol submetido e
1dentificacao dos profissionais que os realizaram, assinados
eletronicamente quando elaborados e/ou armazenados em

meilo eletronico;

d. Nos prontuarios em suporte de papel é obrigatoria a
legibilidade da letra do profissional que atendeu o paciente,
bem como a identificacdo dos profissionais prestadores do

atendimento. Sao também obrigatéorias a assinatura e o

respectivo nimero do CRM;
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5. Validade ética e juridica
de um prontuario eletronico

No Brasil, como pode ser visto nos capitulos anteriores, um documento eletronico para
ter validade juridica deve ser assinado com um certificado digital padrao ICP-Brasil,
definicao esta instituida pela MP 2.200. Neste conceito, o original é o eletronico/digital,
sendo a impressao uma copia do original sem qualquer validade juridica.

Adicionalmente, o Conselho Federal de Medicina exige que o0s sistemas de Registro
Eletronico de Saude atendam TODOS os requisitos obrigatorios da Certificagdao de
SOFTWARE (veja capitulo anterior), além de, obviamente, exigir que os documentos
eletronicos sejam assinados com certificados digitais padrao ICP-Brasil.
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3.3. ICP-Brasil

A Medida Provisoria N2 2.200 publicada no dia 29 de Junho de 2001 no Diario Oficial da
Unido, instituiu a Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil para garantir
a autenticidade e a integridade de documentos eletronicos através da sistematica da
criptografia assimétrica (chaves publicas e privadas).

3.2. O que é um certificado digital?

Certificado digital € um arquivo de computador que identifica uma pessoa fisica ou
juridica no mundo digital. Segundo o Instituto Nacional de Tecnologia da Informagao
(ITl), o “certificado digital € um documento eletronico que contém o nome, um
nimero publico exclusivo denominado chave publica e muitos outros dados que
mostram quem somos para as pessoas e para os sistemas de informacao. A chave
publica serve para validar uma assinatura realizada em documentos eletronicos.”
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4.2. Nivel de Garantia de Seguranca

Os sistemas devem adotar mecanismos de seguranca capazes de garantir autenticidade,
confidencialidade e integridade das informacdes de satide. A certificacdo digital é a
tecnologia que melhor prové estes mecanismos.

Um dos pontos mais importantes da Certificacdo SBIS-CFM é a seguranca da informacao.
Para isso, definiu-se uma série de requisitos de seguranca que os sistemas devem
obrigatoriamente atender.

O Processo de Certificagdo SBIS/CFM classifica os S-RES, do ponto de vista de seguranga
da informagdo, em dois Niveis de Garantia de Seguranga (NGS):

* NGS1:define uma série de requisitos obrigatorios de seguranca, tais
como controle de versao do software, controle de acesso e autenticagao,
disponibilidade, comunicagao remota, auditoria e documentacao.

* NGS2: exige a utilizagdo de certificados digitais ICP-Brasil para os
processos de assinatura e autenticagao.

O NGS2 é o nivel mais elevado de seguranca; para atingi-lo é necessario que o S-RES
atenda aos requisitos ja descritos para o NGS1 e apresente ainda total conformidade
com os requisitos especificados para o Nivel de Garantia 2.

IMPORTANTE: somente os sistemas em conformidade com o NGS2 atendem a
legislacdo brasileira de documento eletrénico e, portanto, podem ser 100% digitais, sem
a necessidade da impressao do prontuario em papel.




Presidéncia da Republica
Secretaria-Geral
Subchefia para Assuntos Juridicos

LEI N° 14.063, DE 23 DE SETEMBRO DE 2020

Dispte sobre o uso de assinaturas eletronicas em interacGes com entes publicos, em atos de pessoas juridicas e em
questdes de salde e sobre as licencas de softwares desenvolvidos por entes publicos; e altera a Lei n°® 9.096, de 19 de
setembro de 1995, a Lei n® 5.991, de 17 de dezembro de 1973, e a Medida Proviséria n® 2.200-2, de 24 de agosto de 2001

Segéoll
Da Classificagdo das Assinaturas Eletrdnicas

Art. 4° Para efeitos desta Lei, as assinafuras elefrinicas séo classificadas em:

| - assinatura elatrénica simples:

a) a que permite identificar o seu signatario;

b) a que anexa ou associa dados a outros dados em formato eletrdnico do signatério;

II - assinatura elefronica avancada: a que utiliza certificados n&o emitidos pela ICP-Brasil ou outro meio de comprovagéo da autoria e da integridade de documentos em forma eletrdnica, desde que admitido pelas partes como valido ou aceito
pela pessoa a quem for oposto o documento, com as sequintes caracteristicas:

a) esta associada ao signatario de maneira univoca;

b) utlliza dados para a criag&o de assinatura eletrénica cujo signatério pode, com elevado nivel de confianca, operar sob o seu controle exclusivo;

¢) esta relacionada aos dados a ela associados de tal modo que qualquer modificagéo posterior € defectavel;

[II - assinatura elstrénica qualificada: a que utiliza certificado digital, nos termos do §.1° do art. 10 da Medida Proviséria n® 2.200-2, de 24 de agosto de 2001.

§ 1° 0s 3 (trés) tipos de assinatura referidos nos incisos |, Il e 11l do caput deste artigo caracterizam o nivel de confiana sobre & identidade e a manifestag&o de vontade de seu fitular, e a assinatura elefronica qualificada € & que possui nivel
mais elevado de confiabilidade a partir de suas normas, de seus padries e de seus pracedimentos especificos.

§ 2° Devem ser asseguradas formas de revogacéo ou de cancelamento definitivo do meio ufilizado para as assinaturas previstas nesta Lei, sobrefudo em casos de comprometimento de sua seguranca ou de vazamento de dados.
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Lei Geral de Protecao de
Dados - LGPD

Lei 13709/2018




» ALGPD é alein® 13.709 — aprovada em agosto de 2018.
» Vigéncia — agosto de 2020
»Penalidade da multa — agosto de 2021.

Leil velo para criar um cenario de seguranca juridica, com a
padronizacao de normas e praticas, para promover a protecao, de

forma i1gualitaria e dentro do pais e no mundo, aos dados pessoais

de todo cidadao que esteja no Brasil. '




O que é a LGPD na saude e qual a sua importancia?

» A LGPD tem como alguns dos principais fundamentos o respeito a privacidade, a
inviolabilidade da intimidade e aos direitos humanos.

» Seu objetivo é garantir a privacidade dos dados dos individuos.

» O grande destaque dessa leli é ditar como as empresas, ou prestadores de
servicos, podem utilizar os dados dos seus clientes. No caso dos profissionais da
saude, os dados de seus pacientes.

> A lei traz o que sao dados pessoais, define que ha alguns desses dados sujeitos a
cuidados ainda mais especificos, como os sensivels e o0s sobre criancas e

adolescentes, e que dados tratados tanto nos meios fisicos como nos digitais estao

sujeitos a regulacao. '
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Art. 5° Para os fins desta Lei, considera-se:

I - dado pessoal: informacéao relacionada a pessoa natural identificada ou
1dentificavel;

II - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
conviccao religiosa, opiniao politica, filiacao a sindicato ou a organizacao
de carater religioso, filoséfico ou politico, dado referente a saude ou a
vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural;

III - dado anonimizado: dado relativo a titular que nao possa ser

1dentificado, considerando a utilizacdo de melos técnicos razoaveis e

disponiveils na ocasiao de seu tratamento; '
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Como garantir a protecao de dados dos pacientes?

» Através da criptografia do seu software médico, login e senha
pessoal. Além disso, os dados dos pacientes s6 podem ser
acessados por profissionais da saude autorizados.

O prontuario eletronico dos softwares médicos devem seguir as

recomendacoes do Nivel de Garantia de Seguranca 2 (NGS 2), sendo

um deles a 1mpossibilidade de alteracao das informacoes apoés o

término do atendimento. '




» Art. 5° da le1 13709;
XII - consentimento: manifestacao livre, informada e inequivoca
pela qual o titular concorda com o tratamento de seus dados pessoais

para uma finalidade determinada;

» A equipe que compoe o quadro de prestadores de servicos internos
e externos deve ser adequada a politica interna de seguranca.
Todos os funcionarios devem entender a responsabilidade do
tratamento de dados em suas rotinas de trabalho. Sera preciso

criar uma verdadeira cultura de protecao de dados. '
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> ATENCAO

Apesar de a lei abordar principalmente os dados digitais, quando
falamos sobre protecao de dados, estamos falando sobre qualquer
documento que tenha informacoées sigilosas sobre seus pacientes,

incluindo um prontuario fisico.

Mesmo em situacoes em que vocé precisa compartilhar os dados do
paciente com outro profissional de saude, é fundamental que apenas o

necessario seja compartilhado, seguindo as normas do Conselho'
Federal de Medicina (CFM).
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SANCOES PELO NAO CUMPRIMENTO DAS REGRAS
Os agentes de tratamento de dados, em razao das infracoes cometidas as
normas previstas nesta Lei, ficam sujeitos as seguintes sancoes

administrativas aplicaveis pela autoridade nacional:

» Adverténcia, com indicacao de prazo para adocao de medidas corretivas;
multa simples, de até 2% (dois por cento) do faturamento da pessoa
juridica de direito privado, grupo ou conglomerado no Brasil no seu ultimo

exercicio, excluidos os tributos, limitada, no total, a R$ 50.000.000,00

(cinquenta milhoes de reais) por infracao; '
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Multa diaria, observado o limite total a que se refere o inciso II;

Publicizacdo da 1infracdo apoés devidamente apurada

confirmada a sua ocorréncia;

e

Bloqueio dos dados pessoais a que se refere a infracao até a sua

regularizacao;

Eliminacao dos dados pessoais a que se refere a infracao;




oQuem coleta os dados dos pacientes,
torna-se responsavel, i1nclusive, pelo
tratamento e  seguranca = dessas
informacoes nas maos de terceiros.
Dessa forma, defina parceiros confiaveis

e que atendam as diretrizes da Lei

Geral de Protecao de Dados na saude. ‘
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