Comissao de Seguranca Publica e Combate ao Crime
Organizado

Audiéncia Publica

(Requerimentos n° 21 e 65 de 2019)

Prof. Thiago Tavares
Presidente da SaferNet Brasil

Brasilia, 28 de agosto de 2019



Operacao Luz na Infancia 2

Maior operacao de combate a pornografia -
infantil da histéria no Brasil PRIS“ES EM FI_AERA“TE ‘ LUZ NA |HFANE|A4 —
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Fonte: Ministério Extraordinario da Seguranga Pablica
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MAPA DAS ACOES CONTRA A PORNOGRAFIA INFANTIL
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Lei 11.829/08

Presidéncia da Republica

Casa Civil
Subchefia para Assuntos Juridicos

LEI N° 11.829, DE 25 DE NOVEMBRO DE 2008.

Altera a Lei n® 8.069, de 13 de julho de 1990 - Estatuto da Crianga e do Adolescente, para aprimorar o

combate a produgao, venda e distribuicdo de pornografia infantil, bem como criminalizar a aquisigdo e a
posse de tal material e outras condutas relacionadas a pedofilia na internet.

O PRESIDENTE DA REPUBLICA Fago saber que o Congresso Nacional decreta e eu sanciono a seguinte Lei:

Art. 12 Os arts. 240 e 241 da Lei n% 8.069, de 13 de julho de 1990, passam a vigorar com a seguinte redagao:

“Art. 240. Produzir, reproduzir, dirigir, fotografar, filmar ou registrar, por qualquer meio, cena de sexo explicito ou pornografica, envolvendo crianga ou adolescente:

Pena — recluséo, de 4 (quatro) a 8 (oito) anos, e multa.

§ 12 Incorre nas mesmas penas quem agencia, facilita, recruta, coage, ou de qualquer modo intermedeia a participagio de crianga ou adolescente nas cenas referidas no caput
deste artigo, ou ainda quem com esses contracena.

§ 22 Aumenta-se a pena de 1/3 (um tergo) se o agente comete o crime:
| — no exercicio de cargo ou fungéo publica ou a pretexto de exercé-la;
Il - prevalecendo-se de relagbes domésticas, de coabitagdo ou de hospitalidade; ou

lll - prevalecendo-se de relagGes de parentesco consangiiineo ou afim até o terceiro grau, ou por adogao, de tutor, curador, preceptor, empregador da vitima ou de quem, a
qualquer outro titulo, tenha autoridade sobre ela, ou com seu consentimento.” (NR)

“Art. 241. Vender ou expor a venda fotografia, video ou outro registro que contenha cena de sexo explicito ou pornografica envolvendo crianga ou adolescente:
Pena - reclusao, de 4 (quatro) a 8 (oito) anos, e multa.” (NR)
Art. 22 ALein2 8.069, de 13 de julho de 1990, passa a vigorar acrescida dos seguintes arts. 241-A, 241-B, 241-C, 241-D e 241-E:

“Art. 241-A. Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou divulgar por qualquer meio, inclusive por meio de sistema de informatica ou telematico, fotografia, video
ou outro registro que contenha cena de sexo explicito ou pornografica envolvendo crianga ou adolescente:

Pena - reclusao, de 3 (trés) a 6 (seis) anos, e multa.
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Chl|d sexual abuse

Child is removed from harm and the offender is arrested

Child and/or offender are identified

The network of specialists analyses all available clues
that can be drawn from the images

Police record the images into INTERPOL's ICSE database, compare the
data and ask their international counterparts for assistance

The material is discovered by police
Child Abuse Material is shared online

Photos or videos are taken by the
offender, documenting the abuse

Child is abused

INTERPOL



INTERPOL's International Child Sexual Exploitation (ICSE) database

countries + Europol
children identified are connected
; to the database
in 2018
More than
19,481 3,897
victims identified offenders identified

www.interpol.int

INTERPOL o



FOLHA DE S.PAULO

Imagens de abuso sexual infantil compartilhadasa partir do Brasil, segundo
relatorios internacionais

606,4

400,0
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0,0

2017

Aumento superior a 1.000% em quatro anos

Fontes: Inhope 2017 e NCMEC, para casos em que vitima e agressor eram identificaveis

Fonte: https://www1.folha.uol.com.br/seminariosfolha/2019/05/crime-contra-a-infancia-prolifera-no-ritmo-acelerado-das-novas-plataformas.shtml



Mandatory Reporting in the United States
18 U.S.C. § 2258A

Stipulates U.S. based companies shall report instances of “apparent child
pornography” to the CyberTipline

Treats receipt of CyberTipline report as “preservation” request for 90 days

Provides ESPs immunity for transfer of apparent child pornography images
to the CyberTipline

Specifies what the company may provide in each report

Suspect/uploader information
Historical information
Jurisdictional information



QUEM E O ALVO?

Report Id : 1411271

Reporting Ferson

Incident Date-Time :
Incident Type :
Reporting ISP :

Reporting Person Mame :
Address :

E-Mail :
IP Address :
Source :

Internet Information
Access Date-Time

Child “ictim
Suspect

E-Mail :
Screen User Mame :

IP Address

1502012 03089 PM PST

Facebook
Facebook Facebook

164 Hamilton Avenue, 2nd floar
Palo Alto, CA 94301 LUnited States

ncmecigifacebook. com
BR.E3.177.123
E=F Batch

D 4252012 12:00 Al

m i iy ahoo. corg

1 m B

1 166.216. 194 baaas

Report Date : 4/25/2012 18:16 EDT

Child Fornography (possession, manufacture, and distribution)

|P. Address From
Photo Upload




Report Id : 1411271

Heparting Ferson tet DIJ"EBIJ'E WwWas

PDOOK

Incident Date-Time : 1/30/2012 03:0% P PS5
Incident Type : Child Fornography (possession, manufacture, 2
Reporting ISP : Facehook
Reporting Person Name : Facebook Facebook

Address : 164 Hamilton Avenue, 2nd floor
Falo &lto, ©& 94301 United States

E-Mail : ncmec@facebook. com
IP Address : B3 63177 123
Source : ESF Batch

Internet Information
Bccess Date-Time : 4252012 12:00 A

Child %ictim

Suspect
E-Mail : =pw somew @yahoo.com
Screen User Name : L mmm
IP Address : 166.216.194 65




INEFGRMACAO UTIL

A H dditional Information
Filel.jpg uploaded at Mon Jan 30 15:09:05 PST 2012 from 166,216,134 b5

FileZ jpg uploaded at Mon Jan 30 15:27:10 PST 2012 from 166.216. 194 65

File3.jpg uploaded at Sun Jan 29 14:05:41 PST 2012 from 1B6.216.1594 50

s pEu::t':z: ERE-
Uploaded Files
Uploaded File

[ 3 files )
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The upload IP for each

Image IS reported with
sl /6 aleasSiamip




INTERNATIONAL ASSOCIATION OF INTERNET HOTLINES

INHOPE
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www.denuncie.org.br



pornografia infantil

racismo

apologia e incitagdo a crimes contra a vida
xenofobia

neo nazismo

maus tratos contra animais

intolerancia religiosa

homofobia

trafico de pessoas

violéncia ou discriminagdo contra mulheres

Comentario

Denunciar

Selecione o tema ao lado

A SaferNet Brasil oferece um servigo de recebimento de
denuncias andnimas de crimes e violagbes contra os
Direitos Humanos na Internet, contanto com procedimentos
efetivos e transparentes para lidar com as denuncias. Além
disso, contamos com suporte governamental, parcerias
com a iniciativa privada, autoridades policiais e judiciais,
além, é claro, de vocé usuario da Internet. Caso encontre
imagens, videos, textos, musicas ou qualquer tipo de
material que seja atentatdério aos Direitos Humanos, faga a
sua denudncia.

Protocolo da dendncia:




hotline

..101.224
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PAGINAS REMOVIDAS



Indicadores da Central Nacional de Dentincias de Crimes Cibernéticos ‘o mams.

Em ,a [Central de Dentncias ¢] recebeu e processou denuncias andnimas envolvendo
paginas (URLs) distintas (das quais foram removidas) escritas em e hospedadas em dominios diferentes, de diferentes TLDs
e conectados a Internet através de numeros |Ps distintos, atribuidos para paises em © continentes. As dentncias foram registradas pela populagéo

através dos - hotlines brasileiros que integram a Central Nacional de Dendncias de Crimes Cibernéticos. Saiba mais sobre este projeto!

e

Tipo de contetido

[[] Pornografia Infantil

Paises que hospedam o contetido denunciado no Brasil

ZOOM DO MAPA ESCALA DA BOLHA LINHA DO TEMPO

I Qs ¢, 0 ol () ) IS 2006 2018

http://denuncie.org.br/indicadores



Cooperacao Multisetorial

CONSTITUICAO

REPUBLICA FEDERATIVA DO BRASIL
| 1988

P N

Art. 227. E dever da familia, da sociedade e do Estado assegurar a crianca,
ao adolescente e ao jovem, com absoluta prioridade, o direito a vida, a
saude, a alimentacao, a educacao, ao lazer, a profissionalizacao, a cultura, a
dignidade, ao respeito, a liberdade e a convivéncia familiar e comunitaria,
além de coloca-los a salvo de toda forma de negligéncia, discriminacgao,
exploracgao, violéncia, crueldade e opresséo.



M P F Conhega o MPF Atuagdo Tematica Para o Cidadao Concursos Transparéncia Sala de Imprensa Eleitoral Unidades

Mnatens Funes Federsl

Sao Paulo

Pagina Inicial > Sala de Imprensa > Noticias > MPF e SaferNet identificam mais de 6 mil sites de pornografiain’ Pesquisar... Jo

Procuradoria da Republica em Sao Paulo

Institucional Atuat;éo Servigos Municipios PRDC Estagie Conosco Sala de Imprensa Editais e Administragao

Noticias CRIMINAL 5 DE SETEMBRO DE 2018 AS 14H55

MPF e SaferNet identificam mais de 6 mil sites de pornografia infantil
Assessoria de Comunicagdo (W | =

Ndcleo de Eventos ) : 3 ; _
Dendncias feitas por internautas sao objeto de 832 investigacdes em Sao Paulo

O Ministério Pablico Federal e a ONG SaferNet Brasil
identificaram mais de 6 mil sites com conteddo criminoso,
envolvendo principalmente abuso sexual e exploragao de
criancas e adolescentes. Os registros de pornografia
infantil foram descobertos apds dendncias feitas por
internautas entre fevereiro de 2017 a agosto de 2018.
Destas, 832 ja sao objeto de investigagao pelo MPF. O
combate a esse tipo de crime na internet se torna mais

; eficaz com o trabalho conjunto dessas duas instituigoes,
Imagem ilustrativa: Pixabay formalizado por meio do Convénio Técnico e Operacional
assinado em fevereiro do ano passado.

Gragas a parceria, o MPF teve acesso a base de dados da SaferNet, que registrou mais de 57 mil denincias no
periodo analisado, reportadas por meio do site http:#/www.denunciar.org.br. Destas notificacoes, cerca de 6
mil continham informacgdes que permitiram dar prosseguimento as investigagoes de crimes de pornografia
infantil. Segundo o diretor e fundador da ONG, Thiago Tavares, o site recebe cerca de 100 novas denincias
diariamente.

Fonte: http://www.mpf.mp.br/sp/sala-de-imprensa/noticias-sp/mpf-e-safernet-identificam-mais-de-6-mil-sites-de-pornografia-



Investigacao 01 (iniciada em maio de 2008) — 1263 conexdes em 12
paises (874 no Brasil) — 300 agressores sexuais investigados




643 perfis investigados na Op. Turko

Crimes de Pornografia Infantil no Orkut - Brasil




PO BDEEM OS5
DAS PENAS

"E melhor prevenir os crimes do
que ter de puni-los. O meio mais
seguro, mas ao mesmo tempo mais
dificil, de tornar os homens menos
inclinados a praticar o mal é
aperfeicoar a educacao"

In: BECCARIA, Cesare Bonesana._Dei delitti e
delle pene: Milao, 1764.

r

Cesare Beccaria

'&. __r-_d
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SEXTING - 0 QUE ACONTECE
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A intermet ndo guarda segredos

| Mantenha sua privacidade off-lime




ME MANDA NUDE, VAL...
EU NAO MOSTRO
PARA NINGUE

COMPARTILHAR NUDES DOS OUTROS,
SEM AUTORIZACAD, E CRIME.

_FQl VITIMAT ACESSE

HELPLINE.ORG.BR
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I O S I E RS PROBLEM __ The leaking of intimate videos on the internet is increasing every year IDEA_ To alert about the risks of this practice, SaferNet created an action

In most cases the victims are women, who end up having their lives destroyed in partnership with movie theaters where posters of fictional movies were put up

EXPOSURE MAY BE GREATER THAN YOU THINK. by a reckless attitude. alongside posters of movies playing in theaters,

u
THE INTIMACY OF
A WOMAN RAVAGED
BY A CRIMINAL.
"

w TERRIFIED wrrur COWARDICE or s MONSTER,

THINKTW
THE EXPOSURE MAY BE HAGINE.
A CAMPAIGH 1 SAFERMET s rc CAREFUL sva CONSCIENTIOUS USE o SOCIAL NETWORKS.




COOPERAGAO FACEBOOK

Querida Larissa,

Nds, do Instagram e da SaferNet, temos o prazer de convida-la para
uma atividade muito especial no contexto do Dia Mundial da Internet
Segura.

Selecionamos um pequeno grupo de jovens, e vocé € um deles, para

uma sess&o de conversa e criagdo ao redor de temas relacionados a

positividade no Instagram. A ideia desse encontro é ouvi-los e apoia-
los a produzir contelidos e estratégias que ajudem a promover um

uso consciente e positivo da plataforma.

O encontro serd no dia 4 de fevereiro, na Estagdo Hack S&o Paulo,
das 13h as 18h. Cuidaremos de toda a logistica do seu deslocamento
e, caso necessério, ofereceremos hospedagem a vocé (no caso de
menores de 18 anos, também a um responsével).

Sera genial podermos contar com vocé!

Saiba mais sobre o Dia da Internet Segura neste site:
www.diadainternetsegura.org.br

Instaguam Q Safer .

Creative Workshop com adolescentes criadores e usuarios de Instagram para pensar em estratégias de
campanha sobre Bullying com engajamento de pares. Agao realizada na Semana do Dia da Internet Segura 2019
na Estacao Hack Sao Paulo. 15 adolescentes. 04/02/2019.




COOPERAGAO FACEBOOK

ACABAR COM O BULLYING

ACABAR COM
O BULLYING

CONTE SUA EXPERIENCIA E O QUE VOCE
VAI FAZER PARA QUEBRAR ESSE CICLO.

EU NUNCA

use A # DA cameankA: [

ESTA SENDO PODE ESTAR
ALVO? PRATICANDO?

i —

NAO FIQUE EM SILENCIO

Participacéo na elaboracao, planejamento e divulgacdo da campanha conjunta sobre Bullying #EdaMinhaConta no
contexto do Dia Nacional de Enfrentamento ao Bullying (07 de Abril de 2019). Mar-Abril 2019.



COOPERAGAO FACEBOOK

LIVE - 9 DE ABRIL, AS 17H

O QUE AS FAMILIAS

LIVE - 8 DE ABRIL, AS 17H

A A(ABAR COM LIVE - 10 DE ABRIL, AS T7H
O QUE FAZER

- O BULLYING? COMO EDUCAR
ou Oili'l'l‘t’: f’:SSOA T — SRR
QUE VOCE CONHECE T

Série de 03 Lives para programacao de Semana de mobilizacdo no enfrentamento ao Bullying com
#EDaMinhaConta08, 09 e 10/04/2019. Mais de 2 milhdes de visualizacdes dos videos



COOPERACAO FACEBOOK

f
W

P ,/r / ./I )'p » i'
W

As 03 Lives foram replicadas nas redes da SaferNet, Facebook Brasil, Unicef Brasil, Revista Nova Escola, Revista
Capricho e atingiram mais de 2 milhdes de pessoas.



COOPERAGAO FACEBOOK

ACABAR COM
O BULLYING




EAD



PLATAFORMA SAFERNET

Fortalecimento da plataforma da SaferNet para educadores da rede

privada e redes publicas sem plataforma propria

EAD - SAFERNET

™
-
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“Father of the Internet”

VINT CERE~

gearshift.tv

“The internet is a reflection of our society and that mirror is going to
be reflecting what we see. If we do not like what we see in that

mirror the problem is not to fix the mirror, we have to fix society.”
Vint Cerf

“A internet € um reflexo da nossa sociedade e esse espelho vai
refletir o que vemos. Se nao gostamos do que vemos nesse
espelho, o problema nao é consertar o espelho, temos de consertar
a sociedade.”



0BRIGADO!
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