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Disposicoes Constitucionais

Art. 59]...]

XII - é inviolavel o sigilo da correspondéncia e das
comunicacoes telegraficas, de dados e das
comunicacoes telefdnicas, salvo, no ultimo caso, por
ordem judicial, nas hipoteses e na forma que a lei
estabelecer para fins de investigacao criminal ou
instrucao processual penal




LEI N2 9.296/1996

Regulamenta o inciso XlI, parte final, do art. 5° da
Constituicao Federal.

Art. 12 A interceptacao de comunicacoes
telefonicas, de qualquer natureza, para prova em
investigacao criminal e em instrucao processual
penal, observara o disposto nesta Lei e dependera

de ordem do juiz competente da acao principal, sob
segredo de justica.

Paragrafo unico. O disposto nesta Lei aplica-se a
interceptacao do fluxo de comunicacdes em
sistemas de informatica e telematica.
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Base Regulamentar

* Resolugcdo 73/2008 — Regulamento dos Servicos de
Telecomunicagoes:

Art. 26. A Prestadora observara o dever de zelar
estritamente pelo sigilo inerente aos servicos de
telecomunicacoes e pela confidencialidade quanto aos dados
e informacoes, empregando todos os meios e tecnologia
necessarias para assegurar este direito dos usuarios.

Paragrafo unico. A Prestadora tornara disponiveis o0s
recursos tecnologicos necessarios a suspensao de sigilo de
telecomunicacoes determinada por autoridade judiciaria ou
legalmente investida desses poderes e mantera controle
permanente de todos os casos, acompanhando a efetivacao
destas determinacoes e zelando para que elas sejam
cumpridas dentro dos estritos limites autorizados.
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Base Regulamentar

* Disposicoes similares estao presentes nas
Regulamentos dos servicos de
telecomunicacoes:

— Resolucao 426/2005 — Regulamento do Servico
Telefénico Fixo Comutado — STFC

— Resolucao 477/2007 — Regulamento do Servico
Movel Pessoal — SMP

— Resolucao 614/2013 — Regulamento do Servico de
Comunicacao Multimidia — SCM

I,



Servico de Telecomunicacoes x
Aplicativos (SVA)

LEI N2 9.472/1997 (LGT):

Art. 61. Servico de valor adicionado € a atividade que acrescenta, a um
servico de telecomunicacoes que lhe da suporte e com o qual nao se
confunde, novas utilidades relacionadas ao acesso, armazenamento,
apresentacao, movimentacao ou recuperacao de informacoes.

§ 12 Servico de valor adicionado nao constitui servico de
telecomunicacdes, classificando-se seu provedor como usuario do servico
de telecomunicacdes que lhe da suporte, com os direitos e deveres
inerentes a essa condicao.

§ 2° E assegurado aos interessados o uso das redes de servicos de
telecomunicacdes para prestacao de servicos de valor adicionado,
cabendo a Agéncia, para assegurar esse direito, regular os
condicionamentos, assim como o relacionamento entre aqueles e as
prestadoras de servico de telecomunicacoes.
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Servico de Telecomunicacoes x
Aplicativos (SVA)

& STFC Rede Publica de STFC ™™\
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Comunicacgao Ponto a Ponto

(peer-to-peer — P2P)

SCM Rede Publica de SCM
Telecomunicacdes
&==Z]]=2 —
Internet

Internet
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Nao ha pontos concentradores do trafego, a comunicacao é direta entre as partes




Criptografia de Trafego

SCM Rede Publica de
/ Telecomunicacdes
Ola! Internet

Internet
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Aplicativos

O conteudo da comunicacao é criptografado na origem

S1267yu
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Apenas o destino tem a chave para descriptografa-lo.
Pode ser feito em diversas tecnologias, nao apenas Internet (ex. Criptophone) a



Desafios

* Os servicos de telecomunicacoes dao suporte a aplicacoes
na Internet que podem ser utilizadas para o cometimento
de crimes.

 Multiplicidade de Aplicativos.

* A criacao de Aplicativos de troca de informagoes esta ao
alcance de qualquer desenvolvedor (cddigo aberto na
Internet)

* Rotinas de Criptografia de conteudo disponiveis na
Internet.

* Tuneis de trafego: criptografia + destinatario oculto.
* Falta de efetividade nas ordens de quebra de sigilo.

 Acoes de Bloqueio Geral dos Aplicativos nao atingem o
objetivo final de quebra de sigilo.
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Iniciativa com a participa¢ao da Anatel

PROJETO SITTEL
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Cenario anterior

& Ordem Judicial
PF Prestadoras de

Telecomunicacdes
$ © =
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Orgéos de Investigacao

Judiciario

« Cada orgao de investigacao informactes de uma forma diferente
« SolicitacGes enviadas e respondidas por meios fisicos (papel, CD)
« Trabalho manual: menos agilidade no atendimento das demandas

» Solicitacbes enviadas para areas incorretas
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Criacao do SITTEL

Sistema de Investigacoes Telefonicas e Telematicas

e Oficion.251/2012/ASSPA/PGR/CGA, de 13 de
fevereiro de 2012.

— Iniciativa conjunta entre o MPF, Policia Federal, MPSP,
MPRS, MPES, MPMS, com os seguintes objetivos:

e Atualizar e padronizar nacionalmente o layout utilizado na quebra
do sigilo dos registros dos Servicos de Telecomunicacdes, definidos
originalmente nos Oficios 192 e 193/2009/PBOAS/PBOA/SPB/SUE-
Anatel, de 9 de novembro de 2009.

e Criar um sistema unico nacional para organizar a solicitacao,
transmissao, recepcao e processamento dos pedidos de quebra de
Sigilo — Sistema de Investigacdes Telefonicas e Telematicas —
SITTEL, em atencdo as Resolucdes 59/2008 e 87/2009 do CNJ.
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Criacao do SITTEL

* Criacao do Grupo de trabalho do Projeto
SITTEL, com participagao:
— Anatel;
— Ministérios Publicos Federais e Estaduais;
— Policias Civis Estaduais;
— Policia Federal; e
— Prestadoras de Telecomunicacoes

* Primeira reuniao: 18/04/2012, na sede da
Anatel
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Org3os de Investigacdo

Poder
Judiciario
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Cenario SITTEL

Demandante cadastra os dados do Investigado, Terminal e
periodo da investigacao

SITTEL fornece o Cédigo unico do caso (Ex.
001.MPF.000.001-25)

Demandante requer ao Judiciario o afastamento do sigilo
dos dados, fornecendo o Cédigo Unico do caso

Juiz defere o afastamento citando o Cédigo Unico
Demandante confirma os dados no Sistema e digitaliza a
ordem judicial

SITTEL envia as operadoras os arquivos referentes a ordem
judicial por meio de WebServices

As Prestadoras enviam ao SITTEL, por webservices, os
arquivos contendo os resultado da ordem judicial

SITTEL

1

Prestadoras
de
Telecomunicagdes

—

~ ~

oh




SITTEL - Status

e Atual
— Pronto para distribuicao para os demandantes.

— Ja utilizado em diversas investigacoes importantes no
Brasil.

— Principais prestadoras aptas a receber demandas pelo
SITTEL.

— Demandantes com o Sistema implantado: MPF, MP-RS, PC-
DF e PF

* Proximos passos
— Discussoes sobre a adocao de novas tecnologias

— Integracao de novos membros e melhorias na
especificacao funcional da solucao
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OBRIGADO

(61) 2312-2060
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