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Retrospectiva

Denuncias formuladas por Snowden &
Greenwald

NSA confirma que o Brasil € espionado no
programa batizado de X-Keyscore

Detecta a atividade de estrangeiros no pais atra-
vés do idioma usado na comunicacao, por tele-
fone ou e-mail.

Outro programa denominado Prism acessa 0s
servidores de grandes empresas de internet
como Google, Facebook e Skype.

Nos Estados Unidos, as empresas so fornecem
iInformacodes ao governo sob ordem judicial.



Seguranca Ciberneética

Protecao e garantia de utilizacao de ativos de
informacao estrategicos

Baseado em infraestruturas (redes de compu-
tadores e sistemas informatizados) que Con-
trolam as sistemas “criticos”

Orgaos publicos
Servicos publicos
Sistemas integrados (financeiro, portos...)

(ver publicacdes da Secretaria de Assuntos Estratégicos)




Seguranca Ciberneética

Militar
Defesa cibernética

AclOes defensivas, de observacao, explorato-
rias, de reconhecimento e inteligéncia, e
ofensivas

“...com as finalidades de proteger sistemas
de informacao, obter dados para a produ-
cao de conhecimento de inteligéncia e
causar prejuizos aos sistemas de infor-
macao do oponente.” [SAE]
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Approximately 150 sites

Over 700 servers

TOP SECRET//COMINT//REL TO USA, AUS, CAN, GBR, NZL



- 1. DNI Exploitation System/Analytic Framework

2. Performs strong (e.g. email) and soft (content) selection

- 3. Provides real-time target activity (tipping)

4. "Rolling Buffer” of ~3 days of ALL unfiltered data seen by

XKEYSCORE:
e Stores full-take data at the collection site - indexed by meta-data

e Provides a series of viewers for common data types

1. Federated Query system - one query scans all sites

e Performing full-take allows analysts to find targets that were
previously unknown by mining the meta-data
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TOP SECRET//COMINT//REL TO. ua‘ AUS, CAN, GBR, Nzl

,L,'W hat XKS does with the Ses:

Plug-ins extract and index metadata into
tables

[sessions] —> [processing engine] ——> (database) €—> (user queries)
Database

T > phone numbers

—_ > email addresses

S i log ins

TOP SECRET//COMINT//REL TO USA, AUS, CAN, GBR, NZL



e Show me all the VPN startups in
country X, and give me the data so I
can decrypt and discover the users

e These events are easily browsable in
XKEYSCORE

e No strong-selector

e XKEYSCORE extracts and stores authoring
information for many major document types - can
perform a retrospective survey to trace the

document origin since metadata is typically kept for
up to 30 days

e No other system performs this on raw unselected
bulk traffic, data volumes prohibit forwarding

TOP SECRET//COMINT//REL TO USA, AUS, CAN, GBR, NZL



Meta-data from a subset
of tasked strong-seleciors

User Activity” meta-data with front end full
take feeds and back-end selecled feeds MARINA

y—

Uinique data beyond user actiity from
front end full take feeds

High
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Information Provided By PRISM

Current Providers Information that can be provided
MICROSOFT
< : Who's sl stuck in 200G
Microsoft { Hotmail etc) GOOGLE
Google What idiots have put "Google™ into Google
Facebook What idiots have searched their own name the most
Instagram FACEBOOK
Sk}rpﬂ When everyone's irnthday is.
Twitter :;::E;:éﬁiﬁq babw looks like
AOL What evervone’s lunch looks like
Apple How MNew York might look in black and white
Y ou Tube SKYPE
How much time people have wasted saying

Complete list and detasls on | “Can vou hear me?™

Go PRISMF | TWITTER
Which celeb 15 retweeting praise about themselves
Who's a peddant (they hate it when vou spell it like that)
What Samantha Brnck’s done now
AOL
W hat vour mum and dad’s email address i1s
APPLE
Who prefers under 10O minutes of battery hife.
Who hopes thev’ll contact Steve Jobs by Cuija board
YOUTUBE
Cats! Why always cats?
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Seguranca Ciberneética

Civil
Relacionada a privacidade
Direito de recolhimento em relacao a vida
publica
Base de direitos individuais

Apesar da importancia, a privacidade € confia-
da a mecanismos informais de protecao

Afetados pelas mudancas tecnologicas
Internet telefone movel



Coleta dos Dados (i)

Os dados de mobilidade sdo 0s mais sensiveis

Contém a localizacao aproximada dos individuos,
gque podem ser usados para reconstruir movi-
mentos no espaco e tempo

Sao usados crescentemente para proporcionar
personalizacao de servigos e recomendacao.

Movimento da forca de vendas de competidores

Comparecimento em uma igreja, presenca em
uma clinica de aborto ou mote

Internet das coisas
Objetos inteligentesl|



Coleta dos Dados (ii)

A disponibilizacao de informacoes pode ser feita de
modo bem abrangente com o aparecimento do
smartphone.

Ex. Apple alterou a sua politica de privacidade
para permitir o compartilhamento de informa-
cOes geoespaciais/temporais com “partners
and licensees” (Apple Licency Policy, aces-
sada em jul de 2011)

(Ver lista de informacoes pessoais e profissio-
nais sensiveis em Blumberg, A.; Eckerley, P.
On locational privacy an how to avoid losing
it forever. E.F.F. 2009.)



Coleta dos Dados (iii)

Percepcao e contextualizacao

ow+1
Quem (who)
O que (what)
Onde (where)
Quando (when)
Como (how)
Por que (why)




Engenharia de Confianca

Seguranca

Sistemas que mantém nivel adequado de fun-
cionamento, mesmo em situacao de falha

Protecao

Em relacao a ameacas
De confidencialidade
De Integridade
De disponibilidade




Confianca e Protecao no Contexto (i)

Uma constatacao obvia

O sistema de comunicacao brasileiro € aberto
a interceptacao

Alguns aspectos

Contratos entre concessionarias
Disponibilidade e rotas dos cabos
Tecnologias adquiridas fechadas
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Confiancga e Protecao no Contexto (ii)

Aspectos institucionais

Controle do regulador
“Captura da agéncia” (George Stigler)

Governanca da Internet
Integracao
Envolve outros atores alem das operadoras

Imprecisao de politicas publica

Nao esta claro o mecanismo de coordenacao
(DSIC/DCI/PR, CERT.br, INFOSEG, CEPESC-
ABIN, ITI, CDCiber Ex, SESGE e a CGDEF-SG-
MRE, MPOG (e-ping), empresas...)

Sistema de inovacao



Confianca e Protecao no Contexto (iii)

Aspectos culturais

"ameacas cibernéeticas" tratadas de maneira di-
fusa e abstrata

Alienacao de usuarios medios
Visao igual para
adolescentes “brincando” de “negacao de servico”

criminosos que roubam segredos industriais
unidades militares dedicadas a guerra
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Engenharia de Protecao (i)
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Engenharia de Protecao (ii)

Seguranca multilateral

|



| Sistemas de Borda Dominante |

Open Open
Content Source
Systems Software
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[adaptado de BASS, L.; CLEMENTS, P.; KAZMAN, R. ]




Guarda de Informacoes

Ativos de informacoes digitais
Valor tangivel e intangivel
A preservacao considera

Disponibilidade, integridade, confidencialidade,
autenticidade, proveniéncia, direitos

Natureza dos dados
Dados privados

Sobre pessoas e organizagoes
Dados publicos
Abertos ou classificados



Guarda de Informacoes

Data center

Infraestrutura dos ecossistemas digitais

Fatores criticos
Custo

Saida para a Internet (infraestrutura)
Proximidade de fontes e preco da energia
Servico

Contratos com cada usuario
Contratos corporativos




Conclusao

Internet como plataforma de inovacgao
Nao ha inovacao sem circulacao de informacao

Os sistema estdo sendo construidos para manter e
correlacionar todas as informacodes

Nossos sistemas de protecao sao, no minimo, ingénuos

Nossos policy makers desconhecem os limites técnicos das
solucoes que propdem

Importancia da gestao de pessoas (peopleware) e
mobilizacao social para a ciberseguranca

gustavo.gamatorres@pucminas.br

gustavo.gamatorres@gmail.com
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