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Retrospectiva
➲ Denúncias formuladas por Snowden & 

Greenwald
● NSA confirma que o Brasil é espionado no 

programa batizado de X-Keyscore
● Detecta a atividade de estrangeiros no país atra-

vés do idioma usado na comunicação, por tele-
fone ou e-mail.

● Outro programa denominado Prism acessa os 
servidores de grandes empresas de internet 
como Google, Facebook e Skype.
● Nos Estados Unidos, as empresas só fornecem 

informações ao governo sob ordem judicial.



  

Segurança Cibernética

➲ Proteção e garantia de utilização de ativos de 
informação estratégicos

● Baseado em infraestruturas (redes de compu-
tadores e sistemas informatizados) que Con-
trolam as sistemas “críticos”
● Órgãos públicos
● Serviços públicos
● Sistemas integrados (financeiro, portos...)

(ver publicações  da Secretaria de Assuntos Estratégicos)



  

Segurança Cibernética

➲ Militar
● Defesa cibernética

● Ações defensivas, de observação, explorató-
rias, de reconhecimento e inteligência, e 
ofensivas
● “...com as finalidades de proteger sistemas 

de informação, obter dados para a produ-
ção de conhecimento de inteligência e 
causar prejuízos aos sistemas de infor-
mação do oponente.” [SAE].



  



  



  



  



  



  



  

Segurança Cibernética

➲ Civil
● Relacionada à privacidade

● Direito de recolhimento em relação à vida 
pública

● Base de direitos individuais
● Apesar da importância, a privacidade é confia-

da a mecanismos informais de proteção
● Afetados pelas mudanças tecnológicas
● Internet telefone móvel



  

Coleta dos Dados (i)
➲ Os dados de mobilidade são os mais sensíveis

● Contêm a localização aproximada dos indivíduos, 
que podem ser usados para reconstruir movi-
mentos no espaço e tempo

● São usados crescentemente para proporcionar 
personalização de serviços e recomendação.
● Movimento da força de vendas de competidores
● Comparecimento em uma igreja, presença em 

uma clínica de aborto ou mote
● Internet das coisas

● Objetos inteligentesl



  

Coleta dos Dados (ii)
➲ A disponibilização de informações pode ser feita de 

modo bem abrangente com o aparecimento do 
smartphone.

● Ex. Apple alterou a sua política de privacidade 
para permitir o compartilhamento de informa-
ções geoespaciais/temporais com “partners 
and licensees” (Apple Licency Policy, aces-
sada em jul de 2011)

● (Ver lista de informações pessoais e profissio-
nais sensíveis em Blumberg, A.; Eckerley, P. 
On locational privacy an how to avoid losing 
it forever. E.F.F. 2009.)



  

Coleta dos Dados (iii)

➲ Percepção e contextualização
● 5w+1

● Quem (who)
● O que (what)
● Onde (where)
● Quando (when)
● Como (how)
● Por que (why)



  

Engenharia de Confiança

➲ Segurança
● Sistemas que mantêm nível adequado de fun-

cionamento, mesmo em situação de falha
➲ Proteção

● Em relação a ameaças
● De confidencialidade
● De Integridade
● De disponibilidade



  

Confiança e Proteção no Contexto (i)

➲ Uma constatação óbvia
● O sistema de comunicação brasileiro é aberto 

à interceptação
➲ Alguns aspectos

● Contratos entre concessionárias
● Disponibilidade e rotas dos cabos
● Tecnologias adquiridas fechadas

 



  



  

Confiança e Proteção no Contexto (ii)
➲ Aspectos institucionais

● Controle do regulador
● “Captura da agência” (George Stigler)

● Governança da Internet
● Integração

● Envolve outros atores além das operadoras
● Imprecisão de políticas pública

● Não está claro o mecanismo de coordenação 
(DSIC/DCI/PR, CERT.br, INFOSEG, CEPESC-
ABIN, ITI,   CDCiber Ex, SESGE e a CGDEF-SG-
MRE, MPOG (e-ping), empresas...)

● Sistema de inovação 



  

Confiança e Proteção no Contexto (iii)

➲ Aspectos culturais
● "ameaças cibernéticas" tratadas de maneira di-

fusa e abstrata
● Alienação de usuários médios
● Visão igual para

● adolescentes “brincando” de “negação de serviço”
● criminosos que  roubam segredos industriais
● unidades militares dedicadas à guerra



  

Engenharia de Proteção (i)

➲ Segurança multinível

Top secret

Não classificado

Segredo
Confidencial Confidencial



  

Engenharia de Proteção (ii)

➲ Segurança multilateral

sssa b c d n

Dados compartilhados



  

Sistemas de Borda Dominante

[adaptado de BASS, L.; CLEMENTS, P.; KAZMAN, R. ]



  

Guarda de Informações
➲ Ativos de informações digitais

● Valor tangível e intangível
➲ A preservação considera

● Disponibilidade, integridade, confidencialidade, 
autenticidade, proveniência, direitos

➲ Natureza dos dados
● Dados privados

● Sobre pessoas e organizações
● Dados públicos

● Abertos ou classificados



  

Guarda de Informações
➲ Data center

● Infraestrutura dos ecossistemas digitais
● Fatores críticos

● Custo
● Saída para a Internet (infraestrutura)
● Proximidade de  fontes e preço da energia

● Serviço
● Contratos com cada usuário
● Contratos corporativos



  

Conclusão
➲ Internet como plataforma de inovação
➲ Não há inovação sem circulação de informação
➲ Os sistema estão sendo construídos para manter e 

correlacionar todas as informações
➲ Nossos sistemas de proteção são, no mínimo, ingênuos
➲ Nossos policy makers desconhecem os limites técnicos das 

soluções que propõem
➲ Importância da gestão de pessoas (peopleware) e 

mobilização social para a cibersegurança
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