EVENTUAIS FRAGILIDADES NOS SISTEMAS DE GUARDA E
FLUXO DE CONTEUDO DE INFORMACOES PESSOAIS,
OFICIAIS OU ECONOMICAMENTE ESTRATEGICAS DO

CIDADAO BRASILEIRO, DO ESTADO E DO SETOR PRIVADO

CAMARA DOS DEPUTADOS
CCTCI, CDC, CFFC, CLP E CREDN

BRASILIA, 20 DE AGOSTO DE 2013
EDUARDO LEVY

Jindillfelebroi

| das Empre: de Telefi
e de Servigo Mével Celular e Pes:




Constituicao Federal, artigo 52

“XII - é inviolavel o sigilo da
correspondéncia e das
comunicagoes telegrdficas, de
dados e das comunicagoes
telefénicas, salvo, no ultimo caso,
por ordem judicial, nas hipoteses e
na forma que a lei estabelecer para
fins de investigag¢do criminal ou
instrugdo processual penal”




Lei 9.296/1996, artigo 10

“constitui crime realizar
interceptagcdo de comunicacoes
telefonicas, de informatica ou
telematica, ou quebrar segredo
da Justica, sem autorizacdo
judicial ou com objetivos ndo
autorizados em lei”




Ministro Paulo Bernardo

“0 que esta na
Constituicdo deve ser
cumprido também na

internet: um email tem
que ser inviolavel como
uma carta é inviolavel”

Participacdo do Ministro na primeira mesa de discussdo dessa Audiéncia Publica, dia 14/08/2013



conexoes a internet
envolvem diferentes
redes de telecom
interligadas por acordos
de interconexao que
devem preservar a —
inviolabilidade das o trafego internacional da

internet é cursado via satélite e

Comunica§6ES cabos submarinos




as teles sao provedoras
de ACESSO a internet,
responsaveis pela
construcao das vias
para escoamento de
todo conteudo
trafegado na rede




os provedores de
APLICACAO s3o
empresas que
ofertam seus
servi¢os utilizando
as vias construidas
pelos provedores de

grandes empresas mundiais que atuam no
acesso Brasil de forma quase virtual, com
pouquissima contribui¢ao social e econOmica




nenhuma tele
fornece ou facilita
informacgoes que
possam quebrar o
sigilo de seus
usuarios

salvo mediante ordem judicial
na forma da lei brasileira




as teles, diferentemente
de provedores
internacionais de
aplicacao, estao sujeitas

exclusivamente as leis ... e guardam todas as
brasileiras informacoes dos usuarios

no Brasil




as teles investem em
datacenters para
seguranca, estabilidade e
garantia da
disponibilidade dos |
dadOS, quando SOIiCitadO os maiores datacenters da

Ameérica Latina estao no Brasil,

pE|a jUStiga resultante de grandes

investimentos das teles




os sistemas de
operacgao e suporte
das teles possuem
acessos restritos,
protegidos e
rastreaveis

os sistemas de gestao de dados
pessoais, assim como a interceptagao

legal sao passiveis de auditoria e
fiscalizacao pela Anatel




historico das teles
atesta a garantia da
inviolabilidade da
intimidade, da vida
privada e do sigilo das
comunicagoes dos
seus usuarios

as teles estao sujeitas a
fiscalizacao intensa

T




grandes provedores de
aplicacao da internet
leem o conteudo
existente nos seus
servidores e vendem
essas informacoes na

investimento publicitario na

forma de publicidade internet deve ultrapassar o total

em revistas e jornais em 2015(%)

(1) Fonte: pesquisa da consultoria Wark International Ad Forecast



o email é lido e com base no seu conteudo,
anuncios publicitarios sao oferecidos

Este anuncio € baseado no e-mail que
vocé esta visualizando. As

- Configuragdes de anancios permitem que
’ vOCé controle 0s anlncios exibidos.

Hotéis: Booking.com - www.booking.com/Hoteis - Melhor Preco Garantido! Reserve Ja. 230.000+ hotéis no mundo inte

Q

L Mais

‘ Este anlncio € baseado no e-mail que

Viagem Entrada  x A
vocé esta visualizando. As
: . - Configuracdes de anlincios permitem que
14:23 (1 minuto atra~ - vocé controle os anincios exibidos
para mim - aI

4

Passagens Aéreas Promogio
Baixamos os Precos das
Passagens. Passagens a partir de
6x RS 19,00!
passagens.partiuviagens.com.br

- Vamos viapr?
- Posso comprar as passagens?

Gol Passagens A Um Real

Os 10 Resultados de Topo com
Peeplo para: Gol Passagens A Um
Real
Peeplo.com/gol_passagens_a_um_r¢

. Clique aqui para Responder ou Encaminhar

Promogdo Passagens Aéreas
Passagens Aéreas para Coldmbia.

Hotéis: Booking.com Confira Todas as Linhas Aéreas!

Melhor Preco Garantido! R
www.booking.com/Hoteis

Antincios — Qual 0 motivo deste anincio?

. 230.000+ hotéis no mundo inteiro. skyseanner.com.be/Colombia

propagandas



0 mesmo acontece com os conteudos das redes sociais

_ e

Q Pagina inicial &

Compartilhamento
Marcagdo
exemplo:

Linha do tempo
Busca sodial
Localizagdo

Uma empresa cria um
Aplicativos o i

anuncio

Antincios Imagine que uma academia abriu

no seu bairro. O dono cria um
Créditos anuncio, convidando as pessoas

para um treino gratuito.

Os anuincios ajudam a manter a rede social XX

gratuito

Desde o inicio, aredesocialxx foi criado para ser usado
gratuitamente. Atualmente, custa mais de 1 bilhdo de
dolares para manter o site no ar; a distribuicdo de antincios
foi a forma que aredesocialxx encontrou de bancar todos

esses gastos

Anunciando na rede social xx

Aredesocial XX obtém a maior parte de seu dinheiro através de antncios

anuncio

As pessoas cef
antin

Arede social XX € pago para
distribuir o andncio

0 dono envia o antincio para a rede A rede social lhe my
social XX e descreve quem deve se vocé mora na

de correr. E assim que 0

As pessoas certas veem o

T A rede social |he mostra o anuncio
“1 se vocé mora na cidade e gosta

anunciante alcanca vocé sem que

vé-lo: pessoas que moram por de correr. E assim que o
perto e que gostam de correr. anunciante alcanca vocé sem que
0 Facebook precise compartilhar

Vocé vé anlincios personalizados

A redesocial XXtenta lhe mostrar aniincios nos quais vocé mais
tera interesse. Esses antincios sdo escolhidos com base nas
coisas que vocé faz naredesocialxx , como curtir uma Pagina e
as informacgdes que a redesocial Xx recebe de vocé e de outras
fontes. Encontre mais informacdes.



Eric Schmidt, ex CEO do Google T

“Nos sabemos onde Sl
vocé esta. Nos sabemos -
onde vocé esteve. E nds )
podemos saber mais ou
menos o que vocé esta

pensando agora.”

declaracao feita em outubro de 2010, quando ainda era sJ{S[e[Hal(=Ne e NIl )i [N 1))

revista The Atlantic durante o Washington Ideas Forum:

Texto em inglés: “We know where you are. We know where you've been. We can i[oJiNe] @XM XA/ sl 18I NL-R1alle].(ale RelelelVi
Fonte:



O usuario jamais deve
ter que pagar com o seu
sigilo e sua privacidade
por qualquer servico ou

aplicacao
disponibilizada na
internet




legislacao brasileira
deve impedir que
qualquer servico
prestado no Pais
esteja sujeito a um
foro ou juizo arbitral
com sede no exterior




termos de servico de um provedor
internacional de aplicacao

Politicas e principios

Visdo geral » Termos de Servigo

TeiingH 6 SHVIES Termos de Servigo do provedor

) Ultima modificacdo: 1 de margo de 2012
Arquivar

As leis da California, EUA, excluindo as normas da Califérnia sobre conflitos de leis, serdo aplicaveis a quaisquer disputas decorrentes de
ou relacionadas com estes termos ou Servicos. Todas as reclamacées decorrentes de ou relacionadas com estes termos ou Servicos

serdo litigadas exclusivamente em tribunais estaduais ou federais da Comarca de Santa Clara, Califérnia, EUA, e vocé e o provedor
autorizam a jurisdicdo pessoal nesses tribunais.

Fonte: site do provedor em 09/08/2013



politica de uso de dados de outro
provedor internacional de aplicacao

E-mail ou telefone Senha

Politica de uso de dados — Mais algumas coisas que

Mais algumas coisas que vocé precisa saber

Seus direitos de privacidade com base ng]egislacao da Califérni

A legislacdo da Califérnia permite que seus residentes solicitem determinados detalhes sobre
quais informagbes pessoais uma empresa compartilha com terceiros, para fins de marketing
direto desses terceiros. A rede social XX compartilha suas informagdes com terceiros para esses
mesmos fins @ menos que receba permissdo. Saiba mais sobre as informactes que recebemos e
como elas sdo usadas e outros sites e aplicativos. Caso vocé tenha davidas sobre as nossas
praticas de compartilhamento ou sobre os seus direitos com base na legislacdo da Califérnia,
escreva-nos no enderego XXXX JOOXX XXXX XXXX XXXX XXXX Xxxxx xxxx xxx 0u fale conosco por esta
pagina de ajuda.

Fonte: site do provedor em 09/08/2013



legislacao brasileira
deve tratar os servicos
da internet no Brasil
prestados a partir de
servidores e
plataformas situados
no exterior

todos os servicos devem
respeitar a legislacao
brasileira




resumindo

Portais, provedores de conteiddo
e outros servicos de informagdo
na internet?

Servigos audiovisuais,

Telecomunicacoes(! . 4.
§ radio e TV2

producdo e veiculagdo de producdo e veiculagdo de

atividade principal Infraestrutura de telecom contetdos contetdos
empregos no Brasil 500.000 63.860 4.348
impostos arrecadados R$ 59,2 bilhdes R$ 3,3 bilhdes R$ 0,3 bilhdes
orgdos supervisores MiniCom, Anatel e Ancine MiniCom, Anatel e Ancine ndo tem
armazenamento de dados no Brasil no Brasil no exterior
sujeito as leis brasileiras sim sim ndo

(1) Fonte: Telebrasil (2) Fonte: PAS Pesquisa Anual de Servigos do IBGE 2010. Pessoal considera apenas empresas com 20 ou mais pessoas.



as teles agem estritamente
de acordo com a lei e nao
mantém nenhum tipo de
parceria com oOrgaos
estrangeiros para a
realizacao de escuta
telefonica e acesso a dados
privados dos clientes




as Telecomunicacoes
do Brasil sao
essenciais, singulares
e estruturantes do
desenvolvimento
sustentavel com
inclusao social
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