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:
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& ANATEL Motivacao

@ Um ex-técnico da CIA (Edward Snowden) revelou
segredos de seguranca dos Estados Unidos.

@ Segundo as informacoes divulgadas pela imprensa,
alguns programas de vigilancia do governo americano
estariam  utilizando dados de empresas de
telecomunicacoes e outras como Google, Apple e
Facebook para investigar a populacao em geral,
inclusive diplomatas e governos.

@ Ha ainda documentos que mostram acgdoes de
espionagem em diversos paises da Ameérica, incluindo
o Brasil.
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ANATEI Atuacao da Anatel

Considerando que as prestadoras de servicos de
telecomunicacoes de interesse coletivo sao responsaveis
pela inviolabilidade do sigilo das comunicacoes em toda a
sua rede, bem como pela confidencialidade dos dados e
informacoes, empregando meios e tecnologia que
assegurem este direito dos usuarios, a Anatel iniciou
procedimento de fiscalizacao para averiguar possiveis
fragilidades nas redes.

Para tal, a Anatel considerou diversos temas para serem
averiguados junto as principais empresas de
telecomunicacoes.

A quantidade de empresas pode ser ampliada de acordo
com a necessidade da Agéncia.



O ANATE] Temas abordados nas averiguacoes

@ Politica de controle de acesso a informacoes
@ Controle de acesso (fisico e remoto)

@ Protecao contra codigos maliciosos e virus
@ Backup

@ Protecao de registros organizacionais

@ Incidentes de Seguranca

@ Contratos de Roaming Internacional




@ ANATEL

Temas abordados nas averiguacoes
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Contratos de Interconexao Internacional
Demais Contratos Comerciais

Acessos remotos de usuarios
Comunicacao por meio de VOIP

Registro de Ocorréncia

Caso Pratico - Noticias veiculadas na Imprensa
Internacional sobre suposta atividade de espionagem
praticada pela National Security Agency - NSA sobre
dados de conversas e mensagens de cidadaos
brasileiros em circulacao nas redes de
telecomunicacoes
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ANATE] Avaliacao do processo de averiguagao

@ A grande maioria das empresas ja prestou
esclarecimentos que estao sendo analisadas pelo
corpo tecnico da Anatel.

@ No geral, as informacoes descrevem a adocao de
procedimentos que visam garantir a seguranca
de acesso a todos o0s sistemas, inclusive o
sistema de controle de acesso fisico.

@ Ao final da avaliacao a Anatel adotara todas as
providencias cabiveis no sentido de responder a
sociedade sobre o tema em questao.
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