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Dimensoes estratégicas da Internet e das telecomunicac¢oes

> Direito a privacidade e a intimidade dos cidadaos

> Liberdade de expressao e direito a informacao

> Seguranca e defesa cibernética

> Inovagao, novos modelos de negdcios e defesa da concorréncia

> Comeércio eletronico, tributacao e direitos do consumidor

> Inclusao digital e massificacao dos servicos de telecomunicac¢des

>Governanga internacional da Internet e soberania nacional
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Garantias a privacidade dos cidadaos brasileiros

e A Constituicao e a legislacao brasileira asseguram o direito a inviolabilidade da
intimidade das pessoas, assim como a inviolabilidade do sigilo das comunicacoes
de dados e telefonicas

. Unica exceg¢do: ordem judicial, para fins de investigacdo criminal ou instrucdo
processual penal

e E crime realizar interceptacdo de comunicacdes telefénicas, de informatica ou
telematica, ou quebrar segredo da Justica, sem autorizacao judicial ou com
objetivos nao autorizados em lei.
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Denuncias veiculadas pela imprensa

. Milhdes de e-mails, ligacdes e trafego da internet de brasileiros teriam sido monitorados
por programas americanos de inteligéncia

. Existiria parceria operacional de empresas brasileiras de telecomunicagdes e Internet com
empresas americanas

. O Brasil seria um dos alvos prioritarios no monitoramento do trafego de telefonia e dados

. Teria havido espionagem de comunicac¢des diplomaticas durante a 52 Cupula das Américas,
em 2009

. Teria ocorrido monitoramento nao apenas de metadados, mas também vigilancia em

tempo real das atividades de internautas determinados
guardian The Washington Post O GLOBO



Ministério das Comunicacoes

oooooooooooooo

Aspectos criticos nas comunicacoes
globais
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Coleta de dados nas comunicagoes telefonicas internacionais
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posterior faturamento ao usuario que a originou

* Os dados saem do pais por meio de saidas internacionais,
como cabos submarinos ou satélites
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Coleta de dados nas comunicagoes pela Internet (1/2)
F

* Tendo em vista que as principais empresas
da Internet sao dos EUA, identifica-se uma
concentracdao de trafego e das receitas do
setor naquele pais

e O desequilibrio do trafego global da
Internet em direcao aos EUA aumenta a
vulnerabilidade das comunicacdes de
brasileiros

e Custo para o Brasil, relativo a transito
internacional IP, da ordem de USS 650
milhdes anuais.
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Coleta de dados nas comunicagoes pela Internet (2/2)

* As principais empresas da Internet sao dos EUA, submetendo-se
a sua jurisdicao

Terms of Use e “Termos de Uso” extensos e de dificil compreensao, submetidos

SE.. ’ a foro e legislagdo de outros paises

e e Modelo de negécios baseado na publicidade segmentada é

e s dependente do acesso e tratamento dos dados referentes aos

Tt et habitos de uso da Internet de cada usuario

") ad and agr Terms of Use and Privacy Pallcy,

O o | e Armazenamento de dados de brasileiros em data centers no
|| .
exterior

e Transferéncia internacional de dados de brasileiros sem
autorizacao especifica do usudrio



EEEEEEEEEEEEEE

Ministério das Comunicacdes BRASIL

Exploracao de vulnerabilidades de hardware e software

e Possiveis vulnerabilidades de software e hardware
fabricado em outros paises, que pode contar com
recursos que permitem monitoramento eletronico
remoto do prestador de servicos sem seu
conhecimento
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Governanca dos recursos da Internet
e A governanca dos recursos criticos da ICANN Multi-Stakeholder Model

Internet (nUmeros IP e nomes de : Board of Directors
dominio) é hoje realizada pela ICANN, =9
empresa privada sediada na Califérnia o :
vinculada ao Departamento de B
Comeércio dos EUA

Mominating

e Os governos participam da ICANN e |
apenas a titulo consultivo, por meio
do Governmental Advisory Committee

— GAC

e Asrecomendacdes do GAC nao tém carater vinculativo, podendo ser desconsideradas pelo
“Board” da ICANN mediante justificativa.

AFTNIC
APNIC D
BRIM g in conjunction
LACHIC

| RIPENCC

e (Caso .amazon e .patagonia
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Controle sobre a raiz da Internet

e Os servidores-raiz da Internet hospedam e
publicam o conteudo do arquivo-raiz, arquivo de
dados que esta no apice do sistema indexado de
enderecos.

Verisign Inc.

Universidade da Califérnia

Cogent Communications
Universidade de Maryland

NASA

Internet Systems Consortium
Defense Information Systems Agency

e Haapenas 13 servidores-raiz no mundo,
supervisionados pela ICANN e pelo Departamento
de Comércio dos EUA

e 10 nos EUA

* 2 nakEuropa

United States Army Research Laboratory

Netnod
Versign Inc.

RIPE NCC

e 1naAsia ICANN

[

= = = ~ [
N = (=]

e Parte do conteudo dos servidores-raiz é espelhado 3 | el e

em outras regidoes do mundo
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Possivel violacao a normas de direito nacional e internacional

e Direitos fundamentais consagrados pela Constituicao brasileira, em particular aqueles
relacionados a inviolabilidade do sigilo das comunicacdes, da intimidade e da vida privada
(art. 59, incisos X e XlI, CRFB).

* Normas do direito internacional sobre protecao a vida privada e a correspondéncia,
liberdade de opinido e expressao e respeito ao Estado de Direito, aos direitos humanos e as
liberdades fundamentais

e Iniciativas internacionais em prol da transparéncia governamental (Parceria para Governo
Aberto)

e Preceitos internacionais relativos a sociedade da informacao e a governanca da Internet (em
especial os artigos 39, 42, 44 e 46 da Agenda de Tunis)
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Acoes empreendidas pelo Governo
brasileiro
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Satélite Geoestacionario de Defesa e Comunicagoes
Governo Federal (SGDC): & ‘
( ) * 9))

Banda X (Defesa) e banda Ka (Comunicacgdes)
Langamento: 2015
Cobertura de TODO o territdrio nacional

Complementar a rede terrestre da Telebras

eeeeeeeeee

A contratacdo dos servicos desse satélite pela
Administracao Publica evitara que o trafego das
comunicagdes governamentais saia da esfera do
governo.

eeeeeeeeee
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Telebras — cabos submarinos

e Brasil-EUA
e Brasil-Europa

e Brasil-Angola

e A construcao de cabos para a
Europa e para a Africa evita a 3 S .
necessidade de trocar trafego o o Brasi m s
nos EUA para acessar e P
conteudos localizados nesses ‘ ey = 1
continentes. |
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Anel otico continental: UNASUL / COSIPLAN

Reducdo do custo com a comunicacao entre os paises sul- ‘
americanos

LRedugéo dos custos com o trafego intercontinental ‘

¢ Ubiquidade das saidas internacionais
* Reducao da demanda pelas saidas transoceanicas

P

Diminuicao da necessidade de trocar trafego nos EUA para
acessar conteudos localizados na América Latina
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Estimulo a construcao de data centers locais e a troca de trafego
no pais

e Garantia de observancia da legislacdo brasileira quanto a privacidade, defesa do
consumidor, padrdes da industria, etc.

 Reducao dos custos de interconexao internacional
 Melhoria da qualidade percebida pelo usuario na navegacao

e Desenvolvimento de novos servicos/negdcios vinculados a analise e coleta de
dados
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Estimulo a P&D e ao desenvolvimento de tecnologia nacional

e Estimulo ao uso de tecnologia nacional (portaria 950) nas redes de
telecomunicacdes brasileiras;

* Possibilidade de estabelecimento de requisitos de certificacao via Anatel,

* Possibilidade de criacao de regras via Processo Produtivo Basico — PPB.
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Na esfera legislativa

Marco Civil da Internet

* As empresas que exercem atividades comerciais no Brasil devem se sujeitar a legislacao
brasileira, que assegura a inviolabilidade do sigilo das comunicag¢des, salvo por ordem
judicial

* Dados de brasileiros devem, em regra, ser armazenados no territério nacional

e A garantia do direito a privacidade e a liberdade de expressao nas comunicagdes é
condicdo para o pleno exercicio do direito de acesso a Internet

Projeto de Lei sobre Prote¢ao de Dados Pessoais

* A coleta, armazenamento e uso de dados pessoais de brasileiros somente é permitido
apds o consentimento livre, expresso, especifico e informado do titular ou com base em
legislacao
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Investigacao na esfera domeéstica

Anatel

. Solicitada a investigacao, na esfera administrativa, sobre as denuncias de
envolvimento de empresas brasileiras

. Possibilidade de investigacao sobre vulnerabilidades de equipamentos de redes

de telecomunicacdes
Ministério da Justica

. Abertura de inquérito para investigar as denuncias com repercussao na esfera
criminal
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AcoOes na esfera internacional

. Necessidade de concentrar esforcos na criacao e fortalecimento de espacos de
dialogo multilateral sobre a governanca da Internet, de modo a garantir a
preservacao dos interesses soberanos de cada pais e os direitos fundamentais
de seus cidadaos

. Estimular iniciativas para proibir abusos e impedir a invasao da privacidade dos
usuarios de telecomunicacoes e da Internet

. Promover o aperfeicoamento de regras multilaterais sobre seguranca das
telecomunicacdes e seguranca cibernética, assegurando a protecao dos
cidadaos e a soberania de todos os paises
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Busca por esclarecimentos junto ao governo dos EUA

Reunido entre o Embaixador dos EUA Thomas Shannon e o Ministro das Comunicagdes (08 de
julho de 2013)

Telefonema do vice-Presidente dos EUA, Joe Biden, a Presidenta Dilma Rousseff (19 de julho de
2013)

Formacao de delegacao de especialistas governamentais para reuniao, em Washington, com
drgaos de inteligéncia estadunidenses (05 a 09 de agosto de 2013)

Vinda do Secretario de Estado John Kerry a Brasilia (13 de agosto de 2013)
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Publicacao de “White Paper” da NSA (09 de agosto de 2013)

e Executive Order 12.333 — fundamento para a coleta, armazenamento, andlise e disseminacao, pela NSA, de
informacdes de inteligéncia sobre estrangeiros

* Foreign Intelligence Surveillance Act — FISA — Procedimentos para a vigilancia fisica e eletronica e coleta de
informacdes de estrangeiros

“Os EUA sdo um dos principais hubs no sistema mundial de telecomunicagdes e o FISA foi projetado para
permitir ao governo dos EUA coletar inteligéncia estrangeira, enquanto protege as liberdades civis e a

privacidade dos americanos”.

e E exigida a colaboracdo de provedores para a coleta de informac3o de inteligéncia. Ex: programas
FAIRVIEW, BLARNEY, OAKSTAR, LITHIUM.

* Finalidade alegada: combate ao terrorismo

e Existem mecanismos de supervisao pelo Diretor de Inteligéncia nacional, pelo Chefe do Departamento
de Justica (Attorney General), pelo Congresso e pela Corte de Supervisao de Inteligéncia Estrangeira
(Foreign Intelligence Surveillance Court).
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Anuncio de medidas de transparéncia pelo Presidente dos EUA (09
de agosto de 2013)

e Reforma da Secao 215 do Patriot Act, que atualmente permite ao governo coletar registros
telefénicos

e Aumento da confianca na supervisao conduzida pela Corte de Supervisao de Inteligéncia
Estrangeira (Foreign Intelligence Surveillance Court - FISC).

e Aumento da transparéncia sobre os programas de inteligéncia, divulgando a motivacao para as
atividades de coleta de dados do governo sob a égide da Secao 215 do Patriot Act

e Criacdo de um grupo de especialistas de alto nivel para, em 60 dias, apresentar relatorio
revisando as tecnologias de inteligéncia e de comunicacdo, considerando também a politica
externa do pais, a seguranca e a privacidade
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Declaracao dos Ministros de Comunicagoes da UNASUR (Lima,
09 de agosto de 2013)

e 8. Rechacam qualquer acao de interceptacao das comunicacdes sem autorizacao das
autoridades competentes através do devido processo dos paises membros, ja que constitui
uma violacao da soberania das nac¢des, do principio da ndo intervencao em assuntos internos
dos Estados estabelecida na Carta as Nagdes Unidas, dos tratados e convencdes internacionais,
dos direitos humanos e fundamentais e do direito a privacidade dos cidadaos.

* 9. Instam ao Grupo de Trabalho sobre Telecomunicacdes da COSIPLAN gque siga explorando
acoes e trocando experiéncias para fortalecer a seguranca das comunicacoes dos paises
sulamericanos e reduzir a dependéncia tecnolégica de outras regidoes, em coordenagcao com o
Conselho de Defesa Sulamericano e as demais instancias regionais pertinentes.
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Garantias a privacidade dos cidadaos brasileiros (1/3)

Art. 52, inciso Xll, Constituicao Federal:

e X -sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacao pelo dano material ou moral decorrente de sua
violacao;

e Xll - é inviolavel o sigilo da correspondéncia e das comunicacoes telegraficas, de
dados e das comunicacoes telefénicas, salvo, no ultimo caso, por ordem judicial,
nas hipoteses e na forma que a lei estabelecer para fins de investigacao criminal
ou instrucao processual penal;
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Garantias a privacidade dos cidadaos brasileiros(2/3)

Lei 9.296/96 (Lei de Interceptacgdo)

e Art. 10. Constitui crime realizar interceptacdao de comunicacdes telefonicas, de informatica ou
telematica, ou quebrar segredo da Justica, sem autorizacdo judicial ou com objetivos nao
autorizados em lei.

e Pena: reclusao, de dois a quatro anos, e multa.

Lei n.2 9.472/97 (Lei Geral de Telecomunicagoes)
e Art. 3° O usuario de servicos de telecomunicacdes tem direito:

e V-ainviolabilidade e ao segredo de sua comunicacao, salvo nas hipdteses e condicdes
constitucional e legalmente previstas;
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Garantias a privacidade dos cidadaos brasileiros(3/3)
Lei 12.737/12 (Lei de tipificagdo criminal de delitos informatico)

e Art. 154-A. Invadir dispositivo informatico alheio, conectado ou nao a rede de computadores, mediante
violacao indevida de mecanismo de seguranca e com o fim de obter, adulterar ou destruir dados ou
informacgdes sem autorizacdo expressa ou tacita do titular do dispositivo ou instalar vulnerabilidades para
obter vantagem ilicita:

* Pena - detencao, de 3 (trés) meses a 1 (um) ano, e multa.

e (...)

* § 30 Sedainvasao resultar a obtencao de conteudo de comunicagdes eletronicas privadas, segredos
comerciais ou industriais, informacdes sigilosas, assim definidas em lei, ou o controle remoto nao autorizado
do dispositivo invadido:

* Pena - reclusdo, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta ndo constitui crime mais grave.

* § 40 Nahipdtese do § 30, aumenta-se a pena de um a dois tercos se houver divulgacao, comercializacao ou
transmissao a terceiro, a qualquer titulo, dos dados ou informacdes obtidos.

(...)



