
Uma visão sistêmica da questão de defesa das 
fronteiras e os desafios cibernéticos
PERSPECTIVAS DA ATECH PARA OS PROJETOS ESTRATÉGICOS

DAS FORÇAS ARMADAS
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dos conceitos às instalações funcionais

de bits e bytes à cimento e tijolo

FernandoCavalcanti/UOL



mais de 50 centros implementados



centenas de sensores integrados



Michael Markieta & Arup, 2013

3 milhões de voos/ano
22 milhões de km² cobertos

7 mil planos de voo/dia



especialidade em sistemas complexos 

para missões críticas, com competência 

comprovada em soluções tecnológicas 

de classe mundial
esta é nossa história, nosso DNA e nosso 
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as três fronteiras

Wikipedia: Amazon Manaus forest; Montagem RJ / FreeFoto: Jet Aircraft flying overhead



Paradigma contemporâneo de 
proteção: sistemas de sistemas
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Austin Gruenweller



Fronteira 
Cibernética: 
a quarta 
fronteira

http://pontoecontraponto.com.br



sistemas de sistemas 
para a 

defesa da fronteira lógica

um desafio emergente, 
uma abordagem consistente



Estruturação de uma solução nacional autônoma

Baseada em elementos sistêmicos: política, legislação, recursos 
humanos/habilidades, recursos financeiros, governança, etc

Um COS Nacional – “Centro de Operações de 
Segurança Cibernética”

Programa Nacional de 
Segurança Cibernética



Programa Nacional de
Segurança Cibernética - Principais Componentes 

Governança

Estratégia Nacional / Política

Setor Líder de Governo

Setores Gov
Principais

Visão Geral do Programa

Escritório
Programa

Desenvolvimento
Capacidade

Objetivos Setoriais

Programas
Setoriais

Recursos
Orçamentários

Cidadãos
Iniciativas
Privadas

Projetos
Setoriais

Setor Privado

Stakeholders

Liderança Política Áreas de Governo

Programa

Beneficios
Gerenciais

Objetivos Gerais

Habilidades & 
Formação

Setor Privado
Segurança
Nacional

Militar
Legislação & 
Regulação

Garantia da 
Lei

Infraestrutura
Nacional

Comunicações

Liderança
Setorial

Eventos



Programa Nacional de
Segurança CibernéticaCertificação

Entidades
Operacionais

Visão Política

Gerenciamento
Eventos

Conhecimento Especializado

Processos de 
Negócio

Análise

Levantamento
Tecnologia

Inteligência de 
Ameaças

Análise de 
Vulnerabilidade

COS Nacional

Relatórios Visão Estratégica
Compartilhamento

Informações

Ações Corretivas
Habilidades & 
Treinamento

Instalações & 
Acesso

Conformidade
Arquitetura & 

Projeto
Desenvolvimento

Sistema

COS Nacional –
“Centro de Operações de 

Segurança Cibernética”



Empresa âncora nacional para 

sistemas de sistemas
Empresa âncora nacional para 

sistemas de sistemas

Visão 

estratégica

Concepção, execução 

e integração

Coordenação e 

alinhamento

Mobilização de 

recursos

Programa Nacional de
Segurança Cibernética – o papel da Atech



Obrigado


