


O Alana existe para honrar
criancas ¢ adolescentes

e para que todas sejam livres e seguras
para serem que sao € querem ser




( QUEM SOMOS )

O Alana € uma organizacdo de impacto
socioambiental que trabalha para promover
e garantir os direitos de criancas e adolescentes

@ Digital

@ Equidade social e inclusdo

@ Natureza

@ Saude

@ Educacdo




EIXO DIGITAL
DO INSTITUTO ALANA




OPINIOES GERAIS

NOVE ENTRE DEZ ACREDITAM QUE AS
EMPRESAS DE REDES SOCIAIS FAZEM MENOS
DO QUE DEVERIAM PARA PROTEGER AS

CRIANCAS ONLINE.

E a maioria da populacdo
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considera que elas sd
M |
deveriam acessar as redes AT - .
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sociais a partir dos 14 anos. 10 brasileiros 7 9




AMPLO CONSENSO SOBRE IMPACTOS

A GRANDE MAIORIA DOS BRASILEIROS
CONCORDA SOBRE OS PROBLEMAS
CAUSADOS PELO USO REDES SOCIAIS POR
CRIANCAS E ADOLESCENTES.

Mais de 80% dos entrevistados concordaram com
todas as afirmacoes apresentadas sobre os
possiveis problemas causados pelo uso de internet e
redes sociais por crian¢cas e adolescentes.

0/ concordam que as criangas
o .
e adolescentes estdo ficando
viciados em redes sociais

_ |

100%
0/ reconhecem que é extremamente
dificil para criancas e adolescentes

se defenderem sozinhos de violéncias
e conteudos inadequados nas redes sociais
0

100%

0 concordam que a exibicdo
87% wommim

de propagandds e comercidis pard

criangas e adolescentes nas redes sociais
‘ incentiva 0 consumo em excesso

_ |

100%

% concordam que os conteudos mais
acessados atualmente por criangas

‘ e adolescentes nas redes sociais ndo

sdo adeqguados para a idade deles

e |

0 100%

% afirmam que o uso das redes socidais
traz mais maleficios do que beneficios
- para criancas e adolescentes

0 100%




AMPLO CONSENSO SOBRE IMPACTOS

As criancas e adolescentes est@o ficando viciadas em redes sociais

E muito dificil para criancas e adolescentes se defenderem sozinhas de
violéncias e de conteudos inadequados para sua idade nas redes sociais

A exibicdo de propagandas e comerciais para criancas e adolescentes nas redes
sociais incentiva 0 consumo em excesso



ALTA PERCEPCAO SOBRE FALTA DE APOIO

OITO ENTRE DEZ BRASILEIROS
ACREDITAM QUE AS EMPRESAS DE
REDES SOCIAIS NAO APOIAM AS
FAMILIAS ADEQUADAMENTE.

E também que a legislacdo
brasileira as
criancas e os adolescentes do
que as leis de outros paises.
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71%

da populacdo brasileira concorda
que as empresas ndo apoiam

as familias adequadamente para

que elas consigam acompanhar
O conteudo que criancas e
adolescentes consomem

dos brasileiros que tém filhos

até 17 anos acreditam que
a lei brasileira protege menos

as criancas e adolescentes

do gue em outros paises.

Entre as pessoas que ndo tém
filhos esse percentual cai muito

pouco: é de 78%

afirmam que a Lei Gerdl

de Protecdo de Dados
Pessoais (LGPD) ndo tem
sido efetiva para combater

a publicidade infantil



FERRAMENTAS DE MEDIAC}AO PARENTAL o/, sabem usar senha
5 7 para proibir acesso

a contetudos improprios

o o o o o / sabem acionar ferramenta

9 0 .. .
gue limita automaticamente
0 tempo de uso dos dispositivos

A CADA 10 BRASILEIROS, SO 5 .

0
—38 A) conteudos adequados a idade da

SABEM USAR ALGUMA FERRAMENTA T ———
DE MEDIACAO PARENTAL.

sabem controlar com

. % o
guem as criancas devem

@ ou ndo falar na internet

entendem que acabar com @

o reproducdo automdtica e a rolagem
27 A’ infinita de videos € uma medida

de protecdo que as plataformas

O que gjuda a entender a falta
de apoio sentida pelas familias.

deveriam adotar para proteger
criangas e adolescentes



PROJETO DE LEI
CRIANGA e & N.°2.628/22

CONSUM




Artigo 227

Constituicao Federal

E dever da familia, da sociedade e
do Estado assegurar a crianca, ao
adolescente e ao jovem, com
absoluta prioridade, o direito a vida,
a saude, a alimentacao, a educacao,
ao lazer, a profissionalizaco, a

cultura, a dignid
liberdade e a co
comunitaria, alé
salvo de toda fo

ade, ao respeito, a
NVvivéncia familiar e
M de coloca-los a

‘ma de negligéncia,

discriminacao, exploracao, violéncia,
crueldade e opressao.
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O ambiente
digital, as
iInfancias e
adolescéencias

Motivos pelos quals
precisamos do
PL N.°2.628/22




O ambiente
digital tem um

papel
significativo no

desenvolvimento
de criancas e
adolescentes,
cada vez mais
novas

83% das criancas e adolescentes
gue usam internet no Brasil tém
contas em redes sociais, diz
pesquisa

Entre criancas de 9 e 10 anos, indice e de 60%, ainda que principais plataformas digam que
nao aceitam usuarios com menos de 13 anos. Levantamento TIC Kids Online Brasil 2024 ouviu

jovens de 9 a 17 anos e seus pais ou responsaveis

Brasil esta entre paises com
maior uso de internet por
criancas, mostra ONU

Nivel de uso fica proximo de 100%; excesso de tela traz riscos a
saude e altera estrutura cerebral, diz relatorio

D 0000

Geral

Uso de internet por criancas entre 6 e 8 anos dobrou
na ultima década

Pandemia Intensificou a utilizacao de tecnologias digitals

tela, diz pesquisa

Brasil € o 2° pais com maior tempo de

Levantamento da Electronics Hub mostra que brasileiros passam, em media, @ horas em frente a telas



https://agenciabrasil.ebc.com.br/geral/noticia/2025-02/uso-de-internet-por-criancas-entre-6-e-8-anos-dobrou-na-ultima-decada
https://g1.globo.com/tecnologia/noticia/2024/10/23/83percent-das-criancas-e-adolescentes-que-usam-internet-no-brasil-tem-contas-em-redes-sociais-diz-pesquisa.ghtml
https://www.poder360.com.br/tecnologia/brasil-e-o-2o-pais-com-maior-tempo-de-tela-diz-pesquisa/
https://www1.folha.uol.com.br/tec/2025/05/brasil-esta-entre-paises-com-maior-uso-de-internet-por-criancas-mostra-onu.shtml#:~:text=De%20acordo%20com%20dados%20da,de%20acesso%20pr%C3%B3ximo%20a%20100%25.

O conteudo acessado
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Exemplo:

Alexa esta em

Ca u Sa m ri S C O S 0- Facebook 4% b (2] 1% 5% diversas Casas' mas
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F Snapchat 5% 4% 5% 8% 12%
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d Ireciona d 0S FTC and DOJ Charge Amazon with Violating Children’s

a e I es Privacy Law by Keeping Kids” Alexa Voice Recordings Forever

and Undcrmining Parents’ Deletion Requcsts

Proposed order to require Amazon to pay $25 million and delete children’s data,
geolocation data, and other voice recordings



https://www.mobiletime.com.br/pesquisas/criancas-e-adolecentes-com-smartphones-no-brasil-outubro-de-2023/
https://www.ftc.gov/news-events/news/press-releases/2023/05/ftc-doj-charge-amazon-violating-childrens-privacy-law-keeping-kids-alexa-voice-recordings-forever

1° GRANDE ACERTO DO PL N.” 2.628/22

Obrigacoes de protecao baseadas na logica de possibilidade de acesso
material e nao no direcionamento de produtos e servicos para o publico
_|_

Compromisso efetivo com verificacao etaria

ABORDAGEM INTERNACIONAL !

Design Code (UK) ;
) Estudo do Instituto Alana
Online Safety Act (UK) identificou 9 emendas que

, E,U Al Act (UK) alteram o escopo por modificacdes
Kids Online Safety Act (EUA) pontuais no caput




O uso
generalizado do
perfilamento e
analise emocional
para fins de

direcionamento
de publicidade
comercial afeta
negativamente a
liberdade e saude
de criancas e
adolescentes

How Facebook still
targets surveillance
ads to teens

Google and Meta struck secret ads deal to
target teenagers

Campaign on YouTube to boost Instagram’s appeal to young people skirted search
group’s rules for marketing to under-18s

Social media made $11
billion in U.S. ad sales from
minors and therefore has
‘overwhelming financial
incentives’ to avoid
protecting children, study
finds



https://www.ft.com/content/b3bb80f4-4e01-4ce6-8358-f4f8638790f8

Sarah Wynn-Williams, 2025, no Congresso Nacional dos EUA:
“Um exemplo é que o Facebook estava direcionando anuncios para
adolescentes de 13 a 17 anos.

A plataforma conseguia identificar quando eles estavam se sentindo inuteis,
desamparados ou como um fracasso.

Essas informacdes eram entdo compartilhadas com anunciantes.

Uma das coisas que os anunciantes sabem é que, quando as pessoas nao se
sentem bem consigo mesmas, geralmente é um bom momento para oferecer
um produto — elas tém mais chances de comprar algo.

Assim, o que a empresa fazia era informar aos anunciantes que esses
adolescentes estavam se sentindo deprimidos e dizer: agora € um otimo
momento para mostrar um anuncio para eles.

Por exemplo, se uma garota de 13 anos apagasse uma selfie, esse era
considerado um 6timo momento para tentar vender a ela um produto de
beleza.”

Sen. Marsha Blackburn:

"Deixe-me interromper aqui — se ela apagava uma selfie, entdo o Facebook, ou
melhor, a Meta ou o Instagram, estavam essencialmente rastreando a atividade
dela online?”

Sarah Wynn-Williams:
"Com certeza. Isso era interpretado como um sinal e, em seguida,
compartilhado com os anunciantes.”

Meta whistleblower Sarah
Wynn-Williams says company
targeted ads at teens based on
their ‘emotional state’

9 de abril de 2025



https://techcrunch.com/2025/04/09/meta-whistleblower-sarah-wynn-williams-says-company-targeted-ads-at-teens-based-on-their-emotional-state/

MAIS TEMPO 4 MAIS LUCRO = MAIS DADOS COLETADOS PARA
DE TELA POR EXIBICAO DIRECIONAMENTO
DE PUBLICIDADE DE PUBLICIDADE PERSONALIZADA

PAGA E COMPORTAMENTAL

AS TECNOLOGIAS NAO SAO O que estimula a forma como
FEI'I:AS PARA IMPULSIONAR A elas sio desenhadas sao:
SAUDE DO SER HUMANO E O

MELHOR QUE PODEMOS SER RETENCAO + ENGAJAMENTO
(te manter (te manter
conectado) interagindo)




jul13, 2022 | DESTAQUES, NOTICIAS

& Criancas brasileiras estio menos

Mo oz aponta pesaisa
maior na PEias, aponta pesq
Europa e EUA e

do que no

Brasil

Seu filho usa WhatsApp ou TikTok? Ele corre mais

riscos aqui que na Europa



https://www.uol.com.br/tilt/noticias/redacao/2022/07/15/seu-filho-usa-whatsapp-ou-tiktok-ele-corre-mais-riscos-aqui-que-na-europa.htm#:~:text=Ele%20corre%20mais%20riscos%20aqui%20que%20na%20Europa&text=Que%20redes%20sociais%20n%C3%A3o%20s%C3%A3o,do%20que%20em%20outros%20pa%C3%ADses.
https://desinformante.com.br/criancas-brasileiras-estao-menos-seguras-nas-redes-que-as-europeias-aponta-pesquisa/

2° GRANDE ACERTO DO PL N.” 2.628/22

VVedacao do perfilamento comportamental e da analise
emocional para fins de direcionamento de publicidade

(Arts. 16 e 19)

42. Estados Partes devem proibir por lei o perfilamento ou publicidade direcionada
ABORDAGEM INTERNACIONAL ara criancas de qualquer idade y comerciais com base em um registro digital

de suas caracteristicas reais ou inferidas, incluindo dados grupais ou coletivos,

Diretrizdo Comentario publicidade direcionada por associacao ou perfis de afinidade. As praticas que dependem de
Geraln. 25 das N 69698 Unidas neuromarketing, analise emocional, publicidade imersiva e publicidade em ambientes de
realidade virtual e aumentada para promover produtos, aplicacdes e servicos, tambem devem

ser proibidas de se envolver direta ou indiretamente com criancas




2° GRANDE ACERTO DO PL N.” 2.628/22

Vedacao do perfilamento comportamental e da analise emocional
para fins de direcionamento de publicidade comercial

(Arts. 16 e 19)

Artigo 28 do Digital Services Act
ABORDAGEM INTERNACIONAL Protecao online de criancas e adolescentes

. . . 2. Provedores de plataformas online ndo deverao apresentar
Diretrizdo Comentario publicidade em sua interface baseada em
Geral n.° 25 das Nacéoes Unidas perfilamento/perfilizacao, como definida no Artigo 4, ponto
4 da Regulacao UE 2016/679, usando dados pessoais do
Digital Services Act (Uniao Europeia) usuario do servigo quando estiverem cientes, com certeza
razoavel, que o usuario do servico € uma crianca ou
adolescente.




Maioria dos adolescentes recebe mais de 230 notificacoes por

dia, revela estudo

Pesquisa feita nos EUA descobre que alguns adolescentes recebem até 5 mil notificagcbes em 24 horas. Maioria passa

Quando tempo online mals de 4 horas usando o smartphona.

vira sinonimo de

lucro, o desenho dos Social Media » Notificagdes

produtos e servicos é and Youth * Rolagem Infinita |
feito para garantir Mental Health ' * Recomendagao Personalizada
engajamento e VLA £k ety ety

conexao, e nao saude

e bem-estar.



https://tecnoblog.net/noticias/maioria-dos-adolescentes-recebe-mais-de-230-notificacoes-por-dia-revela-estudo/

Quando tempo
online vira
sindnimo de lucro,
o desenho dos
produtos e servicos

é feito para garantir
engajamento e
conexao, e nhao
saude e bem-estar.

DESIGHN
ITFOR

We are young people
TAKING ON BIO TECH.

"Desenvolva essas plataformas para mentes em
crescimento. Crescendo nas redes sociais, eu hao
percebia que essas plataformas foram psicologicamente
projetadas para serem viciantes."

Yoelle

"Esses aplicativos nao sao projetados pensando na minha
seguranca — ou na seguranca dos seus filhos. Em vez
disso, eles exploram ativamente nossas vulnerabilidades
para nos viciar e, no processo, geram bilhées em lucros."

Kelsey



3° GRANDE ACERTO DO PL N.” 2.628

Art. 6°, lll: Exige mitigacao de riscos a saude e inducao de uso compulsivo de acordo com o desenho das redes
Art. 8°: Exige gerenciamento de impactos a saude e seguranca

Art. 11, §4°, 1l - Poder de limitacao e controle sobre 0s recursos que resultem em uso compulsivo

Art. 12, §2° - Coibicao de dark patterns (padroes de design) que estimulem desativacao de mecanismos de protecao




Grandes empresas
de tecnologia
sabem tudo sobre
NnOsS e sobre nossas
criancas e

adolescentes: seja
por analise de
dados ou por

pesguisas internas.

TECHNOLOGY

Whistleblower tells Congress that
Facebook products harm kids and
democracy

UPDATED OCTOBER 5, 2021-12:09 PM ET
By Shannon Bond, Bobby Allyn

Pesquisa interna
vazada da Meta
demonstrou relacao
do funcionamento do
Instagram com riscos
a autoestima, a saude
e correlacao com
desordens
alimentares de
meninas adolescentes

Link


https://www.documentcloud.org/documents/23590378-tier0_teen_ir_0320-compressed

Mas as pesquisas
Internas de
avaliacao de riscos
e impactos dos

produtos e servicos
nao sao divulgadas
se contradizem
Interesses de
negocio

Medidas recomendadas na pesquisa, como a de permitir
customizacao da experiéncia de personalizacao algoritmica
direto na Aba Explorar nao foram implementadas no Brasil.




4° GRANDE ACERTO DO PL N.” 2.628

Exigéncia de gerenciamento de riscos a saude e seguranca
Reforco a protecao de dados por padrao
Diretrizes para acompanhamento parental
Garantia de controle sobre sistemas de recomendacao
Controle e desabilitacao de ferramentas de IA que nao sejam
estritamente necessarias para o funcionamento do produto ou servico




M/,

O dever de
cuidado, que é o
dever de
prevencao que
esta na CF, no CDC

e no ECA,
simplesmente nao
tem sido
respeitado. O PL
faz bem em
reforca-lo.

Safernet recebe recorde historico de novas
denuncias de imagens de abuso e exploracao
sexual infantil na internet

restricoes, mostra estudo

comunidade gore no Twitter

Conteudo ultraviolento € postado no Twitter sem

Entre abril e maio de 2023, o portal Nucleo Jornalismo acompanhou 40 perfis da

Italia investiga TikTok pela
presenca de conteudos perigosos
como de incentivo ao suicidio e a
automutilacao

Rede social € acusada de nao ter implementado sistemas adequados de
monitoramento do conteudo

Desafio do desodorante: rede social pode

ser responsabilizada? Entenda

Debatedores apontam facilidade
de acesso de criancas a conteudos
pornograficos

Da Agéncia Senado |

© f W A in



https://new.safernet.org.br/content/safernet-recebe-recorde-historico-de-novas-denuncias-de-imagens-de-abuso-e-exploracao-sexual
https://gauchazh.clicrbs.com.br/tecnologia/noticia/2023/03/italia-investiga-tiktok-pela-presenca-de-conteudos-perigosos-como-de-incentivo-ao-suicidio-e-a-automutilacao-clficxfty008501jgjtt9ny41.html

M/,

O
Ampliacao de
danos por

SRIGCINER
algoritmicos

No Google, rede social de culto a
massacres escolares ficano
topo das buscas

Site extremista rankeia entre principais resultados no mecanismo de busca —

basta saber seu nome

009 Sofia Schurig, Lais Martins, Michel Gomes, Sérgio Spagnuolo

9 19.Abr.2023 45 18:52 (O 6 min leitura

TikTok may push potentially harmful content
to teens within minutes, study finds

Q By Samantha Murphy Kelly, CNN Business
() 4 minute read - Undated 4:21 PM FST. Thu December 15, 2092

Chatbot aconselha jovem de
17 anos a matar os pais por
limite a uso de telas



https://www.bbc.com/portuguese/articles/ckg3dk0dw1lo

7,

©

Exposicao a
golpes, fraudes e
mecanismos de

apostas sem
responsabilizacao

Sem monitoramento da Meta, influencers
mirins seguem com divulgacdo de jogos de
azar no Instagram

Mova dendncia do Instituto Alana revela que quatro dos nowve influenciadores, com idades
entre & & 17 anos, ndo interromperam as publicidades; Bets farGo campanha para inibir
apostas entre criancas

COMPORTAMENTO

Criancas e adolescentes sao mais vulneraveis a golpes na internet

Criangas e adolescentes sao ‘presas’ mais visadas pelo cibercrime e conscientizagao e monitoramento sao fundamentais para inibir golpes na internet



https://oglobo.globo.com/brasil/noticia/2024/10/09/sem-monitoramento-da-meta-influencers-mirins-seguem-com-divulgacao-de-jogos-de-azar-no-instagram.ghtml

9° GRANDE ACERTO DO PL N.° 2.628

- Clausulas gerais de reforco ao dever de cuidado e dever de seguranca, replicando a
l6gica do Codigo de Defesa do Consumidor

- Obrigacao de restringir o acesso a plataformas inapropiadas

- Coibir acesso a conteudos ilegais ou danosos e projetar a distribuicao de conteudos de
acordo com a classificacao indicativa

- Obrigacao de disponobilizacao de canais de denuncia especificos e de remocao
prioritaria de conteudos que violem direitos de criancas e adolescentes, alem de fluxo de
comunicacao com Autoridades, com limites legais na identificacao dos tipos de
conteudo (art. 6°)




OPLN.°2.628/22EA
PROPOSTA QUE
CENTRALIZA E RESPONDE

AS DEMANDAS DA
POPULACAO BRASILEIRA




MOBILIZAGCAO PUBLICA E CARTA DE APOIO

Ja sao mais de centenas de...

Organizacgoes,
Redes,
Especialistas,
Académicos,
Professores,
Pedagogos e
Pesquisadores

que apoiam este PL!

Ja somos mais de 3.100!

Carta de Apoio a Aprovacao do Projeto de Lei n." 2.628/2022 na
Comissao de Comunicagao e Direito Digital do Senado Federal

Defesa da protecdo integral da crianga e do adolescente no ambiente digital

Az orgapizacdes da sociedade civil & entidades do carmpo da defesa de direitos de crisngas &
adolescentes, educagio, direitos umanos, direitos digitais e peszoas com potdria amacio nessas areas
vém manifestar o seu totsl apoio ao relatorio da Comissdo de Cormnicacio e Direito Digital (CCDIF
sobre o Projeto de Lei n° 26282022°, publicado no dis 4.11.2024, que dizpde sobre a protecio
integral da crianca e do adolescente no ambiente dizital, & 3 aprovacso do Projeto d2 Lei no
Congresso Macional

Partindo daz excelentes micisttvas do Semador Alemsandro Vieira (MWMDEZE), aoior do
projeto, € do Senador Jorge Kajoru (PEE/GO), relator do texto na Comizsio de Constifuigio, Tustica
e Cidadania (CCT), 0 novo substitative, relatado palo Senador Flavio Amms (PSETPE), demonsira,
maiz WmE Ver, o compromisso do Consresso Macional com a defesa deos direitos de crmangas e
adolescentes no ambiente digital e com 3 protecio imtegral e prioritaris garanfids a essss pessoas
vulneraveiz pelo art. 227 da Constituigio Faderal.

Uma oportunidade tnica para proteger

nossas criangas e adolescentes.

asituacoes gravissimas

Qv

24 352 curtidas

pediatrizintegralbr
Audio original

pediatniaimtegralbr © Temos uma
oportunidade Gnica para proteger a
infancia & da adolescéndia brasileiras:
o Senado vai votar amanhd o Projeto
de Lei 2,628, sobre a protecio integra
da crianca e do adolescente no
ambiente digital.

A gente sabe como o celular e as
redes sodais e videos curtos estio
causando impacto negative na vida e
na salide de criancas e adolescentss.
Elas prejudicam muito seu
desenvobiments e bem-estar, com
danos no aprendizado, na atencio, no
sono, nas habilidades de
relacionamento, na criatividade, na
salde fisica, mental e emodional. E
possivelmente o maior problema de
criangas & adolescentes na atualidade.

[

PL 2628/20: Um passo para a protecao digital no Brasil
e os desafios da verificacao de idade

Alessandra Borelli

Leia a carta, junte-se a
luta e aprove o
PL n° 2.628/2022!

PL 2.628/20 propde regulamentar a seguranca digital no Brasil, focando na protecdo de
criancas e privacidade, inspirado em modelos internacionais.

terca-feira, 26 de

Atualizado as 11:37



https://docs.google.com/document/d/1Gh443cg78MiEqnrnE4w8qsaXFDg35RJjAuQh4E1Hx9o/edit?tab=t.a3mg434izd2v
https://www.instagram.com/reel/DC2vI_RpiDR/?igsh=MWdjemh5NHRjM2d5dw%3D%3D

A discussao sobre a
protecao digital de
criancas e
adolescentes tem

avancado no Norte
Global.

As criancas e 0s
adolescentes
brasileiros nao
podem ficar para
trasl

e Alemanha: Juventudes & NetzDG

e Australia: E-Safety Online

e Estados Unidos: Children’s Online Privacy
Protection Rule e diversas leis estaduals
aprovadas

e Europa: Digital Services Act (DSA)

e Franca: LOI n® 2020-/766 du 24 juin 2020
visant a lutter contre les contenus haineux
sur internet

e Reino Unido: Online Safety Act e Design
Code

e Unido Africana: African Union Child Online
Safety and Empowerment Policy.
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