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Os Direitos de Criancas e
Adolescentes
nos Ambientes Digitais

Desafios e estratégias para a garantia da Protecao Integral
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Contexto de Criancas e Adolescentes
e Ambientes Digitais

Pediatras, psicologos, educadores, associacdes de familiares e entidades de protecao dos direitos
de criancas e adolescentes tém debatido a forma como criancas e adolescentes acessam e

vivenciam o ambiente digital.

Oportunidades

e acesso a informacao e ao conhecimento

e convivéncia e vinculo com redes de apoio

® expressao, criatividade e participacao social
e inclusdo e acessibilidade

Riscos e danos:
ansiedade e autolesdes
atrasos no desenvolvimento cognitivo
abuso e vitimizacao sexual

exposicao a conteudos improprios e
direcionamento de publicidade
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Exploracao e violéncia Sexual Online

Ponto de Atencao: Fenomeno da exploracao sexual de meninas, meninos e adolescentes e
outras formas de violéncia sexual associadas que ocorrem no ambiente digital.
Entende-se por violacoes as seguintes: material de abuso sexual e exploracao sexual;
transmissao ao vivo online de praticas de abuso e exploracao sexual; aliciamento online
para fins sexuais; sexting indesejado; extorsao sexual; exposicao a conteudo sexual
prejudicial ou inapropriado para a idade.

Demanda: Protecao integral, conforme Estatuto da Crianca e do Adolescente (ECA),
especialmente no tocante a preservacao da dignidade, privacidade e desenvolvimento
saudavel. Necessidade de estratégias intersetoriais para garantir a inclusao digital sequra,
prevenindo violéncia online, cyberbullying, exploracao sexual e coleta indevida de dados
pessoais.
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Resolucoes 245 e 257 do Conanda

Resolucao 245 - Dispoe sobre os direitos das
criancas e adolescentes em ambiente digital

Resolucao 257 - Estabelece as diretrizes
» responsabilidade da Secretaria Nacional dos Direitos gerais da Politica Nacional

da Criancga e do Adolescente e do CONANDA na

elaboragdo e coordenacdo de agdes multissetoriais « diretrizes para garantir os direitos de criancas

* regras claras sobre coleta minima de dados, e adolescentes em ambientes digitais,
consentimento informado dos responsaveis, incluindo a criagdo de um Comité
vedac¢ao ao uso comercial de dados e protecao Intersetorial para coordenacao e
contra vigilancia abusiva monitoramento da politica

* obrigacdes para plataformas e servicos digitais, » articulagao de politicas publicas, definicao de
incluindo verificagao etaria, mediagao parental, orientacOes praticas, educacdao permanente
canais de denuncia, prevencao de riscos e de profissionais e incentivo a pesquisa e
publicagao de relatdrios de transparéncia e inovagao para fortalecer a protecao digital

auditoria
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A SNDCA, em parceria com a UFRN e o PNUD, conduziu a pesquisa
resultando na elaboracao de nove relatdrios com métodos formativos,
estratégias preventivas, plano de atuacao em rede e analise critica
com subsidios para politicas publicas de enfrentamento a violéncia
sexual online contra criangas e adolescentes.

Ainda, foi elaborado um Banco de Boas Praticas (Portal ENDICA) com 55
acoes replicaveis para enfrentamento da violéncia sexual digital.
Recomenda a tipificacao de violéncias online, responsabilizacao das
plataformas, capacitacao de profissionais, fortalecimento da prevencao
e apoio as vitimas.

E para préxima etapa serdo realizadas uma capacitagao com diferentes
atores e uma formagao na plataforma ENDICA intitulada "Aspectos
Técnico-Cientificos da Violéncia Sexual Online contra Criangas e
Adolescentes" a partir dos resultados técnico-cientificos

MDHC

Diagnostico da Violéncia Sexual Online - Criancas e
Adolescentes (UFRN, PNUD e SNDCA)

Projeto
Diagnéstica da Viclgéncia Sexual Online
Criancas e Adolescentes

> ‘Agbo vinculado ao Programa PNUD BRA/18/024 -
? Fortolecimento da gorantia do direito d vida e da redugdo da

violncia o no Brasil

PRODUTO |

Documento técnico incluindo plano de
ocdo detalhado da consulforia, com

ificacées das atividades a serem
desenvolvidas e cronograma de
execucdo
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Portaria Conjunta 1/2025 - Instauracao do Comité
Intersetorial para a Protecao dos Direitos da
Crianca e do Adolescente no Ambiente Digital.

e Composto por representantes de 6rgaos federais (SNDCA, Conanda, SECOM/PR, MJSP),
com possibilidade de participacao de especialistas, sociedade civil e organismos
internacionais; tera reunioes trimestrais e extraordindrias, com secretaria-executiva do
Conanda.

e QObijetivo principal: elaborar e propor a Politica Nacional de Protecao dos Direitos da
Crianca e do Adolescente no Ambiente Digital

e (O Comité atuara com base em dez eixos tematicos, incluindo enfrentamento de
violéncias online, promocao do uso saudavel da internet, protecao de dados, educacao
digital e respeito as diversidades.
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Guia de Telas para Criancas e Adolescentes
(MDHC, SECOM, MJSP, MEC, MS, MDS, Casa Civil)

i

CRIANGAS, ADOLESCENTES E TELAS * Criancas, adolescentes e telas: guia sobre usos de
GUIA SOBRE USOS di iti digitais D to oficial
DE DISPOSITIVOS ispositivos digitais Documento oficial com

' DIGITAIS analise, recomendacgoes e pronunciamento do

governo federal sobre o tema

* Baseado em evidéncias cientificas e melhores
praticas internacionais

* Realizacao do Seminario "Proteger e Educar
Criangas e Adolescentes no Ambiente Digital" (Rio
de Janeiro e Alagoas)
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Estratégia Crescer em Paz e Diretoria de Combate a
Crimes Cibernéticos - DCIBER (MJSP, PF)

e Estratégia do Ministério da Justica e Seguranga Publica com 45 medidas
voltadas a prevencdo da violéncia, acolhimento das vitimas e acesso a justica.
Medidas concretas ja em andamento, como verificacao etdria, recepcao de
denuncias e revisao da Classificagao Indicativa

CRESCER
EM PAZ

ESTRATEGIA DE JUSTICAE

FROTEEAS e crancaS e Criacao de unidade exclusivamente voltada para enfrentamento dos crimes de
E ADOLESCENTES
abuso e exploragao sexual infantil online

Ministério da Justica e Seguranga Publica 2025

e Maior numero de operagdes dentro da Policia Federal, sendo que em 2024,
foram 1067.

e Assinatura de Memorando de Entendimento (ME) com Safernet que formalizou
cooperacgao entre as entidades que objetiva a realizacao de atividades de
prevengao a crimes cibernéticos relacionados ao abuso sexual infantojuvenil.

e Projeto Guardides da Infancia que tem como objetivo levar palestras e agoes
socioeducativas em escolas e outras instituicdes sobre ambiente digital
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Lei que criminaliza o bullying e o cyberbullying (Lei n°
14.811/2024) e Escola que protege

“ A Lei tipifica bullying e cyberbullying como crimes e inclui no rol de E l
crimes hediondos quando ha lesao grave ou morte, fortalece a protec¢ao sco a ue
no ambiente escolar e digital. A pena para o cyberbullying é de reclusao

de dois a quatro anos, além de multa, caso a conduta nao configure
outro crime mais grave.

@ 292 Boletim Técnico — Dados sobre Bullying e Cyberbullying
Estatisticas, tendéncias e estratégias de enfrentamento; Bullying e
Convivéncia Escolar — Entendendo conceitos, causas e impactos na
convivéncia escolar.

©®  Guia Rapido: Como agir em casos de bullying e cyberbullying na escola
Orientacdes praticas para educadores e gestores escolares; Introdugao a
Violéncia Escolar: Caracterizagao e Prevencao - Anadlise dos fatores de
risco e propostas de acdes preventivas.
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Acoes em andamento e acompanhamento
no Congresso

Projeto de Lei n? 2.628/2022 - Protecdo de Criangas e Adolescentes no Ambiente Digital - Ja aprovado
no Senado e atualmente em anadlise na Camara dos Deputados, abrange servicos e produtos
tecnoldgicos direcionados ou acessiveis a CeA. Entre seus principais pontos, prevé mecanismos de
verificacdao de idade, proibe o uso de dados pessoais para publicidade sem consentimento, determina a
remoc¢ao imediata de conteudos ilegais, como material de abuso sexual infantil, sem necessidade de
ordem judicial, obriga a notificacdo as autoridades competentes em casos de abuso, e exige a
ado¢ao de configuragoes de privacidade protetivas e ferramentas de controle parental

Projeto de Lei n? 2338/2023 - Regulacdo Inteligéncia Artificial - Reconhecimento da condicdo de
vulnerabilidade de criancas e adolescentes, exigindo que sistemas de |A voltados a esse publico sejam
desenvolvidos com explicacdes acessiveis e mecanismos de compreensao adequados para esse grupo
(Art. 79, §39).
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