COOPERAGAO:

Bl unesco

REALIZAGAO:

MINISTERIO DA
EDUCACAO

MINISTERIO DA
SAUDE

MINISTERIO DO
DESENVOLVIMENTO
E ASSISTENCIA SOCIAL,
FAMILIA E COMBATE A FOME

MINISTERIO DA
JUSTIGA E
SEGURANGCA PUBLICA

MINISTERIO DOS
DIREITOS HUMANOS
E DA CIDADANIA

CASA CIVIL

SECRETARIA DE
COMUNICAGAO SOCIAL

GOVERNO FEDERAL

ol

UNIAO E RECONSTRUCAO




Criancas, Adolescentes e ambiente digital

Pediatras, psicologos, educadores, familiares e entidades de protecao dos direitos
com denuncias que o uso de telas esta associado a:

Adoecimento fisico e mental: Ampliacao de riscos e danos:

: ~ * abuso e vitimizagao sexual
* ansiedade e depressao

. . * exposicao a conteudos improprios
* autolesoes e suicidios PosIS prop
* relagao compulsiva com jogos e

* disturbios de atencgao e atrasos no dispositivos

desenvolvimento cognitivo

 uso de dados pessoais infantis para
direcionamento de publicidade

» problemas do sono, miopia e sobrepeso
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Gotidiar ~ Bahia registrou mais de 600
Dentincias de abuso sexual Menina de 8 anos morre apos  crjmes de violéncia sexual

infantil na internet :jneas!:;igensac;d;r;\:;esi:}ais contra criangas e
aumentam quase 80% no adolescentes em 2024;

Do UOL, em Sao Paulo

Brasil entenda como a internet tem
(@ Atualizada em 13/04/2025 18h04 papel fundamental nos casos

Somente em 2023, foram 71 mil denuncias, nUmero
maior do que em 2022. O relatério da ONG Safernet fala
da urgéncia do enfrentamento a esse tipo de violéncia,

| Crimes cibernéticos

que deve envolver os pais. Adolescente liderava rede e .
Criminosa de 6d10 e Exposm;ao de criangas e
violéncia online descoberta adolescentes na internet ocupa 52
THE NEW YORK TIMES SEMINARIO VIOLENCIA SEXUAL INFANTIL - 73 EDIGAD pEIa pOhCla pOSi(}éO no I’anking dO Disque 100

e Por Guilherme Grandi 16/04/2025 as 08:05

Pe.rﬁs de meninas com A
milhares de seguidores fv

viram alvo de pedofilos

Direitos Humanos
-

Denudncias de imagens de abuso
sexual infantil na internet crescem

...................

o Y oyt .
......
-----

Pais que controlam Instagram das filhas se deparam com 84%
(o]
submundo de abusadores
Operacao realizada em sete estados descobriu rede criminosa . .
formada por adolescentes na internet. (Foto: divulgagdo/PCRJ) De Janeiro a Setembro, Safernet recebeu 54.840 novas
dendncias




Criancas, Adolescentes e ambiente digital

POSSE DE CELULAR
93% POR IDADE (2024)

da populacao brasileira de 9 a 17

; P De 9 a10anos 67
anos € usuaria de Internet.

De11al12anos 79

%6 o7 98 De 13 a 14 anos 77

91 93 93 95 W
&2 De 15a 17 anos 93

2015 2016 2017 2018 2019 2020 2021 2022 2023 2024

98% acessapelocelular e reveaL

Fonte: TIC Kids Online Brasil, 2024
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Criancas, Adolescentes e ambiente digital

100 4

- g % ! Primeira infancia usuaria de internet
t
} I 1 i 2015 2024
- ; : criangas de 0 a 2 anos 9% 4490
) T de 3 a 5anos 26% 71%
! T 1 I de 6 a 8 anos 41% 82%
25 I
t
7 ¢
[}
= T = & s - 3 =® =
Faixa etaria
Fonte: ESTATISTICAS TIC para criancas de O a 8 anos de idade, 2025 “‘rl-
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Criancas, Adolescentes e ambiente digital

1007
75 Posse de telefone celular
2015 2024
50 criangas de 0 a 2 anos 3% 5%
de 3 a 5anos 6% 20%
{ { { 1 de 6 a8 anos 18% 36%
251
[}
t 7 ¢ - t 1 t 1
+ 1 1o
- % Tz 3 N N L) . N [} (1
T e & = o g o 8 8 3
Faixﬂ etéria GOVERNO FEDERAL
= 0azenes Aeenes oefanes Fonte: ESTATISTICAS TIC para criancas de O a 8 anos de idade, 2025 “‘rl-
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Sociedade brasileira pede mais protecao online

Percepcao sobre Redes Sociais e Criancas
93% 92%

100

Percentual (%)

GOVERNO FEDERAL
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Fonte: Alana-Datafolha, 2024




Governo

Grupo de Trabalho para elaboracao do Guia

SECOM

Casa Civil

Ministério da Saude

Ministério da Educacao

Ministério da Justica e Seguranca Publica

Ministério dos Direitos Humanos e da Cidadania

Ministerio do Desenvolvimento e Assisténcia
Social, Familia e Combate a Fome

Sistema de Justica
Conselho Nacional de Justica

Defensoria Publica do RJ

Sociedade Civil

Conselho Federal de Psicologia
Sociedade Brasileira de Pediatria
Instituto Alana

SaferNet Brasil

ANDI - Comunicac¢ao e Direitos
CUFA

Cetic.br

CONANDA

Coalizao de Midias Indigenas,
Quilombolas, Periféricas e
Faveladas

Dra. Evelyn Eisenstein
Dr. Daniel Becker
Dr. Cristiano Nabuco

e outros

GOVERNO FEDERAL

ol il

UNIAO E RECONSTRUCAO




Segundo semestre/2023 Segundo semestre/2024

* Processo de redacgao, revisao e

* Consulta publica na Plataforma 7, AN
anuéncia dos ministerios

+Brasil

» Instituicdo do Grupo de Trabalho * Producao editorial e plataforma digital

o

° ° >
* Inicio das atividades do GT |
| : . Lancamento e divulgacao
: Processo de escuta.c.le criangas e f por governos, sociedade civil e
| adolescentes, familiares e | influenciadores/as
| educadores/as 5
! 43 cidades, 20 estados, 5 regioes do pais |
Primeiro semestre/2024 Primeiro semestre/2025

il

UNIAO E RECONSTRUCAO




GOVERNO FEDERAL

il

UNIAO E RECONSTRUCAO




O que e a publicacao
CRIANGAS, ADOLESCENTES E TELAS

GUIA SOBRE USOS
DE DISPOSITIVOS Analise, recomendacoes e posicionamento do

DIGITAIS Governo Federal

* Evidéncias cientificas e melhores praticas
Internacionais

* Passoinicial e base para a¢oes futuras
 Serarevisto periodicamente

* AcoOes de comunicacao e processos formativos para
diversos publicos

* Linguagem simples, projeto grafico atraente e
acessibilidade
al

GOVERNO FEDERAL
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Debate nacional refletido no Guia

* Saude mental, educacao para as midias, direito de
expressao das criangas e adolescentes, dever de
cuidado das plataformas

* Restricao de celulares na escola e usos pedagadgicos

* Orientacoes para familias X mais sobrecarga familiar
(maes especialmente)

* Usos problematicos X usos saudaveis

« Multiplas infancias no Brasil
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Contextos de
uso de telas e

dispositivos
digitais

* Diferentes usos e
telas

* Modelo de negdcios
das plataformas
digitais

Conteudos do Guia

Direitos digitais
de criangas e
adolescentes

* ECA e outras leis

* Documentos
internacionais

Bem-estar
digital

* Sobrecarga familiar

* Mediagao e
supervisao

* Experiéncias
globais

Conhecendo
os riscos

* Conteudos
improprios,
cyberbullying,
abuso sexual,
desinformacao,

jogos e apostas...

Oportunidades
avista

* Educacao Digital e
Midiatica

* Tecnologias

Assistivas
GOVERNO FEDERAL
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Pontos de atengéio no uso

de jogos digitais O GUia Nna prética

Recomendag¢des para familias por
faixa etéria da crianga ou adolescente

O que considerar antes de permitir

o acesso ou baixar aplicativos
para o uso por criangas e adolescentes

Quando dar um aparelho celular
proprio para a crianga ou adolescente?

+ Qual aindicagdo de idade para uso do aplicativo? (Essa informacgao esta
n . disponivel no momento de baixar o app)
Aimportianciade observara

C|ﬂSSiﬂ¢ﬂ9ﬁ0 Indicativa * Quais as configuragdes de protegao ativadas nos termos da plataforma?

* Nele aparecem anuncios publicitarios durante o uso?

* 0 aplicativo se pauta exclusivamente em atividades com sistema de
reforgo ou recompensas?

+ 0 aplicativo inclui pagamentos como requisito para a obten¢do de algum
recurso?

Dicas para o exerciciode
mediagdo familiar™

+ 0 aplicativo colabora para algum aprendizado interessante?

CcComo denunciur conteﬁdos + O aplicativo contém cenas ou elementos fortes de violéncia (por
. s . 2 exemplo, mortes, ataques violentos)? A violéncia é apresentada de forma
Criminosos OI‘IIII‘Ie. naturalizada ou sem consequéncias negativas a ela associadas?

Existem diversos canais oficiais para comunicar a ocorréncia de crimes no * O aplicativo tem padroes que estimulam o uso prolongado ou
ambiente digital: problematico, tais como reprodugdo automadtica, conteldos acelerados
e linha do tempo infinita?

O Disque 100, da Ouvidoria Nacional de Direitos Humanos, recebe dentncias
sobre violagdes contra criangas e adolescentes, em ambientes online ou \
offline, por diferentes canais:

GOVERNO FEDERAL
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Participacao de criancas, adolescentes, familiares e educadoras/es

4+ Nao ficar usando quando alguém esta
conversando com vocg, isso ndo e legal. Deixa
a outra pessoa com a sensacao de que vocé
nao liga para ela.

4+ Sobre cyberbullying, também € importante
ter a consciéncia de que nem tudo que dizem
de vocé significa o que voce e.

4+ Trocar experiéncias sobre esses temas e
telas nos deixam mais espertos. As
experiéncias sao individuais, mas os desafios e
aprendizados sao coletivos.

“Os pais tém essa responsabilidade de saber quando se
deve dar um aparelho celular para a crianga”.

(Menino, 15 anos, Bezerros-PE)

.
S —————————————m—

\

“Eu acho que deveria ter sim uma idade para a crianga
nao acessar antes dos 5 anos porque é quando a crianga
esta desenvolvendo o cortex pré-frontal, e ai o celular
implica diretamente nesse desenvolvimento”

{Menina, 16 anos, Picui-PB)

“Para mim depende muito da crianga, tem algumas com 7
anos que j& tém maturidade, outras com 16 que ainda nao
se controlam, depende dela, de como os pais educam-na,
de seu comportamento. Vai variar para cada pessoa, afinal
cada pessoa é diferente”.

{Menino, 11 anos, Santarém-PA)

GOVERNO FEDERAL
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Modelo de negocios das plataformas digitais

Navegando, clicando ou rolando paginas,
se fornece dados que tém valor comercial

Atencao e engajamento na rede vale
dinheiro

Design manipulativo:

- rolagem infinita

- notificagoes incessantes
- apelos emocionais

- outros
(Mais nocivos para criangas e adolescentes,
ainda em formacao)

Perfilamento é o tratamento de
dados para direcionar conteudos para
cada pessoa

Algoritmos de recomendacao: redes
sociais, streaming de video e musica,
servigos de busca, comercio digital...

Plataformas: verificagao etaria, seguranca
por design e ferramentas para mediacao
familiar

GOVERNO FEDERAL
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para familias e responsaveis, empresas,
governos, sistema de justica, servicos de
atendimento a saude, servigos de assisténcia
social, escolas e sistemas de ensino

Recomendacoes do Guia

Recomendac¢des para familias por
faixa etaria da crianca ou adolescente

Faixa etaria Sintese das recomendacdes
Primeira infancia « Zero tela para bebés (até 2 anos), salvo para contato
(até os 6 anos) com familiares por meio de videochamada, com

a presenca de adulto, dando preferéncia a outras
atividades, como brincadeiras, interacoes face a
face, leitura e atividades fisicas ou com movimento.

+ Dar preferéncia a contelddos audiovisuais segundo
a Classificacao Indicativa e com curadoria de
conteudo, em vez das indicadas por algoritmos de
recomendacao.

+ Evitar canais audiovisuais e aplicacdes que tenham
a fungdo de reprodugdo automatica (autoplay)
ativada. GOVERNO FEDERAL
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Recomendac¢oes do Guia

Criancas com menos de 12 anos nao devem
possuir aparelho celular proprio

Ensinar pelo exemplo, evitando o uso
excessivo de celular diante de criancas

Tempo de qualidade com brincadeiras e
atividades livres de telas

Preservar, em curto, médio e longo prazos, a
imagem e a privacidade de criancas e
adolescentes, combatendo a exposicao
frequente, excessiva efou descuidada

para familias e responsaveis, empresas,
governos, sistema de justica, servicos de
atendimento a saude, servicos de assisténcia
social, escolas e sistemas de ensino

GOVERNO FEDERAL
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Mobilizacao nacional

* Formar profissionais, realizar campanhas e
estruturar servigos nas areas de saude,
educacao, assisténcia social, justica...

OLevar informacao, dialogo e amparo as
familias, especialmente as mulheres e
segmentos vulneraveis

©Criar canais de escuta sequros para que criangas
e adolescentes possam relatar situa¢oes de
violéncia ou desconforto online

©OPromover a Educacao Digital e Midiatica

GOVERNO FEDERAL
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Governo Federal fazendo a sua parte

Direitos Humanos - Programa Nacional de
Educacao Continuada em Direitos Humanos; Escola
Nacional dos Direitos da Crian¢a e do Adolescente

* Desenvolvimento Social - Sistema Unico de
Assistencia Social

* Educacao - Educacdo Digital e Midiatica; Programa
Educacao e Comunidade

* Justica - Verificagdo etaria; Classificacdo Indicativa;
Investigacao de crimes digitais contra criangas e
adolescentes

* Saude - Cartilhas, cursos e campanhas; Caderneta da
Crianca - Passaporte da Cidadania; atendimento de

Saude Mental 'R.I'I-
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Comité Intersetorial para a Protecao dos Direitos da
Crianca e do Adolescente no Ambiente Digital

Governo Federal anuncia Comité Interministerial
e apresenta balango de agoes no evento pelos
35 anos do Estatuto da Crianca e do Adolescente

GOVERNO FEDERAL
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n
SECOM - Secretaria de Comunicacao Social da

Presidéncia da Republica

Secretaria de Politicas Digitais
guiadetelas@presidencia.gov.br




