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de protecao de criancas e adolescentes
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Macron wants to ban kids
Australia approves social media ban on from social media. Can he?

under' 1 6S France faces a tricky legal and technological challenge to make a social media
prohibition for under-15s happen.
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mw TECNOCAST APPS CELULAR COMPUTADOR GADGETS INTERNET JOGOS TELECOM

f Meta optou por nao remover golpes com deepfakes de
famosos, diz comité

Comité de Supervisao de contetdo da Meta apontou falhas estruturais nas politicas da empresa. Videc
- Ronaldo Fenémeno impulsionou a investigagao
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Project Z: app para jovens
S e s i S estimula pedofilia e é
mvestlgado pela PF

vo Project Z é fac 111:‘11Ic‘L1L ado em celulares iPhones e Androids por criangas; coluna
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Trio é preso por planejar ataque D s

Desafios online: perigo para as
a morador de rua com :
criancas e adolescentes nas redes

Fantastico fez levantamento em que dez outros casos ha suspeitas de desafios de internet que
levaram a mortes nos Gltimos anos; sé no ano passado, 1.067 operacdes articuladas com as
policias civis ajudaram a desarticular quadrilhas que circulavam videos e imagens de criancas
e adolescentes.

transmissao online

Do UOL, em Sao Paulo
20/04/2025 14h29 (@ Atvalizada em 20/04/2025 15h23
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Operacio tenta desmontar rede que
. Por Fantastico
usava Discord e Telegram para cometer — oous s s reunne

crimes contra criancas e adolescentes > 5 y

Segundo as investigagbes, o grupo incentiva agdes violentas e disseminava odio
entre os jovens; pelo menos duas pessoas foram presas e seis menores
apreendidos
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Um cenario desafiador

» Criancas e adolescentes sdo 1/3 dos usuarios de Internet no
mundo (UNICEF, 2019)

1 em cada 8 criancas ou adolescentes foi submetida a
indesejadas, bem como foi vitima de compartiihamento ou
exposicao nao consensual a imagens e videos sexuais
(Childlight, 2024)

* 45 minutos € o tempo medio para uma crianca ou adolescente
aliciamento online num ambiente de jogo digital — sendo que
ha exemplos extremos de aliciamento em 19 segundos (We
Protect, 2023)

Avaliacdo da Ameaca
Global 2023
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Um cenario desafiador

 Aumento de 42,6% na ocorréncia de delitos dos arts. 240, 24, 241-A e 741-B do ECA entre os anos de
2027 e 2023 (FBSP, 2024)

e Em 20723, a Central Nacional de Dendncias de Crimes Cibernéticos da SaferNet Brasil recebeu 71.867
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2024 CyberTipline Repofts’
by Country 7

Most CyberTipline reports involve the upload of child sexual abuse material (CSAM) by users
outside of the U.S. This is largely due to the fact that electronic service providers (ESPs) must
comply with 18 USC 2258A, which requires U.S. companies to report to the CyberTipline if they
become aware of suspected CSAM, online enticement of children or child sex trafficking on their
platforms and servers. Because these companies have users worldwide and those incidents are
reported to NCMEC, by extension the CyberTipline serves as a global clearinghouse.

Country / Territory Referrals LlistileleleL Total Reports
Reports

Bermuda 1TV 21 131

Bhutan 2,701 543 3,244

Bolivia 23,849 3,763 27,612

Bosnia and Herzegovina 6,712 883 7,595

Botswana 1,852 719 2,571

Brazil 517,060 76,635 593,695

British Indian Ocean Territory 6 1 7

British Virgin Islands 64 29 93

Brunei 1,317 268 1,585

Bulgaria 13,444 17,228 30,672

Burkina Faso 4,182 350 4,532 °°€‘"° ———
Burma/Myanmar 53,297 31,270 84,567 1‘-rl-
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Gridfico 5 - Moradores usudrios de Internet, segundo faixa etdria e classe social (2024) (%)
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Grdfico 6 - Moradores de 0 a 8 anos que possuem telefone celular (2015 - 2024) (%)
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[CRIANCA/ADOLESCENTE] PERFIL PROPRIO EM PLATAFORMA DIGITAL - W
USO PELO MENOS UMA VEZ POR SEMANA (2024) Wl
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Neste Guia, com base no que se sabe atualmente®, recomenda-se que a posse de
celular proprio do tipo smartphone nao ocorra antes dos 12 anos de idade, sendo
que, guanto mais tarde ocorrer, melhor.

CRIANCAS, ADOLESCENTES E TELAS

GUIA SOBRE USOS
DE DISPOSITIVOS
DIGITAIS

De todo modo, mesmo que o uso de aplicativos de entretenimento ou jogos
digitais ocorra antes dessa idade, em aparelho préprio ou familiar, vale lembrar que
1) medidas de protecdo costumam estar melhor acionadas nas versdes infantis
dos aplicativos; 2) as medidas de prote¢@o nos dispositivos e as ferramentas de
supervisdo familiar podem cumprir um papel importante no acompanhamento do
tempo e dos contelidos acessados; e 3) no Brasil, a Classificacdo Indicativa “pode
ser acionada como um parametro de informacéo sobre o teor dos conteldos
disponiveis ao acesso.

Quanto as contas proprias em redes sociais, vale lembrar que os termos de uso da
maioria das plataformas indicam sua utilizagcdo apenas a partir da adolescéncia,
uma vez que essas redes nao foram desenhadas para uso por criancas. A indicacéo
& que, mesmo na adolescéncia, o uso de redes sociais ocorra com mediagao
familiar. Além disso, ha periodos sensiveis do desenvolvimento®s, especialmente
na puberdade e no inicio da adolescéncia, em que os inimeros riscos (detalhados
no Capitulo 5) podem se mostrar maiores do que eventuais beneficios, a depender
do contexto e da dinamica familiar.

Livre 10anos 12anos 14 anos 16anos 18 anos
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Quadro-resumo: Embuscado
bem-estar nas experiéncias digitais

V Sempre que possivel,
dé preferéncia a

Uso por tempo limitado e previamente
combinado

Compensagdo do uso de dispositivos
digitais com outras atividades face a
face ou em ambientes externos

Desconectar durante as refeigdes e
no minimo Th ou 2h antes de dormir

Uso coletive ou familiar de telas e
dispositivos digitais

Usos com finalidades educacionak

Aplicativos ou servicos audiovisuais
com perfil ou verséo infantil

Uso de aplicativos com ferramenta de
supervisdo familiar disponivel e ativada

Contetido s audiovisuais escolhidos
conforme classificag#o indicativa
ou curadoria especializada

Aplicativos que favorecem usos ativos

Jogos digitais que potencializam
aprendizados significativos ou o
desenvolvimento de habilidades
cognitivas

Jogos digitais que exigem habilidade

do jogador para superar fases ou
desafios

x Quando for possivel, evite

Uso excessivo e sem acordo prévio de
limite de tempo

Uso sedentario e constante de
dispositivos digitais como unica
estratégia de entretenimento

Ultrapassar 5h diarias de uso de telas

Uso individual de telas e dispositivos
digitais, de forma a gerar isolamento

Usos sem finalidades educacionais

Uso pela crianga ou adolescente de
aplicativos ou servigos audiovisuais
na versdo adulta

Uso de aplicativos sem ferramenta de
supervisdo familiar

Contelidos audiovisuais escolhidos
por algoritmos de recomendacgéo e
sem classificag#o indicativa

Aplicativos que favorecem usos passivos

Jogos digitais com violéncia explicita

ou fantasiosa, ou que premiam
comportamentos violentos sem estimular
reflexdes a respeito

Jogos digitais que exigermn pagamento
monetario para obrter habilidades e

avancar de fase /
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Compromissos do Estado brasileiro

ALIANCA GLOBAL

Brasil firma oito compromissos pela eliminagao da violéncia contra
criancas durante conferéncia global na Colombia

Ministra dos Direitos Humanos lidera comitiva brasileira no evento: pais se compromete com protocolo unificado, seguranca digital e
prevencao a violéncia nas escolas

Publicado em 08/11/2024 10h07 = Atualizado em 08/11/2024 19h43 Compatie. F IN © &

lobal Ministerial Conference
w “ S - oding violence against
chlldren
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Compromissos do Estado brasileiro

» “Desenvolver protocolo nacional unificado para atender
criancas e adolescentes vitimas de violéncias, incluindo
aquelas que ocorrem em ambiente digital

* “Desenvolver, até dezembro de 2026, solucdo para
aperfeicoamento da sistematica de verificacdo etaria em
a limitar o acesso de criancas e adolescentes a conteudos
inadequados a idade, ao mesmo tempo garantindo o direito a
protecao de dados desses sujeitos”




CRESCER
EM PAZ

ESTRATEGIA DE JUSTICAE
SEGURANGA PUBLICA PARA
PROTECAO DE CRIANGAS

E ADOLESCENTES

Ministério da Justica e Seguranga Publica 2025

SOVERNS FEDERAL
NINISTERID DA
JusTIGA
SROURANGA PURLICA =
VAIAE L EREoRa TR UCAS

= Ministério da Justica e Seguranca Publica 0 que voceé procura? & Q
A > Assuntos > Noticias > Crescer em Paz: MJSP apresenta plano com 45 ages para protegéo de criangas e adolescentes

SEGURANGA PUBLICA
Crescer em Paz: MJSP apresenta plano com 45 agoes para protecao
de criancas e adolescentes

As medidas visam a prevencao a violéncias. o acolthimento e a recuperacao das vitimas, alem da facilitacao do acesso a justica. Trabalho
envolveu todas as secretarias do Ministério da Justica e Seguranca Publica

Publicado em 10/04/2025 20h40 Atualizado em 29/04/2025 11h43 Compartilhe: f in @ (9

Foto: Jamile Ferraris/MJSP
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Acoes em curso

« Buscar a adequagao do acesso a ambientes digitais e consumo de conteudos
online a autonomia progressiva da criangca e adolescente, inclusive fornecendo
informacgobes as familias

 Aperfeicoar a sistematica de verificagao etaria
« Modernizacao da Classificagao Indicativa
* Produzir um Guia de “Seguranca por Design”
» Apoiar o fortalecimento e a qualificacao da investigacao de crimes digitais contra
criancas e adolescentes
« Criacao da DCiber na Policia Federal (2023)
« Uniformizacao dos canais de denuncia
* Treinamentos e capacitacoes

« Fomentar a prevencgao por meio de agdes de sensibilizagao
« “Guia de Telas” (2024)
« Estratégia Brasileira de Educacao Midiatica (2023)
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Riscos emergentes

» Aplicacoes de Inteligéncia Artificial ja em uso
» Deepfakes usados para fins de extorsao sexual

 Num contexto de “sharenting’ generalizado...
« ... € de ferramentas de geracao de imagens e videos uftra-realistas

* Universalizagao iminente dos “agenfes de [A” e seu uso como

“‘conselheiro”, “acompanhante”, “namorado”, etc.

« Expansao de servicos de mensagem com criptografia ponta a ponta
 Dificultam deteccao de material de abuso e exploracao
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‘Sextortion’ Scams Involving Apple
Messages Ended in Tragedy for These
Boys

Criminals exploit the trust teens have in iPhone messaging, and use the
platform to make relentless demands for money

= By Julie Jargon | Follow
)
NP June7 20259:00amET
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Google’s New Al Tool

Generates Convincing
Deepfakes of Riots,

Conflict, and Election
Fraud

weH oA @

by Andrew R. Chow and Billy Perrigo

VOl FLASH

Deepfake tools like
Google’s Veo 3 are
making it impossible
to tell what's real

L

Nova IA de video cho
pelo realismo e acende

alerta de riscos sérios
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Meta’s ‘Digital Companions’
Will Talk Sex With Users—
Even Children

Chatbots on Instagram, Facebook and WhatsApp are empowered to
engage in romantic role-play’ that can turn explicit. Some people inside
the company are concerned.

Q:D Share AA Resize ‘ ﬂ Listen (2 min)
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Com IA, foéruns clandestinos transformam fotos
reais de criangas em material pornografico

Investigagao do Nucleo monitorou sites nos quais usuarios explicam como

treinam inteligéncias artificiais com fotos reais de menores.

93 9\ Sofia Schurig, Leonardo Coelho ¢ Tatiana Azevedo [ 09.Mai. 2025 a5 14:33  ® 13 min leitura

MODELO

Flux 1.1

25 imagens de
explorac¢ao infantil

(Cada imagem custa
cerca de USS 0,04)

MODELO

Stable Diffusion

pode gerar ate...

50 imagens de
exploracao infantil

(Cadaimagem custa 2 créditos,
ou cerca de US$ 0,02)
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e Commissioner calls forbanonappsthat  “Enquanto isso, o relatério insta a Ofcom a garantir que a verificacdo de idade
e ecpid el mages ol midren em aplicativos de nudez seja devidamente aplicada e que as plataformas de
el e R midia social impecam a promoc3o de ferramentas de deepfake sexualmente
Lol S explicitas para criancas, em conformidade com a Lei de Seguranca Online.

Rachel Hall
Mon 28 Apr 2025 09.00 BST

O relatério citou uma pesquisa de 2025 da Girlguiding, que constatou que 26%
dos entrevistados com idades entre 13 e 18 anos ja tinham visto uma imagem
deepfake sexualmente explicita de uma celebridade, um amigo, um professor
de si mesmos. (...)

Souza escreveu no relatério que a nova tecnologia “confronta as criangcas com
conceitos que elas ainda nao conseguem entender” e estd mudando “em tal
escala e velocidade que pode ser avassalador tentar compreender o perigo que
elas representam”.

< Share

Advogados disseram ao Guardian que estavam vendo isso refletido no
aumento de casos de adolescentes presos por crimes sexuais por nao
as consequéncias do que estavam fazendo, por exemplo, experimentando
deepfakes, participando de conversas do WhatsApp onde circulam imagens
explicitas ou procurando pornografia com criancas da sua idade”.
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| L
“Agora, policiais, instituicoes de caridade, advogados e especialistas
em protecao a crianca estao se perguntando o que esta
The.. " impulsionando essa onda de crimes e encontrando um ponto em
News  Opinion Sport Cultwe Lifestyie @ (MIXT{II11 I comum: a explosdo, nos tltimos 10 a 20 anos, de pornografia online

— ] gratuita e de facil acesso. Material tdo violento que seria considerado
L?SSSQ?;@?ii‘ﬁl‘ﬁi‘}é‘;%;;?“‘df" ha uma geracgao esta agora disponivel em iPads, desktops e celulares
il S nos bolsos de adolescentes. Um crescente corpo de pesquisas

comega a alertar sobre como habitos problematicos de pornografia
caminho para a visualizagao de imagens de criangas sendo

Mas nao ha duvida de que o perfil dos agressores mudou nos ultimos
anos. Michael Sheath trabalhou com abusadores de criancas por

mais de 30 anos e agora assessora forgas policiais em toda a Europa
sobre a caracterizacao de agressores. Quando falo com ele, ele

acaba de retornar de uma conferéncia da Interpol sobre abuso infantil
online. “Vou todos os anos ha 14 anos e, ao longo desse tempo,

vimos uma mudanca, do que chamariamos de peddéfilos criminosos
graves, o tipo que organiza o abuso de criangas nas Filipinas, e ainda
vemos isso, para um numero enorme de infratores de menor

gravidade. E um fardo enorme para a policia.”

Ele ndo tem duvidas de que a mudanca esta ligada ao acesso cada
pornografia violenta e extrema. “Vejo homens que trilharam o qai
escalada'. A ligacao é inequivoca.” Arl-
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