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Um cenário desafiador

• Crianças e adolescentes são 1/3 dos usuários de Internet no
mundo (UNICEF, 2019)

• 1 em cada 8 crianças ou adolescentes foi submetida a
indesejadas, bem como foi vítima de compartilhamento ou
exposição não consensual a imagens e vídeos sexuais
(Childlight, 2024)

• 45 minutos é o tempo médio para uma criança ou adolescente
aliciamento online num ambiente de jogo digital – sendo que
há exemplos extremos de aliciamento em 19 segundos (We
Protect, 2023)



Um cenário desafiador

• Aumento de 42,6% na ocorrência de delitos dos arts. 240, 241, 241-A e 241-B do ECA entre os anos de
2022 e 2023 (FBSP, 2024)

• Em 2023, a Central Nacional de Denúncias de Crimes Cibernéticos da SaferNet Brasil recebeu 71.867













Compromissos do Estado brasileiro



Compromissos do Estado brasileiro

• “Desenvolver protocolo nacional unificado para atender
crianças e adolescentes vítimas de violências, incluindo
aquelas que ocorrem em ambiente digital”

• “Desenvolver, até dezembro de 2026, solução para
aperfeiçoamento da sistemática de verificação etária em
a limitar o acesso de crianças e adolescentes a conteúdos
inadequados à idade, ao mesmo tempo garantindo o direito à
proteção de dados desses sujeitos”





Ações em curso
• Buscar a adequação do acesso a ambientes digitais e consumo de conteúdos

online à autonomia progressiva da criança e adolescente, inclusive fornecendo
informações às famílias

• Aperfeiçoar a sistemática de verificação etária

• Modernização da Classificação Indicativa

• Produzir um Guia de “Segurança por Design”

• Apoiar o fortalecimento e a qualificação da investigação de crimes digitais contra
crianças e adolescentes

• Criação da DCiber na Polícia Federal (2023)

• Uniformização dos canais de denúncia

• Treinamentos e capacitações

• Fomentar a prevenção por meio de ações de sensibilização

• “Guia de Telas” (2024)

• Estratégia Brasileira de Educação Midiática (2023)





Riscos emergentes

• Aplicações de Inteligência Artificial já em uso

• Deepfakes usados para fins de extorsão sexual

• Num contexto de “sharenting” generalizado...

• ... e de ferramentas de geração de imagens e vídeos ultra-realistas

• Universalização iminente dos “agentes de I.A.” e seu uso como
“conselheiro”, “acompanhante”, “namorado”, etc.

• Expansão de serviços de mensagem com criptografia ponta a ponta

• Dificultam detecção de material de abuso e exploração









“Enquanto isso, o relatório insta a Ofcom a garantir que a verificação de idade
em aplicativos de nudez seja devidamente aplicada e que as plataformas de
mídia social impeçam a promoção de ferramentas de deepfake sexualmente
explícitas para crianças, em conformidade com a Lei de Segurança Online.

O relatório citou uma pesquisa de 2025 da Girlguiding, que constatou que 26%
dos entrevistados com idades entre 13 e 18 anos já tinham visto uma imagem
deepfake sexualmente explícita de uma celebridade, um amigo, um professor
de si mesmos. (...)
Souza escreveu no relatório que a nova tecnologia “confronta as crianças com
conceitos que elas ainda não conseguem entender” e está mudando “em tal
escala e velocidade que pode ser avassalador tentar compreender o perigo que
elas representam”.

Advogados disseram ao Guardian que estavam vendo isso refletido no
aumento de casos de adolescentes presos por crimes sexuais por não
as consequências do que estavam fazendo, por exemplo, experimentando
deepfakes, participando de conversas do WhatsApp onde circulam imagens
explícitas ou procurando pornografia com crianças da sua idade”.



“Agora, policiais, instituições de caridade, advogados e especialistas 

em proteção à criança estão se perguntando o que está 

impulsionando essa onda de crimes e encontrando um ponto em 

comum: a explosão, nos últimos 10 a 20 anos, de pornografia online 

gratuita e de fácil acesso. Material tão violento que seria considerado 

há uma geração está agora disponível em iPads, desktops e celulares 

nos bolsos de adolescentes. Um crescente corpo de pesquisas 

começa a alertar sobre como hábitos problemáticos de pornografia 

caminho para a visualização de imagens de crianças sendo 

Mas não há dúvida de que o perfil dos agressores mudou nos últimos 

anos. Michael Sheath trabalhou com abusadores de crianças por 

mais de 30 anos e agora assessora forças policiais em toda a Europa 

sobre a caracterização de agressores. Quando falo com ele, ele 

acaba de retornar de uma conferência da Interpol sobre abuso infantil 

online. “Vou todos os anos há 14 anos e, ao longo desse tempo, 

vimos uma mudança, do que chamaríamos de pedófilos criminosos 

graves, o tipo que organiza o abuso de crianças nas Filipinas, e ainda 

vemos isso, para um número enorme de infratores de menor 

gravidade. É um fardo enorme para a polícia.”

Ele não tem dúvidas de que a mudança está ligada ao acesso cada 

pornografia violenta e extrema. “Vejo homens que trilharam o que 

escalada'. A ligação é inequívoca.”


