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Combate multiestratégico e multidimensional
Estratégias multidimensionais em 4 forcas para o combate a desinformacado

Tecnologia

Espaco online

Sociedade



3. A viadas normas sociais



“As normas sociais sdo uma segunda forma de regulacao.
Eles também regulam.”

LESSIG, 1998



Praticas que estimulam e desestimulam comportamentos
O que pode ou ndo pode na rede - praticas nocivas no virtual

e Culturado cancelamento
e Linchamentos virtuais
e Foruns dediscussao - “chans”

e Autocensura




Violéncia online

Preconceitos offline também no online

e Violénciaonline de género
o Candidatas e parlamentares relatam sofrer diferentes tipos de violéncia nas redes

e Racismo
o Denuncias de apologia e incitacao ao racismo de 531 para 1.159 (Safernet, 2018)

e Crimesdeoddio
o Os crimes de 6dio na internet chegaram a mais de 74 mil casos em 2022 (Safernet).
o Durante os cinco anos, foram registradas 28,3 mil denuncias de LGBTfobia, 25,9 mil
de xenofobia e 10,2 mil de intolerancia religiosa.



Educacao midiatica e informacional

Que habilidades precisamos

“Alfabetizacido midiatica e informacional descreve
as habilidades e as atitudes necessarias para
valorizar nas sociedades as funcoes das midias e de
outros provedores de informacao, bem como para
encontrar, avaliar e produzir informacoes e
conteudos midiaticos; em outras palavras,
apresenta as competéncias fundamentais para que
as pessoas participem de maneira eficaz de todos os
aspectos do desenvolvimento.” (UNESCO, 2016)




Hablatam

O que os jovens pensam

SRSeseises <

Hablatam

dinamicas de consumo e compartilhamento
de informacoes por jovens brasileiros

https://itsrio.org/wp-content/uploads/2020/08/Relat%C3%B3rio-Hablatam.pdf



Caso: Redes Cordiais

Educando para milhées por meio dos influenciadores

REDES CORDIAIS

Comunicacao nao-violenta e combate as
noticias falsas em tempos de polarizacao

«




Caso: Protocolo Ipé

Combatendo a desinformacdo ambiental com mais informacdo

O =7 §¥1

TR Ry Yero

Proteger a
Amazonia e
lutar contra a
desinformagao!

Conhega nosso novo
projeto, o Protocolo Ipé.




Caso: Amazonometro

Laboratoério de monitoramento dgil e inovacdo em comunicacdo de clima

AMAZONOMETRO -

© Instagram Ed Facebook EJTwitter & YouTube ¢ TikTok




Caso: Amazonometro

Laboratério de monitoramento dgil e inovacdo em comunicacdo de clima

© Instagram Ed Facebook EJTwitter @B YouTube ¢ TikTok & Perfis SALA VERDE

o Amplo N. de dias [m]7
Popularidade

Vocé esta vendo posts dos ultimos 7 dias
Popularidade: posts mais compartilhados do periodo,

considerando o numero de interacoes

W Twitter @ Facebook © Instagram
12/] 12// 12//

-‘j- Ricardo Salles 2250 & Y | & idos - @ quebrandootabu &
gz) @rsallesmma - Follow i : - B PR A DR AT

Foi dada a largada: RICARDO SALLES -
2250 - Dep. FEDERAL

7:35 AM - Aug 16, 2022 ©)

¥ 24.1K @® Reply T, Share

Read 1K replies




Caso: Amazonometro e Sala Verde

Laboratdrio de monitoramento dgil e inovacdo em comunicacdo de clima

SALA VERDE

0la, bom dia! Esta é mais uma edi¢cao da Sala Verde.

ey

De 03/08/2022 a 09/08/2022:

« 2559 posts;
« Variagao de -25% no numero de posts publicados em relagdo a semana anterior;
« Os perfis com maior razao intera¢ao/seguidores em cada uma das redes (Facebook,
Instagram, Twitter) foram:
o wellington.fagundes.mt (FB)
o Helder Salomdo (Instagram)
o dasilvabenedita (Twitter)

Quantidade de posts por dia

Comparacao dos ultimos sete dias com a semana anterior

Bl cnmmana ananca Ao Hl cnvnnna abiial




4. A via da tecnologia



“Esse codigo, como a arquitetura no espaco real, define os
termos sobre os quais entro ou existo no ciberespaco. Ela,
como a arquitetura, nao é opcional. Nao escolho obedecer as
estruturas que ele estabelece — [...], a vida no ciberespaco esta
sujeita ao codigo, assim como a vida no espaco real esta sujeita
as arquiteturas do espaco real.”

LESSIG, 1998



E a arquitetura das midias sociais?

Pontos de design que podem estimular ou desestimular a propagagao de desinformacao

e “Reacdes” - feedback emocional
e Timeline infinitas

e Distribuicao de conteudo por
algoritmo de visibilidade




E possivel dar transparéncia a arquiteturas existentes

Transparéncia como estratégia de combate a desinformacao

e Relatorios de transparéncia: comportamento inauténtico
coordenado

e Diminuicao de encaminhamentos
e FEtiquetas publicas: conteudo falso / inveridico
e Links parafontes confiaveis

e Criacdo de “friccao” (“vocé vai compartilhar sem ler?”)

Thread

Donald J. Trump @
@realDonaldTrump

There is NO WAY (ZERQO!) that Mail-In
Ballots will be anything less than
substantially fraudulent. Mail boxes will
be robbed, ballots will be forged & even
illegally printed out & fraudulently
signed. The Governor of California is

sending Ballots to millions of people,
anyone

@ Get the facts about mail-in ballots
8:17 AM - 5/26/20 - Twitter for iPhone

32K Retweets 92.9K Likes

& £l Q &

Show replies

Donald J. Trump & @realDonaldTrump - 10h
....living in the state, no matter who they are or
how they got there, will get one. That will be
followed up with professionals telling all of
these people, many of whom have never even
thought of voting before, how, and for whom, to
vote. This will be a Rigged Election. No way!

© Q |




IPegabot

Transparéncia no uso de bots na disseminacao de desinformacao

2

PEGABOT

Por mais transparéncia
no uso de bots




I E como pegamos bots?

Probabilidade de serum robo

Ansiise completa 25% @kaarinasnts

WHiss
ey —. i
<
’

PEGABOT Analise por critérios
Perfil de usuario 18%
@perfil no twitter ans - . .
Rede (seguidores e seguidos) 50%
Linguagem utilizada nos tweets &£7%

wrnovar

ANALISE COMPLETA




2024 E AELEICAO DO APAGAO:

o limbo de transparéncia das plataformas



OBRIGADA!

ITS Rio
WWW.itsrio.org

Karina Santos
karina@itsrio.org

@LEEIEN S


http://www.itsrio.org

Viralizacao por segmentacao estratégica
Mapeamento do processo a partir de métodos de constituicdo estrutural e ARS

Compart, 1 12 38 56 89 118 130
Atingidos 239 2.041 4.705 5.806 6.611 6.756 6.935
Horario 11:04 12:04 13:08 14:03 15:07 16:46 17:29

https://www.metodista.br/revistas/revistas-ims/index.php/CSO/article/view/9410/6962



https://www.metodista.br/revistas/revistas-ims/index.php/CSO/article/view/9410/6962

Para finalizar...

Os diferentes canais e atores



Fluxo de informacao em 3 etapas

Producao

# Quem sao os
produtores de
informacao

# Que tipo de
informacao é
produzida

Difusao
# Viral

# Emocao

Consumo

# Quais sao os canais

# Qual é a forma
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A mensagem



Caso: Pegabot IH

e Um eixodo projeto Atrapabot é aformacao de redes de atores envolvidos
com a questao da desinformacao e automacao.

e Ossetores envolvidos sao imprensa / jornalistas, académicos e
pesquisadores, organizacoes da sociedade civil e parlamentares e
politicos.

e Paracadaum desses setores, desenvolvemos uma estratégia de trabalho,
mas tudo baseado na articulacao em redes.

PEGABOT

Por mais transparéncia
no uso de bots

S




Esfera publica saudavel IH

e Acriacdode um espaco publico mais saudavel reduz a

polarizacao e reduz o incentivo para compartilhar conteudo
inflamatorio e prejudicial.

o Compreenda as necessidades especificas de cada parte
interessada.

o As plataformas sao atores-chave responsaveis.




A confianca na midia

A fonte de informacdo é um elemento fundamental?

2018 2019 2021

DIFFERENT TYPES OF TRUST

DIFFERENT TYPES OF TRUST

News | use
51% 54% v 52%
=7/46

48% 34%

.oo'.'('rah' erall
59% ) 48% )

d
3rd/37 —oth/38

http://www.digitalnewsreport.org/



# A viadaregulacao
# A via do mercado

# A via das normas sociais

# A via da tecnologia




Ronaldo Lemos

ronaldo@itsrio.org

P N

Contra fake news, siga o
dinheiro

No mundo de hoje, a desinformacao tornou-se uma industria
muito bem financiada

P P
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A expressao “follow the money” (siga do dinheiro) foi popularizada
pelo filme “Todos os Homens do Presidente” (1976), que conta a

receba noticias

Cadastre seu e-mail






2. A viadaeconomia



