Direcao Geral
Departamento de Policia Federal

Ministério da Justica

Crime e Ciberespaco

Outubro/2013




Numeros da Internet no Brasil

* 28,1 milhoes de domicilios com
computador?

* 24,3 milhoes de domicilios com acesso a
Internet?

* 80,9 milhdes de usuarios de Internet?
* 37 milhdes de contas Internet Banking?

* Em 2012, as transacoes feitas em Internet
Banking representaram 39% do total de
transacdes do mercado, sendo hoje o canal
preferencial de uso

1 Fonte: Pesquisa CGl.br sobre o Uso das Tecnologias de Informacdo e Comunicagdo no Brasil —
junho/2013
2 Fonte: Pesquisa FEBRABAN de Tecnologia Bancaria - junho/2013




Prestacao de Servicos
Governamentais pela Internet

= Processos judiciais eletrénicos;

= Sistema eletrénico de votacao;

= Declaracdes de imposto de renda;
= Sistema Nacional de Passaportes;
= Delegacias policiais virtuais;

= Qutros.




Potencial lesivo da

criminalidade cibernética

Os crimes cibernéticos crescem
em proporc¢ao diretamente
relacionada a evolucao
tecnoldgica e a inclusao digital
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Crime na Internet

Furto em contas bancarias com
Internet Banking;

Pornografia infantil;
Crimes de odio;

Crimes contra a honra;
Ameaca;

Venda de produtos ilegais;
Outros.




A Policia Federal e o combate a
criminalidade eletronica

Projeto Tentaculos

Servico de Repressao a Crimes Cibernéticos
Coordenacao Geral de Policia Fazendaria
Diretoria de Combate ao Crime Organizado




Antes do Projeto Tentaculos
Modelo de Atuacao Tradicional

* CADA noticia crime = UM NOVO inquérito policial
* Comunicacoes dispersas pelo Pais

* Informacoes limitadas

* Impossibilidade de cruzamento de dados

* Instauracao do IPL no local da conta vitima




Projeto Tentaculos
Novo Modelo de Atuacao

* Celebracao de um termo de cooperacao técnica entre Policia
Federal e Caixa Econbmica Federal

* Comunicacao eletrénica centralizada de noticias crime

* Criacao de uma base de dados nacional (BNFBe — Base
Nacional de Fraudes Bancarias Eletrénicas)

* Cruzamento prévio de informacdes

* Combate prioritario a criminalidade organizada

* Selecao do melhor local para a investigacao

* Estudos prospectivos para planejar atuacao preventiva




Evolucao Mensal do Prejuizo Financeiro
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Estudos Prospectivos
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Estudos Prospectivos
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Nova Criminalidade Eletronica

* Pichacao eletronica
(defacement);

* Ataques de negacao de servico
(DDOS — distributed denial of
service);

°* Invasao de computadores;
* Roubo de dados eletronicos;
* Extorsao online.




Os ataques ja comecaram!

* Em 2010, Hackers brasileiros aproveitaram uma
onda de ataques internacionais para atacar
“sites” e base de dados no Brasil,
principalmente, de 6rgaos publicos federais,
com o objetivo de:

Acessar e copiar dados pessoais e institucionais;

Alterar o teor do site (defacement ou “pichacdo
eletrénica’);

Impedir o funcionamento do site (ataques de
negacao de servico ou DDOS —distributed

denial of service).

* Estas novas praticas se mantém até hoje.




Lacuna Legal

* Antes da Lei de Delitos Informaticos (Lei 12.735/13), era
necessario estabelecer analogias
* Problemas enfrentados:

Impossibilidade de aplicar analogia no Cédigo Penal para algumas
condutas altamente especializadas

Investigacdes iniciadas eram sobrestadas ou encerradas por
dificuldades legais

Provedores de conexao e de conteudo na Internet nao estavam
preparados para atender as demandas das invetigacoes

Utilizacao de técnicas especiais de investigacao restava
prejudicada




Lei 12.735/2013

* Dispde sobre a tipificacao criminal de delitos
informaticos

* Alterou o Codigo Penal, modificando e inserindo
condutas tipicas adequadas ao combate a criminalidade

cibernética
* Destaques:
Invasao de dispositivo informatico (CP art.154-A)

Interrupg¢ao ou perturbag¢ao de servico telegrafico,
telefonico, informatico, telematico ou de informacao
de utilidade publica (CP art.266, §19)




Riscos emergentes
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Como agiremos?

pOLICIa POLICIA

........
FEDER

MELHORIA DO
FLUXO DE DADOS

DIRECIONAMENTO
DA POLITICA DE
CAPACITACAO

FACILITACAO DA
MENSURACAO DOS

Criacdo das 15 delegacias desce RESULTADOS
repressao a crimes cibernéticos (14 estados e DF)
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Joao Vianey Xavier Filho

Delegado de Policia Federal




