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QUANTAS
VITIMAS

1 CRIMINOSO FAZ
EM 1 DIA?
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COMO VOCES
, AS
VITIMAS?
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NAO E "SE°

MAS SEREMOS
ABORDADOS por
Criminosos digitais
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O QUE
FLES QUEREM
DE NOS?
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NAO
ADIANTA
EDUCACAO
DIGITAL

SEM
EDUCACAOQ
SEXUAL
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+85 1] SASLEARA] Oi, boa tarde mae! Deixel
T meu aparelho cair no chao
Nerhum grupo em comum- e quebrou a tela. assim

1l que puder vou leva-lo no
conserto, estarei usando esse

temporariamente, qualquer

Ferramentas de seguranca

@ Bloquear

+2 Adicionar contato

e novidade me chama aqui.

Oi, boa tarde mae! Deixei

meu aparelho cair no chao 16:48
e quebrou a tela. assim

que puder vou leva-lo no .

conserto, estarei usando esse Sheylh 16:48

temporariamente, qualquer |

novidade me chama aqui.

16:48

Sheylli. ¢ 4c

Nensagem o
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Rafael Alves % C l waseem

Online agora waseem.9432

og@_

Eu de vi no insta e comecei a
# de seqguir tem problema?

0 que voce esta fazendo




. +
¢

waseem

waseem.9432

o&

0 que voce esta fazendo

Quem €é?
meu nome € waseem
Te conhe¢o?

nao.. mas podemos ser
amigos

Nao obrigada

por favor

vocé é linda @

-

— -

-

-

.
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waseem

waseem.9432

Sou uma crianga

Nao me chama assim

ouca, posso te enviar foto ..
se voce estiver interessado
em ver

Pra mim ve quem é vc?

Qual a sua idade?

me diga seu interesse, como
voce gostaria de me ver.. de
short ou sem #4

Quero ver seu rosto

Vc € de onde?

cara tambem.. mas depois.

O 4 &

@ Mensagem...

2

) t’

-

.

/ J"




Rafael Alves %

Online agora

A que bom meu anjo

Eu de vi no insta e comecei a
de seguir tem problema?

Tem nao

Tem algum problema eu de
seqguir e conversar com vc ?

Oq ta fazendo agora?

-

— .

L

-
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. Rafael Alves
Online agora %
: .
. 13‘, [ DV

Vamos manter nossa :

conversa em segredo pode ' ’

sem ninguéem saber?

® 7




Rafael Alves % CJJ

Online agora

Seus pais sabe que agente ta

conversando?

Vou paga pra vc entdo neném
9 Vv

Vc quer acai ou sorvete?

Meu pai saiu minha mae ta
arrumando cozinha

Mensagem... @ @ @ > _5_0
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Rafael Alves

¢ @
& -'Ill".' 10 {8l

-

V¢ ja mostrou a sua ppk pra
ﬁ algum homen?

A moca jata esperando?

Quando deu O total pra mim
}ﬁ mandar pra ela

Responaeu a sl mesmo a)

total pra rmiir

’ gl P S ,
AN I181019 ey U
y !

’1'..il.'3.-x. [:'.;'1 t"‘:.u

@ Qual valor que deula?

O"/i('nf»;m;mn @ @ @
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Remix com gcmais
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Criminosos abordam
menino de 6 e menina de 10
anos no jogo online Free Fire

de 6 anos ¢ assediado‘en
10 celular e avo percebe

Eles oferecem a moeda do jogo
em troca de est1pr8 virtual ou fotos
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thaila_mundo_magico

477 1.291

Mensagem

3.239




C °s gl.globo.com/rjfrio-de-janeiro/noticia/2023/06/14/homem-preso-confessa-ter-estuprado-criancas-de-2-... ¥ ﬂ .i, sheyif Novo Chrome disponivel :

{~) Baixar do Face E’ Editor | Piktochart E GIPHY | Search All... m Burning Man A Publicagdes 2018... ® Radio Garden . Confira 14 cursos... » 3 Todos os favoritos

— MENU | 91

RIO DE JANEIRO Q BUSCAR

Homem preso confessa ter
estuprado criancas de 2 e 3 anos;
policia encontra videos com abusos

Paulo Sérgio Alves de Araujo, de 50 anas, foi preso na manha desta quarta-feira (14) em casa,
na cidade de Marica, na Regidao dos Lagos. De acordo com a Policia Civil, o suspeito guardava
videos das criancas implorando para que ele parasse com os atos sexuais.

Por Rafael Nascimento, Felipe Freire e Henrique Coelho, g1 Rio e TV Globo
14/06/2023 14h19 - Atualizado ha um ano

f

L )

L |

L |
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gl.globo.com/rjjrio-de-janeiro/noticia/2023/06/14/homem-preso-confessa-ter-estuprado-criancas-de-2-... ¢ 3

{~) Baixar do Face 9 Editor | Piktochart E GIPHY | Search All... m Burning Man & Publicagdes 2018... @® Radio Garden . Confira 14 cursos...

— MENU g1

RIO DE JANEIRO

"Esses videos eram dessas criancas sendo estupradas por esse abusador. Ele
foi denunciado e a partir de uma investigacao identificamos o abusador e as
vitimas. Encontramos muito material pornografico infantil e por isso ele
também foi preso em flagrante pelo mesmo crime", acrescentou Luiz Henrique.

Ainda de acordo com o delegado da DCAV, Paulo Sérgio se aproximava das
criang¢as em um grupo religioso que ele participava.

"As vitimas nao sao parentes dele. Ele participava de um grupo
religioso e ali ele captava suas vitimas. Ja foram identificadas
duas criangas vitimas, mas temos conhecimento que ele se
relaciona com varias outras criancas. A rede social dele s6 tem
fotos de criancas”, completou o delegado.

Tecnologia contra o crime

As investigacdes que resultaram na prisao do pedofilo em Marica foi um
trabalho em conjunto entre os nucleos de inteligéncia da Policia Civil, Policia
Federal e o National Center for Missing & Exploited Children (NCMEQ).

b, e Novo Chrome disponivel :

» (3 Todos os favoritos

Q_BUSCAR
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4 thaila_mundo_magico

1.291 Seguidores { 3.239 Seguindo } Para vocé

[ Q Pesquisar

p—

,/ Hashtags
| #bebenobanho

liviamultiplace
Livia Multiplace | Loj...

tata_cata_star
CataStar

ray.charmi
Raissa Charmiaski | I...

angelicamozerr_ofc
ANGELICA MOZER (Ma...

isacapaz
Isabela de Castro C...

rillary_manuela_
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% Meninos jovens, as primeiras vitimas

sheyll

A Franca nao foi poupada. "Das denuncias recebidas em 2023, mais de
12 mil diziam respeito a atos de 'sextorsao’, em comparag¢ao com cerca
de 1.100 em 2022", diz um representante do Escritdrio para Menores

da policia francesa (Ofmin).

Jovens sao novo alvo depois da

'Sextortion’: quando pandemia
adOIescentes Se tornam 0 alvo Embora esse tipo de chantagem ja exista ha muito tempo, a novidade é

que agora ela visa principalmente os jovens. "Antes, a caricatura da
vitima era o homem casado de 45 anos, pai de familia, ameacado de

[ ] ] . [ ]
p rl n c I pa I d e c rl m I n OSOS n a ter fotos comprometedoras enviadas para sua esposa’, explica Samuel
Comblez, diretor do 3018, um nUmero gratuito e andnimo que atende
internet
Mas durante a pandemia, ele ressalta, os jovens se encontraram muito
rfl AU mento de 1 00 00/0 nas redes sociais. E 0s agressores perceberam que 0s menores

91/02/2024 13h18 também podiam ter dinheiro e, acima de tudo, que eram

ligacoes de vitimas de assedio ou violéncia digital.

particularmente vulneraveis”, diz ele. "Entao, come¢amos a ver casos

Nos ultimos meses, esses ataques on-line aumentaram de jovens j& no ensino médio.

vertiginosamente. De acordo com um estudo publicado no inicio de . i - .
2024 pelo Network Contagion Research Institute (NCRI), especializado Meninas tambem sao visadas

em ameacas ligadas as redes sociais, esse e "o crime de crescimento

mais rapido direcionado a menores nos Estados Unidos, Canada e

Australia".
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%2  EIE [ NEWS BRASIL
|

Noticias Brasil Internacional Ecol

ans

-

Este é o quarto do Jordan =

'Sextortion': 'Em 6 horas meu filho estava morto'

’552




Preso em Jaboatao suspeito de
aliciar menores em redes sociais

Jovem ja havia adicionado no Facebook mais de 200 criangas, todas meninas e

POLICIA

Menina de 12 anos sequestrada no

aparentando ter menos de 14 anos. Prisao ocorreu na terca (30). Rj o ’
por contato do TikTok e achada
S0/08/17 5 15036 aualzadioam 0/08/17 3219750 f no M aran h 5 ®

@ @ O R7 esta no WhatsApp, siga 0 nosso canal

@ BRASILIA | Homem de 40 anos é preso por pedir fotos intimas de menina de 9 anos do DF pela internet
@ Redacao Tribuna Online

15/03/2023 - 11:15

> Brasilia

Homem de 40 anos é preso por
. , . . Uma menina, de 12 anos, do Rio de Janeiro, que estava desaparecida ha 8 dias, foi
pEd Ir fOtOS IntlmaS de meninag de 9 encontrada nesta terca-feira (14), em Sao Luis do Maranhao, apds ser sequestrada

anos do D F pela inte rnet por um homem de 25 anos que ela conheceu na internet.

Suspeito de SP fingia ser adolescente nas redes sociais e convencia
vitimas a enviar fotos e videos; celular com imagens foi recolhido

BRASILIA | lasmim Albuquerque*, do R7, em Brasilia H A
01/12/2023 - 13H33 @ f X @ in O




Home Institucional v Ultimas Noticias v Midia Kit Programacdo Jornal de Brasilia .

LIA ENTRETENIMENTO ESTILO DE VIDA TORCIDA NA HORA H! JBRTV BLOGS E COLUNAS EDICAO DIGITAL

. .
Menina de 12 anos sequestrada pelo professor é resgatada EStuprador aIICIa menina de 12

de cativeiro em Pomerode anos por mEiO das rEdes
S 1v I SOClals

Por Arquivo Geral
25/10/2017 7h00

Aliciada por meio das redes sociais, uma crianca de 12 anos foi vitima de
estupro de vulneravel em Santa Maria. Moradora do Jardim Inga, distrito de
Luziania (GO), na Regiao Metropolitana do DF, ela foi orientada a pegar um
onibus e ficou desaparecida por 12 dias. A menina estava na casa de um
homem de 20 anos, onde também teria sido induzida a usar drogas. O

Conselho Tutelar do municipio goiano acompanha o caso, que é investigado
pela Policia Civil do DF. A mae teme pela seguranca.

Confissdo do sequestrador foi determinante para a localizacdo da menina. No momento em que o

homem foi detido, na estrada, a policia jd estava em sua casa e ainda ndo havia encontrado a refém




ShGY"%% 1.SEGMENTACAO

disfarce de crianca
proximidade, amigos ou parentes

2.ACESSO
atencao excessiva, AMIGOS, ESCUTAM MUITO
ELOGIAM e INCENTIVAM, sentir-se especial

CONCORDAM COM TUDO
ALICIAMENT SAO PRESENTES
y 4
E U MA 3.CONFIANCA / VINCULO

CRITICAM A FAMILIA

CO N U I STA buscam conexdo emocional
FALAM SOBRE RISCOS ONLINE
“me ajuda, preciso de vocé”

4.DESSENSIBILIZACAO
Seja para exploracao sexual MOSTRAM IMAGENS PARA NATURALIZAR

Ou grupos de odio e violéncia Fazem comparacoes

5. Controle (PEDIDO)
Segredo e vergonha
Chantagem, xtorsao, ameaca
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Nao sao apenas
as criancas
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Publicacoes

©QYVY

188 curtidas
da”’




= DAD.SON.BOND
dad.son.bond Seguir Publicagoes

©QYVY

188 curtidas
da”’

with a then-unknown Nick Robinson!




cradle_boys

36 456 392
Publicagées Seguidores Seguindo

radle_Boys

Mensagem

0 ”'n i
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% REEFBEGERMAN11
Publicacoes
sheyll

2.950 curtidas

#workhard #fitness #shredded #gym... mais

Ver todos os 92 comentarios
6 de marco - Ver traducao

45%
.;'_k’ reefbegerman1

e v

N Q
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breastfeeding.hot

215 3.650 24
’ Publicagdes Seguidores Seguindo

breastfeeding
Follow my main @reel.hots
Breastfeeding videos @@ @ scroll down to old reels

7

S g

Fbllow and you might get some free stuff in... mais
Ver traducao

Mensagem
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Tudo o que postamos pode ser roubado e tirado de
contexto:

Fotos de crianca (meninas e meninos),
Fotos de adolescente,

De bebes,

De pais com filhos,

De mulheres amamentando




sheyll

NAO POSTAR FOTOS DE CRIANCAS QUE
NAO SAO MINHA RESPONSABILIDADE

m TIPO DE FOTO POSTADA:

, E E FUNDO

m ACESSO EM SUAS REDES E
CA SE HOUVER
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ciclo de retro alimentacao
da validacao social

Buscar conscientemente aprovacao de um
sistema automatizado programado pra
voltar nossas necessidades contra nos

Reforco intermitente e irregular de comportamento
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Esse conteudo pode
ser sensivel.
Tem certeza de que
deseja continuar?

Fotos e videos de nus podem ser
usados para prejudicar as pessoas.
Depois que algo € compartilhado,
nao é possivel voltar atras.

Vocé pode confiar na pessoa para
quem vai enviar agora, mas ela
podera compartilhar esse contelido
para sempre sem o seu
consentimento.

Maneiras de Obter Ajuda

Tenho Certeza
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< pregnant—l < pregnant_is_beauty Seguir pregnant_is_beauty Seguir pregnant_is_beauty Seg
Oy s N LA\ NS FiesAncy Unlinited
agnant_is_beauty o

116 22,6 mil 244
posts  seguidores  seguindo

i 04 sz V N rribean

4.5
POS

2 Y5

is_beauty It's the pirate life for me (

pregnant_is_beauty Double tap to show some
love ¢ ... mais

Artista |
Some pregnancy stories narrations. ¥
All characters and stories are totally fictional

Saude/beleza Ha 25 minutos

Beautiful pregnant

o show some love (¢a... mais

#pregnantisbeauty (@& pregnant_is_beauty ' Vertradugao EllE A STEEIE. 8 . .
BM for eollsbis snie Informacao de IA Feel free to provide ideas in dm!
for more spicier ¢ ; ant_is_beauty Ver traducao

Ver traducao
(2 bit.ly/PregB
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~ ds Apple Orchard
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March new post
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t_is_beauty Double tap to show some
... Mais
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aghant_is_beauty
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pregnant_is_beauty Double tap to show some

love €3 ... mais

Ha 25 minutos

is_beauty Fruits of Labor @
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Os CRIMINOSOS
ESTAO EM TODAS
AS REDES SOCIAIS
E JOGOS
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QUEM AQUI JA
VIU CONTEUDO
=

NAS REDES?
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QUEM AQUI JA
VIU CONTEUDO
DE Pornografia

NAS REDES?
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em uma aula para criancas de 6:a 11'sobre
os riscos nos ambientes digitaisi@sheyili

<

C10NIG16
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Questione 0s
MItOS
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Em 2024.

-  44% dos bebes de 0 a 2 anos acessaram a internet e 5% tem seu proprio
celular;

- 71% das criancas de 3 a 5 anos acessaram a internet e 20% tem seu
proprio celular;

-  82% das criancas de 6 a 8 anos acessaram a internet e 36% tem seu
proprio celular

Fonte: Tic kids online brasil 2024
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Adultizacao precoce:

-  38% das meninas de atée 4 anos estao insatisfeitas com seu corpo;
-  36,58% das meninas de 9 a 10 anos ja fizeram dieta e mais da metade
gostaria de perder peso;

Fonte: pretty foundation
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Violéncia sexual online:

5,6 milhoes
de adolescentes podem ja ter
sofrido violéncia s3xual on-line.

Quantidade que equivale a - 54% dOS adOIescenteS BRASILEIROS Jé

populacao total de paises como: - A . .
Finlandia, Congo e Noruega, SOfI’el’am V|O|enC|a Sexual On“ne;

segundo os primeiros dados

e e -  79% dos hobbies sao digitais;
-  Em média 4h por dia conectados

Fonte: chilfund brasil

CRIANCA SEGURA,
FUTURO GARANTIDO!

ChAldFund.
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Interagcdo com estranhos

Tabela 2. Ocorréncias de violéncia sexual online entre adolescentes

A interacao com estranhos
suspeitos foi reportada por 41%
dos adolescentes

Nenhuma

Frequéncia de interacao

Uma
com estranhos

Duas

. . 169% | 15%
Tres ou mais

B Recebimento de conteldo sexual
B Convite de chamada de video
B Convite para encontros
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Crlancaéum s

NAO é PROPRIEDADE
DA FAMILIA
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RESPEITO POR NOS MESMOS

AFETO
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FAMILIA

M&o compartilhamos informacgbes pessoais
de nossa casa na internet (como endereco,
onde estudamos ou onde os adultos
trabalham);

Mossas redes sociais sdo fechadas, ndo
aceitamos convites para participar de grupos,
chamadas de video e mensagens de
desconhecidos,

Sabemos que o whatsapp também € uma
rede social que oferece riscos;

Conversamos entre nos sobre
comportamento digital, coisas bacanas e
estranhas que lemos ou assistimos on-line;

Sabemos que existem pessoas gue se
disfarcam de criancas e adolescentes na
internet pra fazer maldade, entdo ficamos
atentos a isso;

Sabemos que algumas pessoas fingem ser
nossos amigos para conseguir alguma coisa,
por isso nao passamos Nosso numero de
telefone nas redes sociais;

Sabemos que muitos crimes sao cometidos
on-line entdo sempre verificamos
informacoes, especialmente as que envalvem
algum dinheiro;

Depois das 10h da noite ndo acessamos mais
nossos celulares e nos preparamos para uma
boa noite de sono;

10.

11.

12.

13.

14.

15.

16.

17.

Hora de dormir € hora de dormir, entao todos
evitam as telas mesmo gue seja da televisao,

Ao acordar, evitamos mexer no celular antes os
café da manha;

Mao levamos os celulares para a mesa na hora
de comer & nem para a escola;

0s adultos tém acesso aos celulares dos mais
jovens para poder protege-los nas suas
navegacoes - com ou sem aplicativos de
mediagao parental;

Ficamos atentos nos jogos on-line & em guem
nos aborda nesses ambientes. Informamos uns
aos outros sobre novas amizades tanto no
digital como no presencial;

Mossa imagem € s6 nossa. Evitarmos nos expor
e expor outras pessoas (como nossos amigos);

Sabemos que ofensas online podem magoar
pessoas seriamente e por isso temos atengao
as nossas palavras e conversamos Uns com os
outros sobre nossos sentimentos;

Sabemos que cyberbullying alem de crime &
algo terrivel que nao queremaos Viver nem
praticar. Buscamos cuidar uns dos outros e
tarmbém de nossos colegas avisando adultos
responsdveis se algo assim acontecer;

Se alguém achar que esta encrencado ou foi
vitima de algum golpe, comenta com todos!
Somos uma familia unida que se apoial

Conversamos sobre esse acordo juntos e vamos rever sempre o que for necessario.
Mas sentimos felizes por cuidarmos uns dos outros!

Data: /

/

Momes de todos:

Sheylli Caleffi
Digital creator

366K 5.517
followers

following

®:Juntos pela erradicacdo da violéncia sexual e online A*
Comunicag3o e Oratéria §-§ Palestras e Livros = TEDx &

contato@sheylli.com.br
See Translation

(2’ beacons.ai/sheylli

Following v Message

oratoria

-

v

v

SEXUAL ABUSA DE 150

Livro Riscos Para criang...

Subscribe

Como proteger imagens de
criangas na internet?

Denuncie! imagens onl...

Digitei essa
palavra no insta e
vocé nao sabe o que
aconteceu & @

Familias
e Internet

10 maneiras de proteger
criancas e adolescentes
dla violencia sexual e online
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https://core-evidence.eu

Agressivo

Sexual

Valores

Transversal

CONTEUDO

A crianca se envolve
Ou é exposta a conteudo
potencialmente prejudicial

Informacéo e comunicacao
violenta, sangrenta, grafica,
racista, odiosa ou extremista

Pornografia (nociva ou ilegal),
sexualizacao da cultura, normas
opressivas de imagem corporal

Informacao incorreta,
desinformacao, marketing
Improprio para a idade ou
conteudo gerado pelo usuario,
Consumismo.

CONTATO

A crianca experimenta
ou é alvo de contato adulto
potencialmente prejudicial

assedio, perseguicao,
comportamento odioso, vigilancia
Indesejada ou excessiva

Assédio sexual, aliciamento sexual,
sextorsao, geracao e
compartilhamento de material de
abuso sexual infantil

Persuasao ou manipulacao
iIdeologica, radicalizacao e
recrutamento extremista

CONDUTA

Crianca testemunha, participa ou é
vitima de conduta potencialmente
prejudicial de pares

Bullying, comunicacao odiosa ou
hostil ou atividade de pares. ex.
TROLAGEM, exclusao, vergonha,
Desafios.

Assédio sexual, mensagens
sexuals nao consensuais, pressoes
sexuais adversas

Comunidades de usuarios
potencialmente prejudiciais:
autoLESAO, antivacina, pressées
adversas dos pares

CONTRATO

A crianca é parte Ou é explorada por
um contrato
potencialmente prejudicial

Roubo de identidade, fraude, phishing,
golpes, hackers, chantagem, riscos de
seguranca

Trafico para fins de exploracao sexual,
streaming PAGO de abuso sexual
infantil

Jogos de azar, bolhas de filtro, micro-
direcionamento, padrdoes obscuros que
moldam a persuasao ou a compra

Violacoes de privacidade (interpessoal, institucional, comercial) sharenting (PARENTES QUE COMPARTILHAM IMAGENS EM SUAS REDES)
Riscos para a saude fisica e mental (por exemplo, estilo de vida sedentario, uso excessivo de telas, isolamento, ansiedade)

Desigualdades e discriminacao (in/excluséo, exploracao de vulnerabilidade, preconceito algoritmico/analise preditiva)

sheyll
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VISITE LANCEBETTING.COM

18+. TERMOS E CONDICOES SE APLICAM.
JOGUE COM RESPONSABILIDADE.
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O'GRANDE PREMIO ES' A




= W & APOIE Q

SOCIEDADE INTERNACIONAL JUSTICA TECNOLOGIA CLIMA SOCIOAMBIENTAL GENERO E DIVERSIDADE VIOLENCIA MILITARES PODER PODERRELIGIOSO EMPRESAS

Assine nossas newsletters e receba atualizagcoes exclusivas =

‘:

. Segundo um estudo da Unicef, agéncia da Organizacao das Nacoes Unidas (ONU) g
N\

para a infancia, 22% dos adolescentes entrevistados afirmam que apostaram em

jogos de azar pela primeira vez aos 11 anos ou menos; a maioria comegou aos 12

anos ou mais (78%).

REPORTAGEM

o N\

12 escola: aposta:
reios e salas de auls
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#1 NEW YORK TIMES BESTSELLER

(Careless

People

A CAUTIONARY TALE OF
POWER, GREED, AND LOST IDEALISM

Sarah Wynn-Williams




