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Onde ha sociedade, ha crime
(Durkheim)



(“@, saferNet
‘._F.J B r a !'Ii [ Protegendo os Direitos Humanos na Sociedade da Informacao

Contexto brasileiro
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Phishing and Crimeware Map

The Phishing and Crimeware map displays the most recent data collected by Websense Security Labs (WS Labs)
and prowides a historical look into where Phishing and Crimeware related websites are hosted on the Internet.
Upon discowvery, each site is looked up wvia its IP Address to track the country of arigin through the appropriate IP
registrars and plotted on the map. The data is updated approximately 15 minutes after discowvery. Wiew the
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A Internet Brasileira vem sendo explorada pelos pedofilos em varias direcoes. A
primeira € a troca e difusao de material pornografico ilegal envolvendo criancas e
adolescentes; a segunda € a informacao e venda de viagens para relacionar-se com
menores; a terceira € producido de imagens de cunho pornografico e sexual de
menores; a quarta é a difusdo de anuncios e mensagens que aliciam criangas e
adolescentes; a quinta € a apologia e incitacdo ao abuso e exploragcao sexual de
criancas e adolescentes.

Existe em abundancia na internet brasileira material pornografico infanto-juvenil, como
fotos, videos, filmes, desenhos e textos fazendo apologia e incitacao a pratica de abuso
e exploragcao sexual contra criangcas e adolescentes. Os menores que servem de
modelo sao arregimentados em todos os niveis sociais e podem ser até bebés e
criangcas com idade inferior a 04 (quatro) anos de idade, conforme varias denuncias
encaminhadas pela SaferNet a Divisao de Direitos Humanos da Policia Federal.
Geralmente, sao mostrados seminus ou nus, em praticas sexuais variadas com adultos,
com outras criancas e adolescentes e até mesmo com animais. A auséncia de combate
severo a pornografia infanto-juvenil tem estimulado a exploragcao sexual de criancas e
adolescentes. Longe de constituir um material inofensivo, a pornografia infanto-juvenil
incita os adultos a saciarem sua libido com menores.
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...a crenca no anonimato e a
certeza da impunidade tem levado
OS criminosos a tripudiarem das
autoridades e institucoes do Estado
Democratico de Direito no Brasil...
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Home | Amigos | Mensagens | Comunidades | Pesquisar | Midia | O que ha de novo U[‘.U[
topico: POLICIA FEDERAL NO QRKUT

Mostrande 1-4 de 4 primeira | < anterior | proxima = | dltima

POLICIA FEDERAL NO ORKUT 24/11/z005 02:43
‘ POLICIA FEDERAL DE QLHO NO QRKUT,ESTAMOS RASTREANDO COMPUTADURES CHEGAREMQS ATE VOCES

"* " andrng
r It 12/12/2005 12:43
o W hashaihihaihaiah
Q""I‘; fa o A ta pra nasce o kra que vai me rastrealll~~
Tl—Tad andrino nooh
30 mMenos que tu seja o server tu naum rasteria nem peido!!1™"
EL 1A PRATIOUEL 20/12/2005 0%:21
PEDOFILIA, . ‘ nen da para rastrear a policia e uma merda e ves policias sdo um cambada de babaca
—( membras) ahidrdng
hahahahahahahahahahahaahahhaq 21/12/2005 0754
: ‘ em vez de ficarem rastreando computadores porque ves nao acham o dinheiro que sumiu na policia federal em seus imcompetentes vao se fude
& ver perfil ANaning

ver férum

responder a0 tdpico ) arimeira | ¢ anteriar | oréxima 3 :
” - p Pico primeira | = anterior | proxima = | Gltima

voltar aos topisos )

servico filiade ao Google N

arkut in english
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Fagina inicial | Amigos | Mensagens | Comunidades | Pesquisar | Midia | © que ha de novo UIKUL E

topico: se eu fala que odeio a policia federal ?7?

Mostrando 1-6 de 6 primeira | = anterior | proxima = | dltima
se el fala que odeio a policia federal??? 10/0z/2008 15:09
_i. Se fazer uma comunidade que odeia policia federal vis vao fazer o que???
13/02/2006 04:52
j vamu estuprar sua mae com mandado judicial seu poia |

22/02/ 2006 12:06
hiaha aih ve ta fudido, pog esse ‘anonimo’ noeh o suficiente pra esconder o IP ...e a PF pega facin facin...

& policia federal t3 no Lucas
arkut
(100 membraz)

nossa que medo ahh!!!! 24702/ 2006 17:02

& ver perfil Lacides1
ver férun aiai 13/03/2008 14113
_j. Eu td cagando pra policia federal

® ver eventos

poha de ip! 1z/03/2006 14:14
keh mew ip?! pera g eu vo digitar ffsay §ip

ahaiuaiuhaha

aial s fuder nao.. procurar o q fazer

responder an topico | primeira | < anterior | praxima = | dltima

unltar aos topicos

zervico filiado ao Google

orkut in englizh

|EE|




DIGA NAD A
PEDOFILIA
{25741 membros)

& ver perfil
wer farum

¥ ver euentos

B Localizar: |direito

Ramiro

Ramiro

Tony
Clifton

topico: Sistema para pegar ips (site)

Mostrando 1-3 de 5
Sistema para pegar ips (site) 15/04/2006 20:44
Galera, como muitas pessoas tem perguntado como pegar ips, resolvi criar um sistema bem basico, que espero ajude muito essa comunidade!

1) Explicando como funcional

E um sistema em php usando banco de dados MySQL, o sistema & bem simples, vc envia um link para a pessoa a pessoa acessa o link automaticamente o ip
dessa pessoa fica gravado & votem acesso a ele

2) Como eu vou saber diferenciar o ip de cada agressor?

Muito simples, criei um sistema a partir de ids, a ideia & essa quando vo entra no site para ver os ips, ele mostra apenas o ip da pessoa q acesso o site com
a determinada id. Complicado?Jou dar um exemplo que certamente ira fazer com que todos entendam!

Ve vai enviar um link para a pessoa no modelo assim
o eoooot ey’ pdfindex.php?id=eu

no site para ve ver os ips vai ser um site assim

s oo /pdfverphp?id=eu Perceberam?Messe site, v vai ver apenas as pessoas que acessaram o site com o termino "id=eu”

Logo ce vc precisa pegar o ip de 2 profiles por exemplo, envia para um profile o link com o id=eul e no outro com o id=eu2 na hora de ve visualizar os ips, no
id=1vc vai ver apenas os ips gue acessaram o site com id=1, & assim por diantalLogo ve pode praticamente separar os ips para ter total confiabilidade que

a pessoa gue esta vendo o ip @ a que realmente acessou o ip

3) Quais as limitacfes?

Por enguanto nao tem nenhuma limitacdo, criei essa rotina apenas para ajudar os amigos NO COMBATE A PEDOFILIAIND momento gue eu perceber que isso
esta sendo usado de modo indeviduo eu o retiro do ar, por isso vamus usa-lo corretamente!

Finalmente, aqui esta o link para todo o programa, caso vc ainda nao tenha entendido como funciona, acredito que agora entendera ;)

http://200.171.61.34/pd/index.htm

4) ainda possuo duvidas, posso mandar um scrap para o criador do programa?
Certamente, ficarei feliz em tirar suas duvidas!

Sugestdes sdo bem vindas, & isso ae galeralEspero ter ajudado

Um obs 15/04/2006 20:49
Infelizmente por problemas financeiros toda a rotina esta hospedada em um servidor que nao fica 100% do tempo no ar, mas garanto que 90% do tempo
ele ficalPego infinitas desculpas caso o servidor caia e prejudigue alguem!Realmente nao & minha intengdo causar dor de cabeca a ninguem!

Garanto que me esforgei ao maximo na hora de arranjar um servidor para que ele fosse o maximo estavel possivel, provavelmente ninguem sofrera com ele,
porem existe uma chance, pequena, mas existel

Obs: Caso alguem tenha um servidor e queira hospedar essa rotina ficaria feliz em passa-a (o codigo puro em php) para que a pessoa o hospede..,
E isso, minha primeira contribuigdo agui hehe fico até emocionado =P

16/04/2006 D3:59
Muito boa ramiro...

Bela contribuicdo!

@ @ = Diferenciar maidsc./mindsc,
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O papel da Sociedade Civil:
Canais de Denuncia
(Internet Hotlines)
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Hotlines ao redor do mundo: enfoque nacional
a um problema global
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Enfoque internacional a um problema global:
cooperacao entre hotlines
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Pagina Iniclal Area Colaborativa ©O Que Denunciar Divulgue!

Bem vindo(a) a Central Nacional de Denuncias

Vocé testemunhou algum crime na internet?

Denuncie!

A SaferMet Brasil @ uma organizagdc nac governamental, sem fins lucrativos, que reune
cientistas da computagédo, professores, pesquisadores e bacharéis em Direito com a missao
de promover o uso seguro das Tecnologias da Informacdo e Comunicagdo, e criar as
condigdes necessarias para garantir a efetiva protecao dos Direitos Humanos na Sociedade da
Informagéae, além de contribuir para uma cultura de responsabilidade e habilitar criangas,
jovens e adultos para construirem relagtes sociais saudaveis e seguras através do uso
adequado das tecnologias.

Através da Central Macional de Denuncias, a SaferMet Brasil oferece a sociedade brasileira e
a comunidade intermmacional, um servigo anénimo de recebimento, processamento,
encaminhamento e acompanhamento das denuncias enviadas sobre gualguer crime de
violagdo aos Direitos Humanos perpetrado através da Internet, tudo dentro dos mais rigidos
padries técnicos e operacionais, fixados pelos organismos de padronizagio e certificagao
internacionais.

Alem da Central Macional de Denuncias (Hetline SaferMet Erasil), a organizagac tem por
objetivo desenvolver tecnologia de ponta para enfrentar os crimes contra os Direitos Humanos
na Internet. Estamos trabalhando no desenvolvimento de documentacéo, ferramentas e
aplicagdes de software, e realizando estudos e pesguisas.

Defendemos o desenvolvimento e difusdo de padroes abertos em todas as etapas de nossa
atuagdo, permitindoe assim que todo o conhecimento tecnologico gerado possa ser
disponibilizado para a sociedade e as instituig@es parceiras, a exemplo das autoridades
policiais e outros canais de dendncia dedicados ao enfrentamento aos crimes e condutas
ilicitas relacionadas a viclagao dos Direitos Humanos na Internet.
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Brasil € o campeéo de
crimes eletrénicos na
América do Sul

Una comunidad virtual de
Brasil, escenario de
delitos ‘web'

Orkut has become a
"virtual paradise for
criminals" in Brazil

Criminosos agem

impunes no Orkut

Orkut esconde crimes e
intolerancia

Aberto primeiro processo
por racismo na internet

Orkut da falsa impressao
de impunidade, diz
promotor de Justica

Orleut ja foi usadeo para
acusacdo de crime de
racismo
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Resultados alcancados
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Conscientizacao da populacao
* 87 Insercoes em radio e TV, dezenas de entrevistas em
veiculos nacionais e internacionais.

* Aprox. 390 materias na midia impressa e eletronica, em mais
de 110 veiculos de 22 paises diferentes.

* As denuncias andonimas recebidas ultrapassam 14.000 em
apenas 46 dias.

* Mais de 60.000 internautas diferentes acessaram o portal
desde fevereiro de 2000.

* Mais de 2300 sites na Internet ja publicaram um link ou
banner para o nosso enderego
!l
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Ultima Atualizacio:

Periodo reportado:

Periodo reportado
Primeira visita
Ultima visita

Trafego visto *

Trafego ndo visto *

26 Abr 2006 - 01:00

|- ano - ~||2006 *| ok

Ano 2006
21 Jan 2006 - 10:23
26 Abr 2006 - 00:59

Visitantes Onicos
<= 60085

Valor exato ndo disponivel
na visualizagdo 'Ano’

Sumario

Mamera de wvisitas

72020
(1.19 visitas/visitante)

215771
(2.99 paginas/visita)

117576

* Trafego ndo visto & trafego gerado por robots, worms ou respostas com cédigo especial de status HTTP.

Historico Mensal

e .JI‘

Jan

Fev Mar

Abr Mai  Jun

Jul Ago

1144070 9.48 GB
(15.88 hits/visita) (138.08 KB/visita)
121816 1.57 GB

Set  Out  Now

Dez

2006 2006 2006 2006 2006 2006 2006 2006 2006 2006 2006 2006

-

Mes

Jan 200&
Fev 2006
Mar 2006
Abr 2006
Mai 2006
Jun 200&
Jul 2006
Ago 2006
Set 2006
Out 2006
Mov 2006
Dez 2006
Total

Visitantes
linicos
38
276
12130
47641
0

o o o O o O

B0085

Numero de
visitas
51+
336
15221
S6397
0

o o o O O O

72020

154
495
48680
lebd42
0

o o o O o O

215771

304
641
232519
910606

o DR o N e R o B S o B = |

1144070

1.59 MB
9.20 MB
2,35 GB
712 GB

o o o O o O

9.48 GB




ESTATISTICAS

Fila Quantidade
WebSite 1841 12.3%
Comunidades 13768 87.7%

Existem 14.271 denuncias do Orkut em nosso banco de dados. (alguns usuarios denunciam comunidades na fila de WebSite e vice-versa)

Tipo de Conteudo Quantidade
Pornografia Infantil 9937 63.2%
Racismo 1459 9.3%
Apologia e Incitacdo a crimes contra a Vida 1276 8.1%
Neo Nazismo 1175 7.5%
Maus Tratos Contra Animais 761 4.8%
Homofohia 447 2.8%
Intolerancia Religiosa 405 2.6%
Xenofobia 265 1.7%
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Cooperacao com o Ministério Publico Federal

* Centralizacdo do recebimento, processamento,
encaminhamento e acompanhamento on-line das
noticias-crime que guardem relacao com o Estado de
Sao Paulo (provedor, vitimas, suspeitos, etc)

* Lancamento de uma campanha interistitucional na
Internet

* Amplo intercambio cientifico e tecnologico
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Cooperacao com a Industria:
“‘notice and take down procedures”

msn'ﬁ’ Spaces YAHOO! @ UOL

BRASIL

abranet

Rssoclogto Brosllelmn de
Provedores Inbernet

terra

Protegendo os Direitos Humanos na Sociedade da Informacao
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Cooperacao com o Governo Federal

Secretaria Especial de Direitos Humanos da

Presidéncia da Republica

- Recebimento, processamento e encaminhamento das
denuncias de Internet recebidas pelo Disk Denuncia
Nacional

- Compartilhnamento de tecnologias

Agéncia Nacional de Vigilancia Sanitaria — Anvisa
- Relatorios especificos sobre a venda ilegal de
medicamentos controlados e receitas médicas em branco
pela Internet
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Cooperacao com a Policia Federal

Desde junho de 2005 temos reunides regulares com a Divisao de Direitos
Humanos do DPF.

Foram encaminhadas 172 denuncias ao longo de 2005(Hotline-BR) ¢ 180
paginas de relatorio nos 2 primeiros meses de 2006 (SaferNet Brasil)

Encaminhamento, com exclusividade, de todas as denuncias recebidas
que nao guardem relacdo com o Estado de Sao Paulo (acordo MPF-SP)

Treinamento € apoio técnico ao unico agente da DDH responsavel por
receber as denuncias.

Esg

Uecer
B Y. itiv




{ SSaferNet

BBBBBB

Cooperacdo com a Comunidade Internacional:
encaminhamento de denuncias

Caso Exemplar
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File Edit Wiew Go Bookmarks Tools Help

&0 - (g inurlrepdo”
OMDA Fansubs BitTor...

[ 4 b ] [ ¢ l [ X ] [ﬁ}l & https:/fwww.safernet org.brirt/Search/Build.html

Google Faiper Gnu Blog My BNBT EasyTracker BitTorrent Files for [da...  Viva o Linux - Porque ...

Homepage Encontrado 78 tiquetes
. # Assunto Estado Proprietario Prioridade
Tiquetes Requisitantes Criado Ultima atualizacao Atualizado em Tempo Restante
New Query 383 (No subject) noveo Comunidade Mobody 0
QUEFY Builder 2 semanas atras 2 semanas atras 0
ndvanced 498 (No subject) rejeitado WebSite CarlaFreitas 0
CaEE e 13 dias atrds 2 dias atras ]
583 (No subject) novo WebSite Mobody 0
Mostrar os Resultados 11 dias atris 11 dias atris 0
607 (No subject) rejeitado WebSite CarlaFreitas 0
TDC"S 11 dias atras 2 dias atras 0
1092 (No subject) rejeitado WebSite CarlaFreitas 0
Preferéncias 4 dias atrés 2 dias atrds 0
1196 (No subject) rejeitado WebSite CarlaFreitas 0
Aprgvagég 4 dias atras 2 dias atras 0
1272 (HNo subject) rejeitado WebSite CarlaFreitas 0
3 dias atris 2 dias atris 0
1364 (HNo subject) rejeitado WebSite CarlaFreitas 0
2 dias atras 2 dias atris 0
1365 (Mo subject) rejeitado Comunidade CarlaFreitas 0
2 dias atris 2 dias atris 0
1387 (HNo subject) rejeitado WebSite CarlaFreitas 0
2 dias atrds 2 dias atrds 0
1393 (Mo subject) rejeitado WebSite CarlaFreitas 0
2 dias atrds 2 dias atrds 0
1396 (Mo subject) rejeitado WebSite CarlaFreitas 0
2 dias atrds 2 dias atrds 0
1397 (Mo subject) rejeitado WebSite CarlaFreitas 0
2 dias atras 2 dias atras 0
1399 (Mo subject) rejeitado WebSite CarlaFreitas 0
2 dias atras 2 dias atras 0
1400 (MNo subject) rejeitado WebSite CarlaFreitas 0
2 dias atras 2 dias atras 0
1421 (Mo subject) rejeitado WebSite CarlaFreitas 0
2 dias atras 2 dias atras 0
1422 (MNo subject) rejeitado WebSite CarlaFreitas 0
oA s afrS e oA s afrS e 0




Responder | Resolver | Roubar | Coment

Ticket metadata
: | sumaro.. W ooas.

Identificador: 383 Criado: Sex. Mar. 03 23:41:53 2006
Estado: aberto Inicia: Mao definido

esiltados Resta: O min Iniciado: Sex. Mar. 24 23:17:19 2006
Prioridade: 0f0 Ultimo Contato: N3o definido
Fila: Comunidade Vencido: Nao definido

Fechado: Nao definido

Campus Personalizados.. Atualizado: Sex. Mar. 24 23:18:50 2006 por ThiagoVieira

] ® http: Hmu]weh cz/www/rcpdo/1/tour.html

Comunidade: Depende e
Como Acessar: . Dependem deste tiquete:
® Isso e tipo de uma tortura concorda?! Nao foi no orkut Pais:

que encontrei,mas estava nos meus recados,resolvi Filhos:

denunciar. Gente! que absurdo!"'!! Eu ndo aguento mais '

ver isso na internet e mais em nenhum lugar,onde esse Faz referéncia a:

mundo vai parar?l1?1?1? Olha isso..a 1° foto é de um bebe Referenciado por:

Descrican: de 7 meses por ai A 2° € de uma crianca de uns 3 anos!
Elas sdo indefesas ainda,ndo sabe pelo o que esta
passandulﬁente isso é um ahsurdul Tem que cacar esse

Gente eu EHﬂREI quando eu vi essas fntus! PELD AMOR
DE DEUS! TIRA ISS0 DO AR!

Tipo de conteudo: ® Pornografia Infantil
Andamento: ® Encaminhando
Andamentos

® Pagina retirada do ar
Complementares:

Pais: ® (sem valor)
Matureza: ® Passiva
Informacoes
S ® (sem valor
Adicionais: ( )

Recado para o
Denunciante:

Chave: ® 3398437

Pessoas...

® (sem valor)




We are of CHILD PORNO (we do sell some
materials in the past to a few friend sites (thus we try to promote CP to more
people and make it more popular), but only a very very small part of what we
have).

(sometimes even more frequent) we spend
$1000-2000 dollars every month for updates (to hold this kind of business is
very expansive, luckily we have 10 years experience in such sort of things)!

Last update was {the most shocking update in child porno so
far at least we think so, it was very hardcore experience}.

The secret of our so long living is that
(without the intermediary) from making pictures and videos to
finding new models and so on...

Our site contains more than 125000 quality photos and more than 5700
quality videos -

Our site is illegal in all countries, because of this we have server problems
from time to time. Sometimes our site can be inaccessible, but we
similar problems and an idle time as a rule

does not exceeds 24 hours.
On our part everything is absolutely secure. We dont
store your data and will never hand it to someone (our business depends on

honesty).

All pictures and videos inside the members area can be saved directly
for later viewing.

We are the only serious people in this business, if you
want true CHILDREN PORNO this is where your dreams come true.

Already content! And grows up!




hecause it is to enter our site through
e-gold payment system. First of all, you stay
Second, it is as 1

You need to have E-Gold account to processing

VWEEICH RCP Hardcore
(Members Area)

Amount:
You are purchasing a 1 month subscription.

Your Account
Number:

Your Name:

Email:

' Secure Purchase

As simple as 1-2-3. If you don't have an E-gold acccount, please click here

STEEP 1: f have contact our support

should open E-gold account click h
you & 2 E-gold account, you can skip this chapter).

Tsh;rrﬁfﬁ 2:;_ noney to your Eg . Here to stgy

infromation &t

If wou want to fund your E-Gold account follow this link.

add money
ion. 's as easy as that!!

REMEMBER!

Our preview p can be del

Thank you

No barriers to entry

It costs nothing to open an e-gold account.
There is no credit check.




domain: mujweb.cz

descr: ATLAS.CZ, a.s.
gdescr: Vychozi 6, Praha 4
admin-c: BLAHAM1

tech-c: BLAHAM1

reg-c: REG- ZOMER

nserver: nsl.atlas.cz nsZ.atlas.cz
created: 19980205

changed: 20060120

explire: 20061006

role: ATLAS.CZ, a.s.
address: Ma Pankraci 30
address: Praha 4

address: 14000

address: The Czech Republic
admin-c: BLAHAM

tech-c: BLAHAM

bill-c: REGMUJFODNI K
nic-hdl: BLAHAM1

e-mail: blahagatlas-as.cz
created: 20010810

changed: 20030905

person: Michal Blaha
address: Vinohradska 174
address: Praha 3

address: 13019

address: The Czech Republic
phone: +420. 255755500
fax-no: +420 261001559
nic-hdl: BLAHAM

e-mail: blahagatlas-as.cz
created: 20010810

changed: 20050111

person;: Otto Koci
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address: 14000

address: The Czech Republic
phone: +420 261001550
fax-no: +420 261001559
nic-hdl: REGMUJFODNI K
e-mall: reg@mujpodnik.cz
dcreated: 20010810

changed: 20010810



3 Applications Places System o (o) __-ﬂ' ;'= (1] - — - - =) [:]26 Rl i e uﬂ wpl) S&b Mar 25, 01:22

IWE HOTLEINE REPORT - CONEIRMATION M EES

File Edit “iew Message

& 8 o= ‘= s <& € (4 D

Reply Reply to All  Forward Mowe Copy Print Delete Junk Mot Junk Previous Mext

From: report@iwf.org.uk

To: contato@safernet.org.br
Subject: IWF HOTLINE REPORT - CONFIRMATION
Date: Thu, 23 Mar 2006 05:35;32 +0000 (02.35 BRT)

Dear Reporter,

Your report has now been recorded and was assigned the following reference number:
REPORT ID: 113153

The following information was recorded:

Category: Child pornography

Internet Location: Www
URL: http:ffmujweb.czfwwwircpdo/1ftour.html

Thank you very much for contacting the Internet Watch Foundation.
our role is to trace potentially illegal content and then to work with internet service providers, police agencies and other bodies in Britain and abroad to have that content removed and
potential offenders investigated. There may be occasions when potentially illegal websites reported to us remain active for a while after we have taken action to have them taken down. We keep

this situation under constant review and persist in our efforts to have them removed.

Due to the volume of reports we process we regret that we are unable to reply personally to every incoming message. However please be assured that vour report will be thoroughly
investigated within 24 hours of receipt during weekdays and the next working day after weekends or bank holidays.

Have yvou been distressed by what you have seen?
We recognise that some people are upset or distressed by their experience of being exposed to the reported content. You may wish to consider talking about this experience with a friend, your
GP or a professional counsellor as recommended by the British Association for Counselling and Psychotherapy. Visit their website at http/jwww.bacp.co.uk/

Do you have concerns about the safety of a child?
If you have concerns about the safety of a child or suspect that they are being abused then please contact the NSPCC Child Protection Helpline on 0808 800 5000 or visit their website at
httpsjwww.nspcc.org.uk/nspec/helpline

Are yvou worried about your own thoughts and behaviour towards children?
If you are worried about your own thoughts or behaviour towards children you can get help at the Stop it Mow website at http jjwww.stopitnow.org.ukf/about.htrm

The remainder of this response considers the various types of content which might be concerning you and explains whether we can deal with it and, if so, how we will act.

Reports of potential child abuse content
If we find the content is hosted in Britain then we will ask the police to work together with the ISP to have the offender(s) investigated and the content ‘taken down’.

If the content is assessed as potentially illegal under domestic legislation but hosted outside Britain then we always notify the MNational Crime Squad’s Paedophile Online Investigation Team
(POLIT) who then disseminate that information to the relevant national law enforcement agency via Interpol.

If the country where the content is hosted operates a Hotline like ours then we will also notify them. A list of countries providing hotlines can be found at http:jjwww.inhope.org

If we assess the content you reported as not to contain images of child abuse but instead it depicts adult content then we can only take action if it is judged to be criminally obscene and is =]
hmetad inm tha |1k
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Chyba 404 — stranka nenalezena

Stranka, kterou jste si chtéli prohlédnout, neexistuje, neho neni dofasné dostupna.

Hledani: Hledat

= Prehled vSech sluieb Atlas.cz

:: Piehled sluzeb :Pfidatodkaz ::Pomoc ::Reklama :Volna mista = Tiskové zpravy

@ 19097-2004 Atlas.cz, as.
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Colaborar O Que Denunciar Como Funciona

Acompanhe sua Dentuncia

Encaminhando

Prezado(a) Colaborador(a),

Mo momento estamos organizando as informagdes obtidas e dando
o devido encaminhamento da dendncia.

Pagina retirada do ar
Prezado(a) Colaborador(a),

Temos a grata satisfagdo de informa-lo que a partir da sua
denuncia e dos dados coletados pelos analistas da Saferhet Brasil,
o provedor removeu o conteddo ilicito da Internet.

& SaferMet Brasil agradece a sua colaboragdo e convida a
continuar exercendo a sua cidadania na Internet.

Historico
Recebida

Yalidando os dados da dendncia
Encaminhando
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25/03,/2006 02:18
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Pagina retirada do ar
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Angels dlight in fight

Relatério mostra
aumento da pedofilia
na internet

Autoridades dos EUA
descobrem rede de
pedofilia internacional

Brazil Questioning
Google & Orlkut Cver
llegal Activity

O Orkut tem feito
aumentar crimes

(Reuters) Brazil tries
to seize data on users
of Google's Crkut

(Estaddo) Google vai
denunciar criminosos
do Orkut 3 Justica

(Reuters) Ministério
Plblico pede quebra
de sigilo de usuarios
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Lugar do Crime:

Art. 6° do Codigo Penal Brasileiro:
Considera-se praticado o crime no
lugar em que ocorreu a acao ou
omissao, no todo ou em parte, bem
como onde se produziu ou deveria

produzir-se o resultado.
(Redacao dada pela Lei n® 7.209, de 1984)




(¢

.. SaferNet e . )
' _J’ Bras.io.l Protegendo os Direitos Humanos na Sociedade da Informacao

k]

Desafios a serem superados



DENUNCIA SOBRE PEDOFILIA NA WEB

Fonte: Relatorio annual do Departamento de Policia Federal 2004
COORDENACAO-GERAL DE DEFESA INSTITUCIONAL - CGDI
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INQUERITOS POLICIAIS INSTAURADOS SOBRE VIOLACAO AOS DIREITOS HUMANOS

Fonte: Relatorio annual do Departamento de Policia Federal 2004
COORDENACAO-GERAL DE DEFESA INSTITUCIONAL - CGDI
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Grafico Comparativo da quantidade de Inquéritos

Instaurados pelo DPF e pela CGPFAZ
Fonte: Relatério annual do Departamento de Policia Federal 2004 e SINPRO
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3 — DIRETORIA DE COMBATE AO CRIME ORGANIZADO - DCOR

INQUERITOS INSTAURADOS
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O LEI 7492/86 - CRIMES CONTRA O SISTEMA FINANCEIRO NACIONAL
@ LEI 9613/98 - "LAVAGEM" DE DINHEIRO OU OCULTAGAO DE BENS E VALORES

FONTE: SINPRO/DPF 45
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CONSELHO DIRETOR
Presidéncia

Pedido de providéncias n® 003/2006/SAFERNET Brasil

Brasilia, 21 de margo de 2006

A
Exma. Sra. Presidente da Comissio de Direitos Humanos e Minorias da Camara dos
Deputados, Deputada IRANY LOPES,

A SAFERNET BRASIL, associac&o civil de direito privado, de atuagao nacional,
sem fins lucrativos & econémices, de duragao ilimitada e ilimitado nimero de membros,
sem vinculagao politico partidaria, inscrita no CNPJ 07.837.984/0001-09, com sede
proviséria & Av. Tancredo Neves, 1632, SI. 2101N, Salvador-Bahia, criada com a misséo
de promover o uso seguro das Tecnologias da Informag&o e Comunicago, e criar as
condigbes necessérias para garantir a efetiva protecao dos Direitos Humanos na
Sociedade da Informacdo, além de contribuir para uma cultura de responsabilidade e
habilitar criancas, jovens e adultos para construirem relagdes sociais saudaveis e seguras
através do uso adequado das tecnologias, neste ato representada pelo seu Presidente,
Sr. Thiago Tavares Nunes de Oliveira,

CONSIDERANDO gue nenhuma crianga ou adolescente serd objeto de qualquer forma
de negligéncia, discriminagao, exploragéo, vicléncia, crueldade e opresséo, puninde na
forma da lei qualquer atentado, por agdo ou omissdo, aos seus direitos fundamentais
(Estatuto da Crianga e do Adolescente, art. 5°);

CONSIDERANDO que o direito ao respeito consiste na inviolabilidade da integridade
fisica e moral da crianca e do adolescente, abrangendo a preservagéo da imagem, da
identidade da autonomia, dos valores, idéias & crencas, dos espacos e objetos pessoais
(Estatuto da Crianga e do Adolescente, art. 17);

CONSIDERANDO que & crime apresentar, produzir, vender, fornecer, divulgar ou publicar
cena de sexo explicito ou pornografica envolvendo crianga ou adolescente (Estatuto da
Crianca e do Adolescente, art. 241);

CONSIDERANDO que & dever de todos velar pela dignidade da crianga e do
adolescente, ponda-os a salvo de qualquer tratamento desumano, violento, aterrorizante,
vexatorio ou constrangedor (Estatuto da Crianga e do Adolescente, art. 18); I —

CONSIDERANDO que a Conferéncia Internacional sobre Combate & Pornografia Infantil



Do Pedido:

a) a constituicao e instalacdo de uma comissao intersetorial, no ambito da CDHM,
para levantar a promover a analise do marco normativo vigente no Brasil, bem
como dos projetos de lei em tramitagcao, que estejam direta ou indiretamente
relacionados ao enfrentamento dos crimes contra os direitos humanos na rede
mundial de computadores — Internet — no Brasil;

b) a analise e discussao dos projetos de lei em tramitacdo e o posterior
encaminhamento para votacao, em carater de urgéncia, das propostas
legislativas pertinentes;

c) a promocao de estudos legislativos para aperfeigcoar a defesa e a promocao dos
direitos humanos na rede mundial de computadores — Internet — no Brasil;

d) a fiscalizagao e o acompanhamento da execucao dos programas e politicas
publicas governamentais pertinentes.
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