Audiéncia Publica para discutir a suspensao dos servicos de
WhatsApp pela justica brasileira

Thiago Tavares Nunes de Oliveira
Conselheiro do CGl.br

Presidente da SaferNet Brasil
INHOPE Board Member

Brasilia, 01 de junho de 2016

nicor egidr




000000000 QCO0ROOOOOOODD
GOVERNO SOCIEDADE CIVIL
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1 Ministério da Ciénda, Tecnologia e InovacBo (coordenador)
2 Casa Civil da Presidéncia da Repuablica
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4 Ministéno da Defesa
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6 Ministénio do Planejamento, Orcamento e Gestao
7 Agéncia Nacional de Telecomunicacdes
8 Conselho Nacional de Desenvolvimento Cientifico e Tecnoldgico
9 Conselho Macional de Secretdrios Estaduais

para Assuntos de Ciéncia e Tecnologia

Representantes da Sociedade Civil:
10 Notério saber em assunto da Intemet

11a 14 Representanies do setor empresanal
« provedores de acesso e contelido da Intermist
« provedores de infra-estrutura de lelecomunicagdes
« industria de bens de informatica, de bens
de telecomunicacdes & de software
« 58t0r emprasanal usuano
15 a 18 Representanies do terceiro setor
19a 21 Representanies da comunidade cientifica e tecnoldgica



CGI.br/RES/2009/003/P - PRINCIPIOS PARA A GOVERNANCA E USO DA INTERNET NO BRASIL

Considerando a necessidade de embasar e orientar suas acdes e decisdes, segundo principios fundamentais, o CGI.br resolve
aprovar os seguintes Principios para a Internet no Brasil:

1. Liberdade, privacidade e direitos humanos
0 uso da Internet deve guiar-se pelos principios de liberdade de expressdo, de privacidade do individuo e de respeito aos
direitos humanos, reconhecendo-os como fundamentais para a preservacdo de uma sociedade justa e democratica.

2. Governanca democratica e colaborativa
A governanca da Internet deve ser exercida de forma transparente, multilateral e democrdatica, com a participacdo dos vdrios
setores da sociedade, preservando e estimulando o seu carater de criacdo coletiva.

3. Universalidade
0 acesso a Internet deve ser universal para que ela seja um meio para o desenvolvimento social e humano, contribuindo para
a construcdo de uma sociedade inclusiva e ndo discriminatéria em beneficio de todos.

4. Diversidade
A diversidade cultural deve ser respeitada e preservada e sua expressdo deve ser estimulada, sem a imposicdo de crencas,
costumes ou valores.

5. Inovacao
A governanca da Internet deve promover a continua evolucdo e ampla difusdo de novas tecnologias e modelos de uso e acesso.

6. Neutralidade da rede
Filtragem ou privilégios de trdafego devem respeitar apenas critérios técnicos e éticos, ndo sendo admissiveis motivos
politicos, comerciais, religiosos, culturais, ou qualquer outra forma de discriminacdo ou favorecimento.

7. Inimputabilidade da rede
0 combate a ilicitos na rede deve atingir os responsdveis finais e ndo os meios de dacesso e transporte, sempre preservando
0s principios maiores de defesa da liberdade, da privacidade e do respeito aos direitos humanos.

8. Funcionalidade, seguranca e estabilidade
A estabilidade, a seguranca e a funcionalidade globais da rede devem ser preservadas de forma ativa através de medidas
técnicas compativeis com os padrdes internacionais e estimulo ao uso das boas praticas.

9. Padronizacdo e interoperabilidade
A Internet deve basear-se em padrdes abertos que permitam a interoperabilidade e a participacdo de todos em seu
desenvolvimento.

10. Ambiente legal e regulatério
0 ambiente legal e regulatdério deve preservar a dindmica da Internet como espaco de colaboracdo.



Inimputabilidade da rede

O combate a ilicitos na rede deve atingir os responsaveis finais e nao os meios de
acesso e transporte, sempre preservando o0s principios maiores de defesa da
liberdade, da privacidade e do respeito aos direitos humanos.




TELECOMMUNICATION INFRASTRUCTURE



EEEEEEEEEEEEEE

Ministério das Comunicacoes BRAS“-

Telecomunicacoes vs SVA, segundo a LGT (1/2)

- Servico de Telecomunicacodes € o “conjunto de atividades que possibilita a oferta” de
“transmiss&o, emissao ou recepcao, por fio, radioeletricidade, meios dpticos ou qualquer
outro processo eletromagnético, de simbolos, caracteres, sinais, escritos, imagens,
sons ou informagoes de qualquer natureza”.

- Regulacao pela Anatel

- Servico de valor adicionado é a atividade que acrescenta, a um servico de
telecomunicacdes que lhe da suporte e com o qual nao se confunde, novas utilidades
relacionadas ao acesso, armazenamento, apresentacao, movimentacao ou
recuperacao de informacoes.

« Nao regulado
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Ministério das Comunicagoes BRAS“.

Norma 04/95: historico

- Elaborada em 1995, durante o periodo do monopdlio estatal e antes
da criagcao da Anatel.

* “Norma 004/95 - Uso de Meios da Rede Publica de Telecomunicacées
para Acesso a Internet”

- Objetivo: garantir que esse novo servico — 0 acesso a Internet —
fosse explorado em regime de livre competicao, o que implicou
negar as pretensoes da Embratel de presta-lo em regime monopolista

- Carimbar o SCI como SVA foi a alternativa juridica encontrada
para evitar que ele caisse no monopolio estatal.



WHO GOVERNS THE INTERNET'S LOGICAL INFRASTRUCTURE?

Layered on top of the Physical Infrastructure's thousands of networks and satellites, the Internet's Logical Infrastructure is what delivers One Internet for
the world through Unique Identifiers (Names, Numbers, and Protocol Parameters). ICANN coordinates the administration of this layer in partnership
with other technical communities to ensure the security, stability, resiliency, and integrity of this critical layer.
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TECHNICAL OPERATIONS

The technical Operating Community comprises multiple independent actors bound by
common principles and mutual commitments that ensure its security and stability of the
Logical Infrastructure of the Internet. Each actor's community develops policies and

standards in an open, inclusive, and consensus-based approach.

ACTORS

ICANN internet corporation for Assigned

Names and Numbers

Helps coordinate the Internet's systems of unique identifiers
including domain names and IP addresses, as well as manages
the IETF's protocol parameters.

IANA, the Internet Assigned Numbers Authority, is a function
housed and operated within ICANN. It acts as the top-level
allocator for blocks of IP addresses and AS numbers, proposes
creation of and changes to DNS top-level domains, and
manages lists of unique identifiers used in Internet protocals.
www.icann.org

www.igna.org

IETF internet Engineering Task Force

Develops and promotes a wide range of Internet standards
dealingin particular with standards of the Internet protocol
suite. Their technical documents influence the way people
design, use, and manage the Internet. The IETF operates under
the Internet Society (ISOC) with architectural oversight
provided by the Internet Architecture Board (IAB).

www.ietforg

IS0 ional Organization for

Standardizes, among many other things, the official names and
postal codes of countries, dependent territories, special areas
of geographic significance.

WWW.i50.0rg

NRO number Resource Organization

Acoordinating body for the five Regional Internet Registries
(RIRs). The RIRs manage the distribution of IP addresses and
Autonomous System Numbers in their regions of the world.

www.nro.net

AFRINIC  www.afrinic.net

APNIC www.apnic.net

ARIN www.arin.net

LACNIC  www.lacnic.net

RIPENCC www.ripe.net

TLD Operators Top Level Domain Operators
Organizations responsible for the management of the Top Level
Domains such as: Generic TLDs (.com, .biz, .edu), Country Code
TLDs (fr, .us, .cn) operators, and Internationalized Country
Code for non-latin alphabet systems (Chinese, Arabic)—among
others.

www.wikipedia.org/wiki/Top-level_domain

Root Zone Operators

12 independent organisations operate the 13 authoritative
name servers (A through M) that serve the Domain Name
System (DNS) root zone. The name servers are a network of
hundreds of physical servers located in many countries around
theworld.
www.root-servers.org
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MULTISTAKEHOLDER
COMMUNITY

Academic
« Institutions of higher learning
« Academic thought leaders
« Professors &students

Business
« Private-sector companies from
across industries
«Industry and trade associations

Civil Society
« International organizations
« Non-governmental
organizations
« Non-profit organizations
« Think Tanks

Government

- National governments

« Distinct economies recognized
in international fora

« Multinational governmental and
treaty organizations

« Public authorities (with a direct
interestin global Internet
Governance)

Internet Users
- Private citizens interested in
regional or global Internet
Governance

Technical
«Internet engineers
« Computer engineers
« Software developers
« Network operators




MULTISTAKEHOLDER
COLLABORATIONS

THE THREE LAYERS OF DIGITAL GOVERNANCE

No one person, government, organization, or company governs the digital infrastructure, economy, or society. Digital governance is achieved
through the collaborations of Multistakeholder experts acting through polycentric communities, institutions, and platforms across national,
regional, and global spheres. Such Digital Governance is stratified into three layers to address infrastructure, economic, and societal issues with
solutions. For a map of Digital Governance Issues and Solutions across all three layers, visit https.//map.netmundial.org

Solutions to issues in each layer
include poli , best practices,
standards, and specifications
developed by the collaborations
of expert stakeholders from

actors in business, government,
academia, technical, and
civil society.

LAWS, POLICIES, AND INDUSTRY AND TRADE NEWS AND USERS EDUCATION APPLICATIONS 0
REGULATIONS Manufacturing, retail, supply chain/logistics, INFORMATION There are over 3 billion users Online universities, World wide web,
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Exemplos



INHOPE, a global network of Internet Hotlines responding to reports

INTERNATIONAL ASSOCIATION OF INTERNET HOTLINES

INHOPE

of illegal content on the web and fighting Child Sexual Abuse Material

Reports received and processed by region for 2013

North America
536,760

28 EU Member States (except Sweden) plus Iceland, Russia,
Turkey, Serbia and Bosnia and Herzegovina 499,482

»
L 41%

Rest of the worlc

174,651

4%  15%,

\'%

In 2013: - = .
49 hotlines in 43 countries
1,210,893 (2013)
r -
total reports processed Iceland
Canada 28 EU Member. I --
States except —
> Sweden
Bosnia and
by 170 analysts herzegnvine 4
worldwide ﬂ-!.___ Serbia
Colombia—
Serving Brazil
2.7 billion

Internet users
worldwide

Co-funded by the
European Union

of 3 hotlines in Colombia, Kazakhstan and Thailand.

INHOPE member hotlines INHOPE Foundation*

Russia

Kazakhstan
— Japan

|— South Korea
— Taiwan

Thailand ‘i_‘t g

Australia

South-Africa

* The INHOPE Foundation is a charity constituted in 2010 to help develop new hotlines worldwide. The Foundation has so far assisted in the development



INTERNATIONAL ASSOCIATION OF INTERNET HOTLINES

Speeding up Notice-and-Takedown times INHOPE

without jeopardising criminal investigations

HOW ONE SINGLE REPORT TO A HOTLINE MAKES A WORLD OF DIFFERENCE

ILLEGAL
CONTENT

——
Content Service %

Digital citizen Hotline Law enforcement Provider Removal of CSAM
Hotline reports to law enforcement in 2014 Removal of CSAM from public access in 2014
IN EUROPE*

— D IN EUROPE*
was reported to law
980/0 enforcement within 24 hours. 93%
72 hours 5  was removed from the
o 2 Internetin less than 72 hours.

WORLDWIDE

WORLDWIDE
91%

5  was removed from the Internet
4 inless than three days.

9 50/ was reported to law
0 enforcement within a day.

. 1 day . 2 days . 2+days

3 days

o

. 1-3 days . 4-6 days . 7+days
Co-funded by

the European Union *Europe is defined as all 28 EU Member States with the addition of Iceland, Bosnia-and-Herzegovina, Serbia, Russia and Turkey.

www.inhope.org




Exemploide Notificacao

Assunto: Notificacao de Possivel Exploracao Sexual Infantil e__..

Centro nacional para Criangas Desaparecidas e Exploradas r
em nosso CyberTipline por meio do qual se informou gque con
sexual infantil € mostrado em seus servico. O NCMEC est
essa URL e, se aplicavel, a copia da imagem na qual esté
exploracao sexual infantil. Note gue a URL pode estar li
CyberTipline recebeu véarios relatorios sobre o0 mesmo

Por favor, revise a URL informada para determinar s
viola lei federal e/ou estadual, ou o seu Acordo de T
Esteja ciente de que a lei federal determina que C
infantil sejam relatados para o CyberTipline do N
22582

Caso tenham questdes referentes a como € r
por favor contate o NCMEC pelo enderego - o= linl@laleanl={ee] |
relatado o conteldo ao NCMEC, por fav



mailto:espteam@ncmec.org

Mandatory Reporting in the United States
18 U.S.C. § 2258A

Stipulates U.S. based companies shall report instances of “apparent child
pornography” to the CyberTipline

Treats receipt of CyberTipline report as “preservation” request for 90 days

Provides ESPs immunity for transfer of apparent child pornography images
to the CyberTipline

Specifies what the company may provide in each report

Suspect/uploader information
Historical information
Jurisdictional information



QUEMIEO® ALVO?

Report Id : 1411271

Feporting Person

Incident Date-Time :
Incident Type :
Reporting ISP :

Reporting Person Name :
Address :

E-Mail :
IP Address :
Source :

Internet Information
Access Date-Time

Child %ictim
Suspect

1/30/2012 03:09 PM PST

Facehook
Facebook Facebook

164 Hamilton Avenue, Znd floor
Falo Alto, CA 94301 United States

nemeci@@facebook. com
ahS e A BE
EsF Batch

: 4/25/2012 12:00 AM

E-Mail :

Screen User Name :

IP Address

: 166,216,194 Gl

Report Date : 4/252012 18:16 EDT

Child Pornography (possession, manufacture, and distribution)

|IP. Address From
Photo Uplead




QUANDO ACONTECEU?

Report Id : 1411271

Feporting Persan

Incident Date-Time :
Incident Type :
Reporting ISP :

Reporting Person Name :
Address :

E-Mail

Internet Information
Access Date-Time

Child Yictim
suspect

E-Mail :
Screen User Name :
IP Address :

1/30/2012 03:09 PM P=

Child Parnography (possession, manufacture, 3

Facebook
Facebook Facehook

164 Harmilton Avenue, 2nd floor
Falo Alto, CA 94301 United States

: nemeci@facebook com
IP Address :
Source :

B9.63.177.123
ESP Batch

: 4252012 12:00 Al

iE@yahoo.com

166.216.1594 b5

Report [ate :4.-'15.-'2012 18:16 EDT




INEGRMAGCAO UTIL

Additional Information
File1.jpg uploaded at Man Jan 30 15:05:05 PET 2012 from 1BE.216.194 BS

Filed.jpg uploaded at Man Jan 30 152710 PST 2012 from 1BB.216.1594 BS

Filed.jpg uploaded at Sun Jan 29 14:05:41 PST 2012 from 1bb.2160. 194 4l

Suspect's FBID -

Uploaded Files
Uploaded Filegfl 3 files |

fng Uupload IP for each

Image IS reported with
time/aate stamp




MAPA DAS ACOES CONTRA A PORNOGRAFIA INFANTIL

Prisdoes em flagrante na dltima década @
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Ranking nacional de investigacdes em curso
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1.789 ®
€ o total de
investigacdes
em curso

no pafs

8

Unidades da PG com maior namero de investigagdes em SP

S3o Paulo 284
Campinas D sa
Santos | EY
Sorocaba | kX!
Sao José dos Campos I 25
Ribeirdo Preto o s
Piracicaba M is

Sdo José do Rio Preto ] 15
Marilia N2

Bauru | Bl
Aracatuba 17
Araraquara | S
Presidente Prudente 6

Sao Sebastiao I3
Cruzeiro i1

Jales 1

Fonte: Policia Federal
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SEX TEXTING




SEXTING - 0 QUE E

see00 = 4:21 PM 2 100% ..

< Voltar Trmrags Q& tl'_—'

Vai...me manda uma foto sual!

Juro que nao mostro
pra ninguém

Nao sei se € uma boa ideia

Faz assim...eu te mando uma
e vocé me manda outra

E s6 uma foto! Manda!

Sexting € um exemplo de uso da Internet
para expressao da sexualidade por meio
de redes sociais, aplicativos e
dispositivos moveis para produzir e
compartilhar imagens de nudez e sexo.
Envolve também mensagens de texto eroticas
com convites e insinuacoes sexuais para
namorado(a), pretendentes e/ou amigos(as).
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SEXTING - 0 QUE ACONTECE

INTERNAUTAS DE 10 A 21 ANOS
(SAFERNET, 2013)

m JA NAMOROU
s’ PELA INTERNET?

SENDO UM HABITO PARA

CERCA DE

PESSOAS. DOS JOVENS ENTRE




SEXTING - 0 QUE ACONTECE

b € 20v

ENVIARAM CONTEUDOS RECEBERAM TEXTOS 0U
DE SEXTING IMAGENS SENSUAIS E EROTICAS

POR QUE DAS

VITIMAS DE VAZAMENTO DE IMAGENS iNTIMAS  VITIMAS SAD ? ,
ATENDIDAS PELO HELPLINE: A N S

101 CASOS } ENTRE 12 E 17 ANOS
224 CASOS

(CRIME DE PORNOGRAFIA INFANTIL)




LEI N° 12.965, DE 23 DE ABRIL DE 2014 (Marco Civil da Internet)

Secao lll

Da Responsabilidade por Danos Decorrentes de Conteudo Gerado por Terceiros

Art. 21. O provedor de aplicagdes de internet que disponibilize conteudo gerado por terceiros sera responsabilizado
subsidiariamente pela violagdo da intimidade decorrente da divulgagao, sem autorizagdo de seus participantes, de imagens,
de videos ou de outros materiais contendo cenas de nudez ou de atos sexuais de carater privado quando, apdés o
recebimento de notificagao pelo participante ou seu representante legal, deixar de promover, de forma diligente, no ambito e
nos limites técnicos do seu servigo, a indisponibilizagao desse conteudo.

Paragrafo unico. A notificagéo prevista no caput devera conter, sob pena de nulidade, elementos que permitam a
identificacdo especifica do material apontado como violador da intimidade do participante e a verificacao da legitimidade
para apresentacao do pedido.



LEI N° 11.829. DE 25 Altera a Lei n. 8.069, de 13 de
DE NOVEMBI,:QO DE 2008 julho de 1990 - Estatuto da

Crianca e do Adolescente, para
aprimorar o combate a producéo,
venda e distribuicao de
pornografia infantil, bem como
criminalizar a aquisi¢ao e a posse
de tal material e outras condutas
relacionadas a pedofilia na
internet.

“Art. 241-A. Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou divulgar por qualquer meio, inclusive por meio
de sistema de informatica ou telematico, fotografia, video ou outro registro que contenha cena de sexo explicito ou pornografica
envolvendo crianga ou adolescente:

Pena — reclusao, de 3 (trés) a 6 (seis) anos, e multa.

§ 1. Nas mesmas penas incorre quem:

| — assegura 0s meios ou servigos para 0 armazenamento das fotografias, cenas ou imagens de que trata o caput deste
artigo;

Il — assegura, por qualquer meio, o acesso por rede de computadores as fotografias, cenas ou imagens de que trata o caput
deste artigo.

§ 2. As condutas tipificadas nos incisos | e Il do § 1. deste artigo sdo puniveis quando o responsavel legal pela prestacao
do servigo, oficialmente notificado, deixa de desabilitar o acesso ao conteudo ilicito de que trata o caput deste artigo.


http://www.planalto.gov.br/ccivil_03/LEIS/L8069.htm#art241a
http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2011.829-2008?OpenDocument
http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2011.829-2008?OpenDocument

Conclusao

z‘*
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