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Investimento em Segurança da Informação

Cenários de Violação de Segurança

Investimento em Privacidade da Informação

Cenários de Violação de Privacidade

Considerações

Necessidades para mudar o futuro

Referencial Curricular do bacharelado em CiberSegurança



Segurança em Redes e 
Sistemas Operacionais

Segurança em Comércio 
Eletrônico Uso de Criptografia

Investimento em 
Capacitação / 
Treinamento de Pessoal

Boas Práticas, baseadas 
em Normas

Governança de TI com 
Processos para Segurança 
da Informação







Data Privacy Officer | 
Time interdisciplinar

Desenvolvimento de 
Cultura de 
Privacidade

Inventário de dados | 
política de retenção 
de dados / backup

Revisão / Ajuste de 
Contratos | Código 
de Conduta para 
Proteção de Dados

Gestão de 
Consentimentos | 
Política e avisos de 

Privacidade

Ferramentas de 
Compliance / 

Privacidade (e.g. 
Nymity) 

Resposta a incidentes 
/ violações de 

Privacidade / Dados

Processo custoso e 
continuo, mas 
necessário





As empresas que oferecem 
novas tecnologias não se 
preocupam com segurança, 
num primeiro momento

Pessoas são “seduzidas” a 
usar novas tecnologias, mas 
em geral não avaliam os 
riscos de segurança

Pessoas cometem os 
mesmos erros ou erros 
similares no transcorrer do 
tempo

Mesmos ataques 
continuam funcionando, 
em diferentes tecnologias

Novos ataques /violações 
de segurança / Privacidade 
surgem constantemente

O número de relatos de 
ataques /ou violações  bem 
sucedidos  aumenta 
sempre



Segurança e 
Privacidade da 
informação são 

ortogonais em vários 
aspectos e precisam 

de tratamento 
diferenciado

Segurança e 
Privacidade da 

informação ainda não 
são concebidas e 
incorporadas ao 

projeto de sistemas 
desde o seu início (by

design)

Sistemas falham 
porque os ambientes
tecnológicos são e 
serão cada vez mais 
heterogêneos e 

complexos

Pessoas não são 
treinadas para lidar 
com as necessidades 

de segurança e 
privacidade e, em 
geral, também não 

sabem o que exigir dos 
sistemas que usam

A estimativa é que em 
2022 haja algo como 
1.8 milhões* de vagas 

de emprego não 
preenchidas na área 
de CiberSegurança no 

mundo

*www.csoonline.com/article/2953258/it‐careers/cybersecurity‐jobmarketfigures‐2015‐to‐2019‐indicate‐severe‐workforce‐shortage.html



Investimento forte em 
formação de 
profissionais, 

pesquisadores e 
graduados, em cursos 

de segurança e 
privacidade da 
informação

Investimento forte e 
contínuo em 
capacitação de 
educadores para 

termos futuros jovens 
conscientes de 
necessidades de 
segurança e 
privacidade

Investimento forte e 
contínuo em 
capacitação da 
população, 

desenvolvimento de 
campanhas de 

conscientização, em 
especial para pessoas 
“tecnologicamente 

vulneráveis”

Incentivo forte e 
contínuo à pesquisa, 
desenvolvimento e 
inovação, para 
melhorar a 

competitividade do 
país no mercado 

mundial

Representação da 
CESeg e demais 

comissões especiais 
da SBC na ANPD



O Referencial Curricular (RF) esta em elaboração e considera os seguintes aspectos de Segurança:

Segurança de Dados 

 conceitos básicos de criptografia, comunicação seguras fim‐a‐fim, forense digital, integridade de dados e 
autenticação e exclusão de dados

Segurança de Software 

 princípios fundamentais de desenvolvimento e implementação, analise e testes, deploy e manutenção, 
documentação e ética

Segurança de Componentes

 vulnerabilidade dos sistemas de componentes, obtenção de componentes, teste de componentes, 
engenharia reversa de componentes

Segurança de Conexão

 mídia física, interface física e conectores, arquitetura de hardware, arquitetura de sistemas distribuídos, 
arquitetura de rede de computadores, segurança de sistemas, implementação de rede de computadores, 
serviços de redes de computadores e defesa de rede de computadores



Segurança de Sistemas

 system thinking, segurança de software, manutenção de sistemas, acesso a sistemas, controle de       
sistemas, arquitetura comum de sistemas, conexão segura

Segurança de Pessoas

 gestão de identidade, engenharia social, conformidade pessoal com normas de 
cibersecurity/regras/políticas/ética, conscientização e entendimento, privacidade social e comportamental, 
segurança e privacidade de dados pessoais, e privacidade e segurança usável

Segurança organizacional

 gestão de risco, política e governança de segurança, privacidade de dados, leis, ética, conformidade, 
ferramentas de analítica, administração de sistemas, planejamento de cibersegurança, continuidade do 
negócio, desastre e recuperação e gestão de incidentes, gestão de programa de segurança, segurança
pessoal, segurança de operações

Segurança Societal 

 abrange o espectro global de: cibercrimes, direito digital, ética digital, políticas digitais e privacidade

O RF é inspirado no documento da iniciativa internacional do GRCC, “Curriculum Guidelines for Post‐
Secondary Degree Programs in Cybersecurity” (http://cybered.acm.org/).
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