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e vs. consumer ransomware detections by month
1somware attacks against consumers dominated in the early part
(s against enterprises dominated following the WannaCry

May.

Events ive  Archive Onhold  Notify S Login

. Enterprise Consumer
[EMABLE FILTERS]

Total notifications: 289 of which 127 single ip and 172 mass defacements

Legend:
H - Homepage defacement
M - Mass defacemant (click to view all defacements of this IP)
R - Redefacement (click to view all defacements of this site)
 HandBrabe vidso tool Lsad to instal mabuare LB sdcess oemtOn e : :
+ Operatian WilySupply compromises eciting toal Lpdates ¥ - Special defacement (special defscements are important websites)
5. Korezn sacurity software Time Notifier H MR L % Domain
= 11:08 RMX t=am HM = telescopicseatingsystems.com I I l
; Feas 4§
e 11:03 JExCaKun R vvvr.connect-personal.ru/ExCaKu ..

B
-
Bank's entire DS el pRarmacy Sotes etk tow Tmie 11:02 MedoxEL H R ZE  apisweb.net JAN FEB MAR APR MAY JUN JUL AUG SEP OCT NOV DEC
11:01 M4L2EHOST M 8 arendadesoi.rufjiva.php
:::.:‘.",:ﬁ.mﬁ:m gﬁﬁm;:m::::;zmw“ 11:01 M4L3EH05T M B gipsometal.ru/jiva.php
11:01 M4L2EHOST M 8 injekto.rufjiwa.php
e Tl « Bxpensvaail” malware found in Ancroid SOK i Whea M 6= simpurru/jiva.php
11:01 M4L26HOST M 8 gipsometall.ru/fjiva.php
ocT ﬁmﬁﬁﬁr’:” 11:01 M4LIEHOST M . e.ggarsarv\:e.ru.fjwﬁ.php
11:01 M4LZEHOST I gipsometal2000.ru/jive.php
10:38 pajaR_139 M B emmayou.com/ly.php Overall ph,‘sh,‘ng rate
with malware 10139 pajaR_19 M R hannahyou.com/ly.php
¢ T 10:33 pajaRls MiRi= teonexpoicomiiyphp The phishing rate declined from 1 in 2,596 in 2016 to 1 in 2,995 in 2017.
DEC | ininstall achrioors 10:39 pajaR_19 M == readikbooks.com/ly.php
10:39 paj=R_19 M B koreanlit.com/ly.php
10:17 [ Tkari404 MR B iwb.me/z.htm
10:17 [1kari¢04 M R B liken.stors/z.htm Year lin
10:17 [karid0g MR B wncer.us/z.htm
10:17 [1karidog M B Jayla.furniture/z.htm
10:17 [1kari404 MR BB 4voip.us/z.htm 2015 1,846
10:17 Skcarid04 MR B itech2.us/z.htm
10:17 Skarid0g MR B v itach2.cofz. htm
10:17 [Tkari404 M R socalgc.com/z.htm 2016 2,596
r 'I'n,‘ 10:17 1kari404 R B  scompare.com/z.htm
e e 10:11 Z323-HaCkEr H R ™  ywwanupamshaadi.com

‘ . 2017 2,995
Overall email malware rate

In 2017, the rate for email-borne malware fell to 1 in 412 (0.2 perce
from 1 in 131 (0.8 percent) in 2016.
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2016 131

Fonte: Symantec Internet Security Threat Report 2018

2017 412
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Vulnerabilities disclosed in industrial control systems

There was an increase of 29 percent in the number of recorded vulnerabilities
affecting industrial controf system (ICS) technology in 2017.

2015 2016 2017

loT attacks by source country Total number of vulnerabilities

This shows a 13 percent increase in the number of reported vulnerabilities

of the attacking devices.

This table shows the country of origin, based on IP address, recorded in 2017, |L

Rank

Countn ity Countr e
y Percent y Percent ' 8,077
China 21 China 22.2
United States 10.6 United States 18.7
Brazil 6.9 Vietnam 6
2015 2016 2017
Russian Russian
Federation 64 Federation 2
India 5.4 Germany 4.2
Japan 4.1 Netherlands 3
Turkey 4.1 United Kingdom 2.7 Increase
Argentina 3.7 France 2.6 in aFtacks
against loT
South Korea 3.6 Ukraine 2.6 devices
Mexico 3.5 Argentina 2.5
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Fonte: Symantec Internet Security Threat Report 2018
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Notable targeted attack groups
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Fonte: Symantec Internet Security Threat Report 2016 e 201
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Sosiedade Brasileia
de Computagio

As empresas que oferecem
novas tecnologias nado se
preocupam com seguranga,
num primeiro momento

T Mesmos ataques
continuam funcionando,
em diferentes tecnologias

Consideracoes

Pessoas sdo “seduzidas” a
usar novas tecnologias, mas
em geral ndo avaliam os
riscos de seguranca

Novos ataques /violagGes
de seguranca / Privacidade
surgem constantemente

Pessoas cometem os
MesMmOos erros ou erros
similares no transcorrer do
tempo

O numero de relatos de
ataques /ou violagGes bem
sucedidos aumenta

sempre
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Seguranga e
Privacidade da
informacao sao

ortogonais em varios
aspectos e precisam
de tratamento
diferenciado

Seguranga e
Privacidade da
informagdo ainda nao
sdo concebidas e
incorporadas ao
projeto de sistemas
desde o seu inicio (by
design)

*1
[

Lo

Sistemas falham
porque os ambientes
tecnoldgicos sao e
serdo cada vez mais
heterogéneos e
complexos

A estimativa é que em
2022 haja algo como
1.8 milhGes* de vagas
de emprego nao
preenchidas na area
de CiberSeguranga no
mundo

Pessoas nao sao
treinadas para lidar
com as necessidades

de seguranca e
privacidade e, em
geral, também nao
sabem o que exigir dos
sistemas que usam

*www.csoonline.com/article/2953258/it-careers/cybersecurity-jobmarketfigures-2015-to-2019-indicate-severe-workforce-shortage.html
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Investimento forte em
formacgao de
profissionais,

pesquisadores e
graduados, em cursos
de seguranga e
privacidade da
informacao

Necessidades para mudar o futuro

Investimento forte e
continuo em
capacitacao de
educadores para
termos futuros jovens
conscientes de
necessidades de
seguranga e
privacidade

Investimento forte e
continuo em
capacitacao da
populagao,
desenvolvimento de
campanhas de
conscientizagao, em
especial para pessoas
“tecnologicamente
vulneraveis”

Incentivo forte e
continuo a pesquisa,
desenvolvimento e
inovagao, para
melhorar a
competitividade do
pais no mercado
mundial

Representacao da
CESeg e demais
comissoes especiais
da SBC na ANPD




O Referencial Curricular (RF) esta em elaboragdo e considera os seguintes aspectos de Segurancga: L 1

e Computagia

Seguranga de Dados

= conceitos basicos de criptografia, comunicacao seguras fim-a-fim, forense digital, integridade de dados e
autenticacao e exclusao de dados

Seguranga de Software

= principios fundamentais de desenvolvimento e implementacgao, analise e testes, deploy e manutencao,
documentacado e ética

Seguranc¢a de Componentes

= vulnerabilidade dos sistemas de componentes, obtencao de componentes, teste de componentes,
engenharia reversa de componentes

Segurancga de Conexao

= midia fisica, interface fisica e conectores, arquitetura de hardware, arquitetura de sistemas distribuidos,
arquitetura de rede de computadores, seguranca de sistemas, implementacao de rede de computadores,
servicos de redes de computadores e defesa de rede de computadores

I CESeg | Referencial Curricular do

bacharelado em CiberSeguranca




CESeg | Referencial Curricular do
bacharelado em CiberSeguranca

Segurancga de Sistemas

= system thinking, seguranca de software, manutencdo de sistemas, acesso a sistemas, controle de EE
sistemas, arquitetura comum de sistemas, conexao segura

Seguranca de Pessoas

= gestdo de identidade, engenharia social, conformidade pessoal com normas de
cibersecurity/regras/politicas/ética, conscientizagdo e entendimento, privacidade social e comportamental,
seguranca e privacidade de dados pessoais, e privacidade e segurancga usavel

Seguranga organizacional

= gestdo de risco, politica e governancga de seguranca, privacidade de dados, leis, ética, conformidade,
ferramentas de analitica, administracdo de sistemas, planejamento de ciberseguranca, continuidade do

negocio, desastre e recuperacao e gestao de incidentes, gestao de programa de seguranca, seguranca
pessoal, seguranca de operagoes

Seguranga Societal
= abrange o espectro global de: cibercrimes, direito digital, ética digital, politicas digitais e privacidade

O RF é inspirado no documento da iniciativa internacional do GRCC, “Curriculum Guidelines for Post-
Secondary Degree Programs in Cybersecurity” (http://cybered.acm.org/).
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