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PORTARIA DENATRAN N° 272/07
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PORTARIA DENATRAN N © 272
DE 21 DE DEZEMBRO DE 2007

Estabelece normas e especificacbes sobre as

caracteristicas fisicas, durabilidade e qualidade dos lacres a
serem aplicados sobre as placas de identificacdo dos
veiculos, bem como definir as funcionalidades de um
sistema de informacdes para registro e armazenamento
destes lacres.
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PORTARIA DENATRAN N ° 272/07

Objetivos

" disciplinar os requisitos técnicos de resisténcia,d urabilidade e demais
especificacoes de qualidade de uso e emprego dos la cres de placas de
identificacdo de veiculos, bem como a necessidade d e identificar a origem de

fabricacao, distribuicdo, aplicacao, fiscalizacao e descarte dos mesmos
atraves de uma identificacdo numérica Unica a cada lacre como forma de
controle;

" necessidade de cadastrar no Registro Nacional de Ve iculos Automotores
(RENAVAM) os lacres aplicados nas placas de veiculo s automotores,

agregando maior seguranca e reduzindo, ainda mais, a possibilidade de
fraude;
" necessidade de disciplinar as rotinas e os meios de armazenamento, guarda,

propriedade e a disponibilizacdo dos dados das info rmacodes dos lacres e da
lacracéo, como meio de certificacao do RENAVAM.
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PORTARIA DENATRAN N ° 272/07

Caracteristicas Principais dos Lacres

" deverdo conter, além da personalizacdo moldada em a Ito relevo da sigla

“DETRAN” seguida da “UF”, uma codificacdo numerica sequencial
composta de nove digitos numéricos e um digito veri ficador gravados a
laser ou estampado, de modo indelével, garantindo, a partir destas duas

informacodes, a unicidade do lacre e seu controle;
" fica permitida a utilizacao de cor diversa para cad a DETRAN;

" a informacdo da codificacdo dos lacres estara dispo nivel no RENAVAM,
segundo especificacOes técnicas do sistema disponib ilizadas aos orgaos
executivos de transito dos Estados e do Distrito Fe deral pela Coordenacao
Geral de Informatizacao e Estatistica do DENATRAN
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PORTARIA DENATRAN N ° 272/07

Utilizacao dos Lacres

sera obrigatoria a partir de 01 de julho de 2008 na s seguintes condicdes:

® veiculos novos, quando do primeiro registro e empla camento;

* veiculos registrados, quando da mudanca de propried ade ou municipio;

® NOS Servicos em que seja necessaria a realizacdo de  vistoria.
para 0s demais casos, cada DETRAN devera estabelece r um cronograma proprio de
substituicdo dos lacres, ndo excedendo a 31/12/2011

a substituicdo de lacres danificados ou quebrados d ar-se-a no DETRAN de registro
do veiculo, mediante realizacéo de vistoria ou, em caso de duvida ou dificuldade de
identificacdo do veiculo, devera ser exigida perici  a técnica;

veiculo em transito, em unidade da federacdo difere  nte da de seu registro, podera
ser lacrado pelo 6rgdo executivo de transito do Est ado ou do Distrito Federal da
unidade da federacdo em que se encontra, mediante p ericia técnica, sendo o0 ato
notificado ao Coordenador do RENAVAM do DETRAN der  egistro do veiculo.
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PORTARIA DENATRAN N ° 272/07

Fabricacao dos Lacres

os lacres, para serem aplicados nas placas de ident ificacdo de veiculos, deverado ser
fabricados por empresas credenciada no DENATRAN,;

empresa fabricante devera dispor de sistema informa  tizado que controle todas as
etapas de fabricacdo, venda, distribuicdo, aplicagd 0, registro de aplicacdo com
respectiva armazenagem dos dados de identificacdo d  os lacres pelo periodo minimo

de 7 (sete) anos, para controle e rastreabilidade d os lacres e informacOes da
lacracao;

o credenciamento junto ao DENATRAN tera validade de 5 anos, quando podera ser

renovada, desde que comprovadas as condicbes estabe lecidas na Portaria n°
272107,

o DENATRAN poderd cancelar a inscricio a qualguer m omento, quando

comprovado que a empresa inscrita deixou de cumprir com as exigéncias da
Portaria n® 272/07.
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PORTARIA DENATRAN N ° 272/07

Rastreabilidade dos Lacres

" 0s 0Orgaos executivos de transito dos Estados ou do Distrito
Federal que detiverem tecnologia de desenvolvimento de sistema
poderdo adequar suas aplicacoes locais para garantir a

rastreabilidade do lacre, respeitados os padroes defini dos na
Portaria n® 272/07;

" independente da forma de rastreamento do lacre, via sistema da
empresa fornecedora homologada ou em sistema proprio d 0
DETRAN, a identificacdo do lacre devera ser cadastrada no

RENAVAM conforme especificacdes técnicas do Manual d o
Usuario.
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PORTARIA DENATRAN N ° 272/07

Empresas Credenciadas pelo DENATRAN

PORTARIA N° 43/2008, de 20 de maio de 2008

ELC Produtos de Seguranca — Industria e Comérc  io Ltda., com sede na Estrada
Prefeito Antonio da Cruz Barros, 693 — Limoeiro — P araiba do Sul — RJ.

PORTARIA N° 10/2009, de 15 de janeiro de 2009

BRASIL — TRAN Industria de Lacres Ltda EPP, co m sede a Rua Joinville, n°® 507
— Vila Nova — Blumenau — SC.

PORTARIA N° 11/2009, de 16 de janeiro de 2009

Transportation Safety & Security, Comércio, Im  portacdo e Exportacdo Ltda,
com sede na Avenida Nove de Julho, n° 515, Po4/SP.
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Referéncilas

LEl COMPLEMENTAR N° 121, DE 9 DE FEVEREIRO DE 2006

Cria o Sistema Nacional de Prevencao, Fiscalizacao
Furto e Roubo de Veiculos e Cargas e da outras provid

RESOLUCAQO N°. 245 DE 27 DE JULHO DE 2007
Dispbe sobre a instalacao de equipamento obrigatorio,
antifurto, nos veiculos novos saidos de fabrica, naci
estrangeiros.

PORTARIA N° 47 /07 e PORTARIA N° 102 /08
Art. 1° Definir na forma do Anexo desta Portaria, as
caracteristicas e as condicdes de funcionamento e op

e Repressao ao
éncias.

denominado
onais e

especificacoes, as
eracao do

dispositivo antifurto e do sistema de  rastreamento de que trata a

Resolucdo CONTRAN n° 245/2007.
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SIMRAV
Referéncias - Tecnologia

LEI COMPLEMENTAR N° 121, DE 9 DE FEVEREIRO DE 2006

Art. 22 Fica institu ido, no ambito do Poder Executivo, o Sistema Nacional de
Preven cao, Fiscaliza ¢ado e Repress ao ao Furto e Roubo de Ve iculos e Cargas,
com 0s seguintes objetivos:

Il - gerar e implementar mecanismos de coopera ¢&o entre a Uni &0, os Estados e
o Distrito Federal, para o desenvolvimento de a ¢des conjuntas de combate ao
furto e roubo de ve iculos e cargas, com a participa ¢ao dos respectivos 0rgaos
de seguran ca e fazend arios;

VI - empreender a moderniza c¢ao e a adequa ¢ao tecnol égica dos equipamentos e
procedimentos empregados nas atividades de preven cao, fiscaliza cao e
repress ao ao furto e roubo de ve iculos e cargas;

VIII - organizar, operar e manter sistema de inform  ac¢fdes para o conjunto dos
orgaos integrantes do Sistema, nos seus diferentes n  iveis de atua ¢ao;
Ministério B :_ l
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Premissas do Projeto

A ativa ¢cao da fun ¢ao de rastreamento do DISPOSITIVO ANTIFURTO é opcional.

Nao € possivel o acesso as informa ¢cdes do ve iculo sem a comprovada
autoriza ¢éo do cliente atrav és de contrato de presta ¢&o de servi ¢os e
apresenta ¢cao de todos os documentos do ve iculo e pessoais.

Quando autorizado pelo cliente, 0 acesso as informa  ¢des do ve iculo ser a
protegido por chaves de acesso e somente poder &0 acessadas pelo prestador
de servi ¢o selecionado.

Todo o procedimento de ativa c¢ao do DISPOSITIVO ANTIFURTO ser a feito de
forma remota (OTA), sem acesso f isico ao dispositivo, de forma segura e
coordenado pelo DENATRAN.

O equipamento antifurto somente poder a ser configurado para comunica ¢ao
sem fio pelo DENATRAN atrav és de infraestrutura propria e com o uso de
chaves eletr dnicas de seguran ca.
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Premissas do Projeto

v" O equipamento antifurto n ao possui OPERADORA CELULAR pr é-
selecionada e associada ao mesmo. N ao ha desta forma meio de acesso
ao equipamento ou localiza ¢é&o do ve iculo pois n ao existe um n umero
telef Gnico associado . N &o existe tamb ém qualgquer emiss ao de sinal de
RF que permita a localiza ¢ao do ve iculo. Esta solu ¢éao foi desenvolvida
pelo DENATRAN, OPERADORAS CELULAR, Fabricantesde S IM Cards e
pelas MONTADORAS DE VE ICULOS e aprovada pela ANATEL

v" Quando o cliente decidir, o dispositivo poder & ser ativado na rede de
qualquer OPERADORA CELULAR participante do sistema.

v" O Cliente poder a solicitar a troca de OPERADORA CELULAR a qualquer
momento.

v" A remo ¢ao do dispositivo impede o funcionamento do Veiculo Automotor.

Ministério oG B
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Premissas do projeto
r—_eu

v' Custo total de aquisi cao de veiculos
v" Veiculo + Seguro ou prote c¢ao do ve iculo
v Acesso ao mercado de seguros

v Novos modelos de neg 6cio devido a redu ¢ao do risco associado (Seguro e ou financiamento)

v' Performance dos equipamentos antifurto instalados n os veiculos

v'  Estatisticas de roubos e furtos de ve iculos e a introdu ¢ao de tecnologias.

SISTEMA NACIONAL ..... Comunica ¢ao

Intelig éncia
Embarcada

Intelig éncia
Embarcada
Com Comunica ¢ao

Localiza ¢ao

Ministério D o€
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SIMRAYV - Diagrama do Sistema

CENTRAL DE GERENCIAMENTO RENAJUD

onica; que Interliga o

<
10 e 0l DENATRAN;
possibilitander consultasie o envio;, em

[empo real, derordens ju IS onicas

PROVEDORES SERVICOS DE MONITORAMEN

Sigilo da
informacéo do
cliente baseado
na 1ISO27001

SIM CARD

éipamento

Antifurto

f/MONTADORAS DE VEICULOS \\

R

J
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Solicitacao de SIMCARD e Geracao de Chaves de Acesso

6. Envia os

SIM CARDS .
Montadora de 20 Fabgi:l\a/lnte
Veiculos fabricante

do antifurto

5. Informa ao
DENATRAN os

1. Solicita 7. Entrega dados
equipamentos antifurto as gravados no
antifurto montadoras SIM CARD.
= 4. O DENATRAN
Fabricante do solicita fabricagao
antifurto com SIMRAV ID e
T ICCID
2. Solicita a
fabricacdo do
8. DENATRAN SIM CARD
registra SIMRAV
ID e ICCID DENATRAN
HLR/AuC SS7 MAP OTA sServer BackOffice
* == e ===
3. DENATRAN
gera SIMRAV ID

e ICCID
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SIMRAV ID e ICCID

v" O SIMRAV ID é um numero gerado pelo DENATRAN e conhecido por todos.

montadoras de ve iculos no pr é-cadastro dos ve iculos novos.

E utilizado pelas

20| 19 [ 18|17 16|15 | 1413|1211 9|8 |76 ]|5s5][a|]3]2]1
Ml CMC GAC | cmi | EmI Data x | x [ x| x[ x| x| x| x|x]c
MIl - Identifica ¢do do Segmento da Ind Ustria

CMC - Montadoras de Ve iculos

GAC - Aplica ¢céo

CMI - Fabricante de SIM Card

EMI - Fabricante de equipamento antifurto
Data - Més e ano de fabrica ¢ao do SIM Card
X..X - Numero SIMRAV

C - Digito Verificador

SIMRAV ID

A
~_

RENAVAM

ICCID, VIN, etc.

~

v" O ICCID é o numero unico de identifica c¢cédo do SIM Card (definido pelos 6rgéaos de

telecomunica ¢des ). Este n umero é gerado pelo DENATRAN sob licen ca da ANATEL en ao é

divulgado.

v Arelacao entre o SIMRAV ID e 0 ICCID s 6 é conhecida pelo sistema do DENATRAN

v O acesso ao ICCID e a associa ¢éo ao veiculo s 6 pode ser feita pelo DENATRAN

Denatran

Ministério BM;.
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O SIM CARD - SIM245
s

SIMRAV ID / Operadora A

DENATRAN \ Operadora B
ICCID N F #_1 — Operadora C

Chaves de encripta ¢do | ‘f}

Aplica ¢cdo DENATRAN 245 K

/

v' 0O SIM245 instalado no equipamento antifurto n  &o possui n iUmero de acesso nem est a associado

a uma operadora de telefonia celular  (*)

O SIM245 sai de fabrica configurado para a posi ¢ao DENATRAN que n &o transmite dados ou
sinais de radio freq Uéncia detect aveis por limita ¢des técnicas e regras da ANATEL

Sempre que o SIM245 retornar a posi ¢do DENATRAN, todo o conte Udo de dados do

equipamento antifurto ser a limpo, retornando a configura ¢&o original de f abrica. (Exemplo :

(*) Equivalente a um
telefone celular sem o
SIM Card instalado

Ministério D o€
Denatran Das Cidades #.L
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SIM 245 Testes

SERVICO LIMITADO
DENATRAN

2. Registro OK

Operadora
0 — reconhece
usuario como
3 Operadoras registrado no
DENATRAN e
desvia
solicitacao de
registro.

HIir/AuC Back Offic

5 ==

~/

1. Busca Registro
DENATRAN

HLR/AuC SS7 MAP OTA Server HTTP BackOffice
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SIM 245 Funcionamento Inicial

Operadora A
DENATRAN
\ / Operadora B N&o é poss ivel 0

N ¥, % _1 — Operadora C acesso ao ve iculo
SERVICO LIMITADO ' \‘ corrl a chave na
DENATRAN posi ¢cdo DENATRAN

o b . ~
A chave na posi ¢ao
DENATRAN limpa
todos os dados do
1. Busca Registro ] | equipamento
HIrJAuC | |Back Office antifurto.
: ° =g° = Condi ¢ao original de
fabrica
DENATRAN 2. Registro
Negado
HLR/ALC SS7 MAP HTTP BackOffice

X l-— ° — ° —
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O Veiculo e o equipamento antifurto

O SIM245 instalado nos ve iculos n &o permite o acesso ou
detec ¢ado de sinais de RF pois n &o possuem identifica c¢ao na
rede celular das operadoras

O equipamento antifurto sai de fabrica sem configur acao de
prestadores de servi ¢os. Esta configura cao so6 pode ser feita
com a presen ¢a de uma operadora de telefonia celular e de uma
chave de acesso que tem que ser solicitada ao DENAT  RAN.

O fabricante do equipamento n &o conhece em que ve iculo o seu
equipamento foi instalado.

Ministério PDoG B
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O Veiculo e o equipamento antifurto

O montadora de ve iculos n &o possui nenhum tipo de
informa ¢ao sobre o ICCID e nem sobre as chaves de

acesso ao equipamento.
A identifica cdo do SIM245 associado ao ve iculo s 6 pode

ser feita pelos sistemas do DENATRAN

”[”ﬂrﬂl” O DENATRAN nao possui infraestrutura de monitoramento e ou

\ rastreamento.
A geracao das chaves de acesso s 0 tem validade quando

associadas a um provedor de servi  ¢os.
O DENATRAN n ao tem como enviar ou receber dados de

veiculos.
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Equipamento antifurto

(Sem autoriza ¢cado de presta cao de servi ¢cos de localiza ¢ao)

v'O equipamento antifurto € produzido em uma Unica pe ¢a (todo os m 6dulos s &o controlados
e gerenciados por um unico processador) com fun c¢des de blogueio e rastreamento
completamente separadas e com garantia de ativa ¢ao somente quando expressamente
autorizado.

v'Nao existem dois dispositivos de seguran  ¢a e sim um equipamento Unico de seguran ¢a,
com um unico processador que disponibiliza atrav  és de seu programa armazenado
(“Firmware ") as facilidades de bloqueio e posicionamento de ve  iculos, é importante ressaltar
de que a venda casada n ao se configura e que n ao existem benefici arios da integra ¢ao desta
tecnologia visto que € o usu ario que opta pelo servi ¢o ou n ao.

Ministério E -
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Equipamento antifurto

(Sem autoriza ¢cado de presta cao de servi ¢cos de localiza ¢ao)

v'A exig éncia de todos os m &dulos estarem testados e funcionais somente repres  enta a
garantia ao usu ario de que quando necess ario, todos poder &o operar conforme especificado.
Os modulos estarem funcionais n o quer dizer ativos. (Ex. o M ddulo de recep ¢éo satélite
pode estar logicamente desligado antes da ativa  ¢&o do sistema. )

v'Cabe esclarecer que a exig éncia de todas as suas fun c¢des testadas e funcionais tem como
base a resolu ¢cdo do CONTRAN n ° 14/1998 que estabelece em seu artigo 1 ° que todos os
equipamentos obrigat 6rios devem sair de f abrica funcionais

v'Exemplo : Extintor de inc éndio i

Ministério
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Equipamento antifurto

(Sem autoriza ¢cado de presta cao de servi ¢cos de localiza ¢ao)

v'As 200 posi ¢des mencionadas na documenta c¢ao do DENATRAN representa

0 numero m inimo de posi ¢des que o0 equipamento deve armazenar quando

tiver o servi ¢o contratado. Podem ser reprogramadas e ou eliminad  as por
solicita ¢do do usu ario. Quando desligado, o m 6dulo de Recep ¢ao Satélite n ao
armazena nenhuma informa c¢ao. (O mercado trabalha com at é 10000 posi ¢des)

v'O processo de ativa ¢éo é extremamente seguro e a autoriza C¢ao segue
padr des rigidos de seguran ca. (Cadastro, exig éncia de documenta ¢ao com a
presen ¢a do solicitante, etc.
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Equipamento antifurto - Arquitetura

Caixa

Do
Equipamento

Processador . ’ s
(inico — EqQuipamento unico

[ com programa
armazenado

T

Memorias

Conector

Placa
De
Circuito Impresso <+
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Equipamento antifurto - Arquitetura

—_

4./

v'Equipamento dividido
Funcéo Rastreamento
Separada

v'O custo do equipamento se
dividido seria aumentado em
muitas vezes pela duplica c¢ao de
componentes de custos
importantes para o consumidor:
v'Conex &o ao veiculo;

v'Local de instala ¢do no ve iculo;
v'Caixa do equipamento;

v'Placa de circuito Impresso;
v'Processador;

v'Cristal;

v'Conectores ;

v'"Memarias entre outros.
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Empresas TIV e Geracao de Chaves de Acesso

Proprietario do
Veiculo

* Usuario
apresenta
documentacao
do veiculo e
pessoal e
assina
autorizacao de
prestacéo de
servico.

7. DENATRAN
associa SIMRAV ID
e ICCID a TIV que
selecionou
registro

HLR/AuC

P

2.Entrega
Documentagéao
aTIV. =

3.Solicita
registro ao
DENATRAN
e informa a
Operadora
de telefonia
Celular
selecionada

5. Envia
Chave de
Acesso a TIV

6.DENATRAN

Registra a TIV, a chave de
acesso entregue e operadora
de telefonia celular selecionada

DENATRAN

OTA Server HTTP

SS7 MAP BackOftice

Ministério
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DENATRAN
verifica
informacdes
e se OK
envia chave
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SIM 245 - Ativacao do servico a Operadora Celular

Operadora A
/ Operadora B

DENATRAN
~__ /

N LS

SERVICO ATIVO
OPERADORA

OPERADORA C

SS7 MAP

6. Atualiza SIM CARD

DENATRAN

HLR/AuC

Provedores de Servico

o B 1. Ativacao com

Operadoras

a chave de

acesso fornecida

pelo DENATRAN

STP/MSC/
VIR

N

HIir/AuC Back Offic

2. Informacdes de

Q0 Q0

aprovisionamento e

interface com o

SS7 MAP

4. Consulta o
HLR

OTA Server

SS7 MAP

5. Envia Atualizacao

para rede identificada

CRM.

&l I.n ICIai BackOffice
Atualizacéo
a = @ ==
HTTP
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Equipamento Antifurto - Ativacao da TIV apos habilitacao

- Operadora A 3. O dispositivo anti-furto s6 pode
DENATRAN Operadora B enviar informagdes a TIV
programada.

| —— OPERADORA C

Provedores de Servico

1. Aempresa TIV envia
———————— SMS para o
equipamento antifurto
com a chave de acesso
recebida do DENATRAN
e sua configuracéo de

2. Equipamento antifurto
recebe SMS e compara
chave de acesso com a

calculada internamente. Se
OK configura comunicagéo

para a TIV. acesso.
STPIMSC! HIr/AuC
VLR
DENATRAN O “j
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Equipamento Antifurto — Funcionamento apos habilitacao

/ Operadora A 3. O dispositivo antifurto

DENATRAN

Operadora B pode enviar informagoes a
empresa TIV.

SERVICO ATIVO
OPERADORA

Provedores de Servico

1. Aempresa TIV
mantém conexao
ativa com
equipamento
antifurto e solicita e
ou recebe

STPIMSCI informacdes
VLR

L3

2.As informacdes sao
enviadas pelo
dispositivo antifurto.

DENATRAN

Ministério
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SIM 245 - Desativacao do Servico A chave na posi g

DENATRAN limpa

todos os dados do
ot %? equipamento antifurto.
DENATRAN Qae radora A Condi ¢ao original de
\ Operadora B fabrica

| — Operadora C

SERVICO LIMITADO

Provedores de Servico

Q =
Operadoras 1. Desativacdo
5. Atualiza SIM (SMS)
STP/MSC/ Hir/AuC Back Office AU
VLR . —
4. Envia Atualizagao .ﬁ w L 2 Infqrr_nagoes de
aprovisionamento

para rede identificada

HTTP
DENATRAN SS7 MAP/SMPP
HLR/AuC OTA Server S. I.nICIa; BackOffice
Atualizacéo
<4 o —| o —
SS7 MAP HTTP
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SIMRAYV - Processo Completo

Fabricante Fabricantes do
do SIM

RENAVAM TIV's Rastreador

BackOffice
e =8]° —
_
| |

BackOffice BackOffice BackOffice
e —={8e —| e =18]° =
_ — _—)
= = == = =

OTA Server BackOffice

1] — =

Infraestrutura de
apoio a Resolucao
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Equipamento antifurto - Conclus ao

v" O Equipamento antifurto especificado pelo DENATRAN n  &o permite 0 acesso

iIndevido ao mesmo.

v" O monitoramento e ou rastreamento de um ve iculo s 6 é poss ivel com a

expressa autoriza ¢ao do propriet ario do mesmao.

v" Todos os prestadores de servi ¢os ser &0 homologados e auditados pelo
DENATRAN para garantir a qualidade do servi ¢o e prote ¢ao a informa cao

dos usu arios que optarem pelo servi ¢o.
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Equipamento antifurto - Conclus ao

v A especifica cao final do equipamento antifurto assim como todos 0s
mecanismos de seguran c¢a definidos, contaram com a colabora c¢ao de
mais de 150 profissionais das areas de tecnologia . Este trabalho foi feito
atrav és da forma ¢ao por parte do DENATRAN de quatro grupos de
trabalho coordenados por profissionais das MONTADORAS V EICULOS e
teve seu conte udo divulgado pelos respectivos coordenadores em event 0
publico no IPT- SP com a participa c¢ao de 152 profissionaist écnicos

envolvidos no projeto.

Ministério D o€
Denatran Das Cidades #.L

EEEEEEEEEEEEEE



Obrigado
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