IDEC

FACEBOOK E WHATSAPP

COMPARTILHAMENTO DE DADOS
SEM BASE LEGAL

AUDIENCIA PUBLICA
CDC
CAMARA DOS DEPUTADOS
(27 de maio de 2021)
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|. CONTEXTO: IMPORTANCIA
PODER DE MERCADO

1. POSICAO DOMINANTE E PRESUNCAO DE PODER DE
MERCADO
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Frequéncia de uso

_ POSICAO DOMINANTE

- E PRESUNGAO DE PODER DE MERCADO  xeo ae consume simicese

£l O

127 milhoes de 120 milhdes de
usuarios ativos Usuarios ativos

4° pais com mais usuarios

2,2 bilhoes de 2 bilhdes de

) & [ ]
Usuarios de Internet, por atividades realizadas na Internet - comunicacao m
> % do total de usuérios de Internet <

I, o2
Mandou mensagens por Whatsapp, Skype ou chat do Facebook R o2 <7/

90
A s = 2019
Usou redes sociais, como Facebook, Instagram ou Snapchat _ 75 @ = 2018
e = 2017

B a1 e — 0 [2)
Whatsapp -

| 67

FONTES

¢« HTTPS://TECNOBLOG.NET/326932/WHATSAPP-CHEGA-A-99-POR-CENTO-CELULARES-BRASIL-TELEGRAM-CRESCE/

¢ HTTPS://WWWI1.FOLHA.UOL.COM.BR/TEC/2018/07/FACEBOOK-CHEGA-A-127-MILHOES-DE-USUARIOS-MENSAIS-NO-BRASIL.SHTML)
¢« HTTPS://WWW.TECMUNDO.COM.BR/REDES-SOCIAIS/153570-BRASIL-4-PAIS-USUARIOS-FACEBOOK-QUARENTENA.HTM

¢« HTTPS://CETIC.BR/PT/TICS/DOMICILIOS/2019/INDIVIDUOS/C16/

¢ HTTPS://WWW.VIVO.COM.BR/PARA-VOCE/PRODUTOS-E-SERVICOS/PARA-O-CELULAR/PRE-PAGO/GIGA-CHIP

¢« HTTPS://CETIC.BR/MEDIA/ANALISES/TIC_DOMICILIOS_2019_COLETIVA_IMPRENSA.PDF

(Zero rating)

viva * Para Vock Fara Empresas S50 Paul, SP

Meu Vivo Produtos e Servigos Ajuda Por que Vivo Wivo Fibra 4, Buscar & Laogin

4G+

INTERNET
EM DOBRO

POR & MES

WHATSAPP
ILIMITADO

Confira todas as vantagens do Giga Chip

O @ \

Aproveite 15 dias gratis de Vivo Pré Turbo 0 dobro de internet nos primeires 6 meses WhatsApp ilimitado para envic de mensagens, fotos
e videos

The Brazilian Institute of Public Opinion and Statistics (/bope, in the acronym in
Portuguese) recently conducted surveys about the use of internet platforms and
applications in Brazil. The CONECTA research shows that EWhatsApﬂ is the most used social
media application in Brazil: 91% of mobile internet users are also WhatsApp users.™
|Far:gk_i comes second (86%), followed by Instagram (60%), Messenger (59%), Twitter
(28%), Skype (25%), Snapchat (18%), and Telegram (10%). BRIBS

in the digital economy

COMPETITION POLICY IN PRACTICE

19 Report by the Competition Autharities
Working Group on Digital Economy



https://www1.folha.uol.com.br/tec/2018/07/facebook-chega-a-127-milhoes-de-usuarios-mensais-no-brasil.shtml
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11. TERMOS DE USO F POLITICA
DE PRIVACIDADE DO WHATSAPP

CONSUMIDOR, DADOS E CONCORRENCIA
LINHA DO TEMPO
DIREITO A INFORMAGAO E BASE LEGAL
NOVOS DADOS E NOVOS SERVICOS

N NN
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CF e Legislacao: consumidor, dados e concorréencia

CONSTITUICAO FEDERAL

e Direito fundamental a protecdao de dados (AD|
6387 c/c Art. 5°)

e Protecdao ao consumidor (Art. 5°, XXXIl e 170)

e Coibicao de abuso de poder econémico (Art. 173)

CDC (LEI N° 8078/1390) LGPD (LEI N° 13.709/2018)

 Vulnerabilidade e hipossuficiéncia; (Art. 4°, |); COMPETITION

Direito a informacao (Art. 6° lIl; Art. 46); ™~ __~~ « Baselegal (Art. 7°);
Amplo direito de escolha (Art. 6°, 11); p e Principios da necessidade, finalidade e boa-fé

Vedacido a praticas e clausulas abusivas A S (Arts.6 e 18); . . .
(Art. 39. IV c/c Art. 51. 1. 111, XII) b ), ¢ Direito do titular: consentimento livre e informado

(Art. 5° XIl c/c Art. 7°, 1 e §5°)

MCI (LEI NO 12.965/2014) o i P1DC (LEI N© 12.529/2011)

e Consentimento livre (Art. 7° VIl e IX);

e Abuso de posicdo dominante (Art. 36, LIl e IV c/c §3°,
1L, 1V, X1, Xl e XVIII)
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LINHA DO TEMPO
CASO WHATSAPP-FACEBOOK

—Oo0—0—0——0——0

OUT/2014

Operacao
Facebook-
WhatsApp no
valor de
US$22 bilhdes

- Promessas.

SET/2016

Mudanca na politica
de privacidade do
WhatsApp para
integrar os dados
com o Facebook

Relatorio Idec
"Consentimento
forcado", e denuncia
a Senacon e MPF
(CDC e MCI).

2017

. Multas pela
autoridades da Italia,
Espanha e Reino
Unido: auséncia de
consentimento.

. EC multa de €110
milhdes pelo
fornecimento de
informacgodes enganosas
na aquisicao do
WhatsApp

2018-2019

. Acordo:
Compromisso
publico do
WhatsApp com a
ICO (Reino Unido;
aplicavel a UE
também)

e Alemanha: Decisao
pela nao integracao
de dados

2020

FTC Facebook
Antitrust Case
(monopoly power
and
anticompetitive
conduct)

House Judiciary
Comitee Report
(EUA)
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LINHA DO TEMPO
CASO WHATSAPP-FACEBOOK

—O0—o0—0—— 0

JAN/2021 MAIO/2021
FEV/2021 MARCO/2021
Anuncio de . . : -
e Novo prazo 15/maio e Decisao Autoridade e Recomendacdes ao WhatsApp e ao
novo termo de de Antitruste da india o Facebook
uso - Prazo e Decisao Autoridade * Po.5|c~|ona.1m.ento (CADE, ANPD, Senacon e MPF)
fevereiro. de Antitruste da . Idec envia Ceellze Dlrelt.os na
Turquia questionamentos as Ree (Bl . MPF/CADE: Abertura de
Criticas autoridades (ANPD, D Besier i A procedimento de investigacéo.
globais. SRR @ (EHEE Sur (América Latina)
de fato ao o Argentina e Colombia: Liminar;
MPF/CADE

. Coalizao Global
(#savewhatsapp)

Nigéria e Africa do Sul;

WhatsApp assumiu o compromisso
de colaborar com as autoridades.




VIOLAGAD AO
DIREITO A _

INFORMAGAOQ E
PR I N C I PI 0 ADA especifica de cada compartilhamento
TRANSPARENCIA

A informacao sobre os dados
compartilhados nao é taxativa

Nao ha correlacao entre os dados
coletados, com quem sao
compartilhados e a finalidade

. EXx:
Oposicao ao tratamento no caso de
legitimo interesse

As finalidades de coleta e

compartilhamento nao sao
especificas

Nao ha clareza sobre as inferéncias feitas
com base nos dados coletados:
ex: dados de conexao --> classe social

dificuldade de afericao do

Auséncia de base legal para o
tratamento de dados

EXEMPLOS DE INFORMAGCOES AMBIGUAS/ENGANOSAS:

O WhatsApp e o Facebook nao podem ler suas mensagens
pessoais nem ouvir suas chamadas.

No Whatsapp Business o Facebook

podera ter acesso as conversas

O WhatsApp e o
Facebook nao podem ver
a localizacao que vocé

Aplicacoes tem acesso a
compartilha.

localizacao by default




CONSOLIDAGCAO E EXPANSAO DE ILEGALIDADES NO
COMPARTILHAMENTO DE DADOS: DE 2016 A 2021

N @
o». Auséncia de base legal

° Consentimento forcado
(nao é livre, informado ou expresso)
e Falha no teste do legitimo interesse
(quebra da legitima expectativa do
consumidor; finalidades nao
especificas)
e Nao € necessario para a execucao do

servico de mensageria

Nao ha granularidade para cada etapa e
possibilidades de tratamento;
Nao ha direito de oposicao ;
Faltam informacodes;

Nao ha tratamento especial para hipervulneraveis

= Prati busi
E?@\ ratica abusiva

Contrato de adesao
o Renuncia de direitos

e EXige vantagem manifestamente abusiva




NOVOS SERVIGOS
NOVOS

COMPARTILHAMENTOS
DE DADOS

’ Facebook tera acesso a

comunicacao entre cliente e
empresa gue tenha contratado
este servico

Servico de pagamento no\..)

WhatsApp

"Possibilitamos gue vocé e empresas
terceirizadas se comuniquem e interajam
usanNdo NOSsos servicos, como o Catalogo

para empresas no WhatsApp, no gual é
possivel visualizar produtos e servicos”

Novos dados e integracoes em beneficio do

~[®]1 Facebook e seu modelo de negocio
[6]
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11l. REPERCUSSAO DO CASO E
ATUALIDADES

UE E REINO UNIDO

ALEMANHA, ESTADOS UNIDOS E CASOS ANTITRUSTE
INDIA, TURQUIA

ARGENTINA, AFRICA DO SUL, NIGERIA E NOVO CASO
NA ALEMANHA

A W N
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REPERCUSSAO

MUDANGA DE
INTERNACIONAL PRIVACIDADE (2021)
MUDANGA DE TORATIA
PRIVACIDADE (2016) INDIA
o017 AGCM (ITALIA) ALEMANHA (2019) AFRICA DO SUL
AEPD (ESPANHA)
ARGENTINA
ESTADOS UNIDOS (2020)
&‘;‘,’"E%%S&) ALEMANHA (2021)
NIGERIA
ka 2021 TERMOS ESPECIAIS COLONBIA

PARA UE



CONSENTIMENTO
FORGCADO

a mudanca da politica é “pegar ou
largar”, nao havendo granularidade,
direito de escolha e nem
possibilidade de opt-out.

: (1) WA
status, (2) Facebook Pay e (3) WA
Business

: (1) Nao ha direito de
escolha; (2) Poder de mercado; (3)
Nao ha base legal; (4) Finalidades e
dados genéricos, insuficientes e nao-
transparentes.

SINTESE

INFORMACAO,
TRANSPARENCIA E

CRIANCAS E ADOLESCENTES

Opt-out de 2016;

Bases legais, correlacao e
finalidades;

Facebook Pay;

Gerenciamento de comunicacodes
no WA Business;

Melhor interesse de criancas e
adolescentes.

Dificuldade no exercicio de direitos

ABUSO DE POSICAO
DOMINANTE

Efeitos de rede e switching
costs;

Natureza

(tudo ou nada) demonstra
exercicio abusivo de poder
econdmico;

Exploracao abusiva de
dados,

Exercicio de poder de
conglomerado que impede o
exercicio e rivalidade efetiva
no mercado e aumenta
barreiras a entrada e a
expansao




L
GRANDE IMPACTO PARA O CONSUMIDOR BRASILEIRO

Alto impacto das decisdes de alteracao unilateral realizada por
empresas de tecnologia que detém monopdlio e/ou posicédo
dominante.

L
DESRESPEITO A RECOMENDAGAO EMITIDA POR 4 ORGAOS

WhatsApp e Facebook.

L
ACORDO DE 90 DIAS INSUFICIENTE

WhatsApp precisa parar de compartilhar dados e cessar o envio
de notificacdes

DANOS AO CONSUMIDOR: ENVIO DE NOTIFICAGCOES ABUSIVAS
LEVARAM A CONCORDAR COM A NOVA POLITICA

IV. MEDIDAS
URGENTES
PARA A
PROTE(;AO DO

CONSUMIDOR

@

)
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OBRIGADO!

IDEC | INSTITUTO BRASILEIRO
DE DEFESA DO CONSUMIDOR

michel.souza@idec.org.br
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