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A LGPD deve : (i) gerar confianca na sociedade; (ii) induzir a economia intensiva em dados,
inserindo o Brasil nos mercados globais; e (iii) lograr alto grau de conformidade.

Confianca Social Inducdo Economica e Alto Grau de
i ~Insercao Global " Conformidade

Brasscom 9

» Campanhas informativas e > ANPD nasce como um 0rgao » A ANPD deve modular o
educativas sobre o uso seguro digital, enxuta, agil, e processo de conformidade com
da Internet e suas aplicagoes. automatizada, e deve priorizar a a LGPD, reconhecendo que

regulamentacgao, atuando como certas empresas tém maior

. Transparéncia quanto a o primeiro interprete da LGPD. ?;’re:;de maturidade sobre o

abertura de dados publicos e
respeito a titularidade dos

dados.
Atuacao da Brasscom
» Defesa da aprovacao » Adensamento da
da PEC 17/2019 representatividade coletiva /4»?

Contribuic6es as tomadas de subsidios da ANPD




Sujeitos da Lei - Pessoa natural ou por pessoa juridica de direito publico ou privado
Objetivo da Lei - Proteger os direitos fundamentais de liberdade e de privacidade

Principios gerais e sopesamento entre fontes

Art. 2° A disciplina da protecao de dados pessoais tem
como fundamentos:

| - o respeito a privacidade;

Il - a autodeterminacao informativa;

lIl - a liberdade de expressao, de informacao, de
comunicacao e de opiniao;

IV - a inviolabilidade da intimidade, da honra e da imagem,;
V - o desenvolvimento economico e tecnoldgico e a
inovacao;

VI - a livre iniciativa, a livre concorréncia e a defesa do
consumidor; e

VIl - os direitos humanos, o livre desenvolvimento da
personalidade, a dignidade e o exercicio da cidadania pelas
pessoas naturais.

»Dureutoy Humanoy Desennolmto- Economico,
Prwacidade x Teenolégueo e lnovagdo
lntimidade Lire lniciotivo

Brasscom}

Principios /ntra legem

Art. 6° As atividades de tratamento de dados pessoais
deverdo observar a boa-fé e os seguintes principios:

| - finalidade: realizacdo do tratamento para propositos
legitimos, especificos, explicitos e informados ao titular...;

Il - adequacao: compatibilidade do tratamento com as
finalidades informadas ao titular, ...

Il - necessidade: limitacdo do tratamento ao minimo
necessario para ... suas finalidades, com abrangéncia dos
dados pertinentes, ... e ndao excessivos ..;

IV - livre acesso: garantia, aos titulares, de consulta facilitada
e gratuita sobre a forma e a duracao do tratamento, ...;

VI - transparéncia: garantia, aos titulares, de informacoes
claras, precisas e facilmente acessiveis ..., observados os
segredos comercial e industrial,

VIl - seguranca: utilizacdo de medidas técnicas e
administrativas aptas a proteger os dados pessoais;

VIl - prevencao: ... medidas para prevenir a ocorréncia de
danos em virtude do tratamento de dados pessoais;

IX - ndo discriminacao: ..,
X - responsabilizacao e prestacao de contas: ....




Hipoteses Autorizatorias do Tratamento de Dados Pessoais Brasscorrp

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes hipoteses:
| - mediante consentimento do titular;
Il - para o cumprimento de obrigacdo legal ou regulatoria pelo controlador;

lll - pela administracdo publica, para o tratamento e uso compartilhado de dados necessarios a execucao de
politicas publicas previstas em leis e regulamentos ou respaldadas em contratos, convénios ou instrumentos
congéneres, observadas as disposicoes do Capitulo IV desta Lei;

IV - para a realizacdo de estudos por orgdo de pesquisa, garantida, sempre que possivel, a anonimizacado dos
dados pessoais;

V - quando necessario para a execucao de contrato ou de procedimentos preliminares relacionados a contrato
do qual seja parte o titular, a pedido do titular dos dados;

VI - para o exercicio regular de direitos em processo judicial, administrativo ou arbitral, esse ultimo nos
termos da Lei n° 9.307, de 23 de setembro de 1996 (Lei de Arbitragem) ;

VIl - para a protecao da vida ou da incolumidade fisica do titular ou de terceiro;

VIIl - para a tutela da saude, em procedimento realizado por profissionais da area da saude ou por entidades
sanitarias;

VIIl - para a tutela da saude, exclusivamente, em procedimento realizado por profissionais de saude, servigos
de saude ou autoridade sanitaria;

IX - quando necessario para atender aos interesses legitimos do controlador ou de terceiro, exceto no caso de
prevalecerem direitos e liberdades fundamentais do titular que exijam a protecao dos dados pessoais; ou

X - para a protecdo do crédito, inclusive quanto ao disposto na legislacdo pertinente.



Consentimento: manifestacao livre, informada e inequivoca do titular

anuindo com o tratamento de seus dados;
_ “Uﬁt.ledg,,

Brasscorrp
Sinalagma entre cedentes e controladores.

Negacio Juridico (CC, Art. 104) - Teoria volitiva

» (i) a vontade de conteudo;
(ii) a vontade de declarar;
(i) circunstancias negociais.

Antonio Junqueira

» Em sintese, o que caracteriza o negocio
juridico é o fato de ser uma manifestacdo da
vontade qualificada por circunstancias que
fazem com que ele seja visto socialmente
como dirigido a producdo de efeitos juridicos.

» Forma: Expressa ou tacita, ativa ou omissiva

Codigo Civil
» Art. 107. A validade da declaracao de vontade

ndo dependera de forma especial, sendo
quando a lei expressamente a exigir.

» Art. 112. Nas declaracoes de vontade se
atendera mais a intencao nelas
consubstanciada do que ao sentido literal da
linguagem.



Responsabilidade por Danos

Art. 42. O controlador ou o operador que, em razao do
exercicio de atividade de tratamento de dados pessoais, causar
a outrem dano patrimonial, moral, individual ou coletivo, em
violacdo a legislacdo ... de dados ..., é obrigado a repara-lo.

§1° A fim de assegurar a efetiva indenizagao ao titular ...:

| - o operador responde solidariamente pelos danos causados
pelo tratamento quando descumprir as obrigagoes da
legislacao de ... dados ou quando nao tiver seguido as
instrucdes ... do controlador, hipotese em que o operador
equipara-se ao controlador ...;

Il - os controladores que estiverem diretamente envolvidos no
tratamento do qual decorreram danos ao titular dos dados
respondem solidariamente ....

§ 2° 0 juiz, no processo civil, podera inverter o 6nus da prova a
favor do titular dos dados quando ... houver hipossuficiéncia ....

Art. 44. O tratamento de dados pessoais sera irregular quando
deixar de observar a legislacao ou quando nao fornecer a
seguranca que o titular dele pode esperar ... :

Paragrafo Unico. Responde pelos danos decorrentes da
violacao da seguranca dos dados o controlador ou o operador
que, ao deixar de adotar as medidas de seguranca ... der causa
a0 dano.

Da Seguranca e das Boas Praticas Brasscon}
Art. 46. Os agentes de tratamento devem adotar medidas de
seguranca, técnicas e administrativas aptas a proteger os
dados pessoais ... de destruicao, perda, alteracao,
comunicacao ou qualquer forma de tratamento inadequado ou
ilicito.

§ 1° A autoridade nacional podera dispor sobre padrdes
técnicos minimos ..., considerados a natureza das informacaes
tratadas, as caracteristicas especificas do tratamento e o
estado atual da tecnologia, ...

§ 2° As medidas de que trata o caput deste artigo deverao ser
observadas desde a fase de concepc¢ao do produto ou do
servico até a sua execugao.

Art. 47. Os agentes de tratamento ou qualquer outra pessoa
que intervenha em uma das fases do tratamento obriga-se a
garantir a seguranca da informacao prevista nesta Lei em
relacdo aos dados pessoais, mesmo apds o seu término.

Art. 48. 0 controlador devera comunicar a autoridade nacional
e ao titular a ocorréncia de incidente de seguranca ...

Art. 50. Os controladores e operadores, ... poderao formular
regras de boas praticas e de governanca ... incluindo
reclamacoes e peticoes de titulares, as normas de seguranga,
os padrdes técnicos



O arcabouco institucional da Protecao de Dados Pessoais Brasscorr}

Orgdos do Poder
Legidativo
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Admnistracao
Rlblica Federal
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Proposta de Emenda Constitucional n° 17/2019

Constitucionalizacao da Protecao de dados Pessoais




Brasscorrp

Proposta de Emenda Constitucional n° 17/2019

Altera a Constituicao Federal para incluir a
protecao de dados pessoais entre os direitos e
garantias fundamentais e para fixar a competéncia
privativa da Uniao para legislar sobre protecao e
tratamento de dados pessoais.

Art. 1° O inciso Xl do art. 5° da Constituicao Federal passa a vigorar com a seguinte redacao:

XIl - é inviolavel o sigilo da correspondéncia e das comunicacdes telegraficas, de dados e
das comunicag0es telefonicas, salvo, no Ultimo caso, por ordem judicial, nas hipoteses e na forma
que a lei estabelecer para fins de investigagdo criminal ou instrucdo processual penal, bem como é

assegurado, nos termos da lei, o direito a protecdo dos dados pessoais, inclusive nos meios
digitais;



Substitutivo da Camara dos Deputados

SUBSTITUTIVO DO RELATOR

As Mesas da Camara dos Deputados e do Senado Federal, nos termos do § 3°
do art. 60 da Constituigio Federal, promulgam a seguinte Emenda ao texto
constitucional:

Art. 1° O art. 5° da Constituicdo Federal passa a
vigorar acrescido com o seguinte inciso:

“Art. 50

LXXIX -~ & assegurado, nos termos da lei, o direito a
protecdo dos dados pessoais, inclusive nos meios
digitais;

Art. 2° O art. 21 da Constituicdo Federal passa a
vigorar acrescido do seguinte inciso XXVI:

Brasscorr}

XXV - organizar e fiscalizar a protegdo e o tratamento de
dados pessoais, nos termos da lei, gque dispora scbre a
criagdo de um drgdo regulador independents.”

Art. 3¢ O art. 22 da Constituigdo Federal passa a
vigorar acrescido do seguinte inciso XXX

AKX - protecio e tratamento de dados pessoais.
vemeeneeneneens (MR) T

Art. 49 Para os efeitos do inciso XXV do art. 21, na
redagio dada pelo art. 2° desta Emenda, o drgdo regulador sera entidade
independente, integrante da administragio publica federal indireta, submetida a
regime autarquico especial.




Da Inclusao no rol de Direitos e Garantias Fundamentais Brasscom %

Doutrina em Direito Constitucional

» 0 direito a privacidade é tido por Tércio Sampaio Ferraz Jr. como “um direito subjetivo fundamental, cujo
titular é toda pessoa fisica ou juridica... cujo conteldo é a faculdade de constranger os outros ao respeito e

de resistir a violagdo do que lhe é praprio, ... ; e cujo objeto é a integridade moral do titular”
(SAMPAIO FERRAZ, Tercio. Sigilo de dados: o direito a privacidade e os limites a funcdo fiscalizadora do Estado. Cadernos de Direito
Constitucional e Ciéncia Politica, n. 1, p. 77).

»Duwreitosy Humanos Desenn: Economico,
Virtude da LGPD - Lei principioldgica Prvacidade x Teenolbgico e Inovagdo
lntumidade Lwvre lniecroatvo

» Art. 2° - Principios gerais e sopesamento entre fontes
» Art. 6° - Principios intra legem

Intimidade, Privacidade e Protecao de Dados Pessoais compdem um Arquiprincipio Constitucional
» Melhor /locus para o Texto Constitucional - Direito e Garantia Fundamental correlata com inciso X

LXXIX - é assegurado, nos termos da lei, o direito a protecdo dos dados pessoais,
inclusive nos meios digitais;



Competéncia Legislativa Privativa da Uniao Brasscom 9

Doutrina em Direito Constitucional

» Min. Gilmar Mendes, STF: “os assuntos mais relevantes e de interesse comum a vida social no Pais nos
seus varios rincoes estdo enumerados no catalogo do art. 22 da CF”.

MENDES, Gilmar Ferreira. Curso de Direito Constitucional/Gilmar Ferreira Mendes, Paulo Gustavo Gonet Branco - 7. ed. rev. e atual. - S3o
Paulo: Saraiva, 2012. Pags. 880/882.

Matérias abordadas na LGPD que figuram no rol de Competéncias Privativas da Unido
Direitos e Garantias Fundamentais - CF/88, Art. 5°, X. LGPD, Art.2°, | e VII.

Direito Civil - CF/88, Art. 22, I. LGPD, Art. 42 a 45.

Informatica - CF/88, Art. 22, IV. LGPD, Art. 46 a 49.

Telecomunicacoes - CF/88, Art. 22, IV. LGPD, Art. 33 a 36.

v

v

v

v

Natureza Juridica da LGPD

» Art.1°, Paragrafo Unico. As normas gerais contidas nesta Lei sdo de interesse nacional e devem ser
observadas pela Unido, Estados, Distrito Federal e Municipios.

» Trata-se de Lei Nacional a ser observada por todos os Entes Federados.
» Nao se vislumbra uma situacao de competéncia legislativa concorrente.



Pela Inclusdao em Pauta e Voto SIM a PEC 17/19

>

» A protecao e o tratamento de

A Brasscom e outras 31 entidades subscrevem manifesto em
defesa da aprovacdo da Proposta de Emenda a Constituicdo
n° 17/2019, que assegura o escopo da protecao de dados
pessoais como direito fundamental e fixa a competéncia
privativa da Uniao para legislar sobre o tema.

dados de pessoas
configuram-se como atividades cruciais para a
qualificacao de informacgoes populacionais, para a provisao
de servicos mais precisos as necessidades e demandas
dos cidadaos e para o aumento da comodidade e acesso
aos bens e servigos, por meio da digitalizacao dos processos
burocraticos e produtivos.

Brasscorrp
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Prioridades da Brasscom em relacao a protecao de dados




Conselho Nacional de Protecao de Dados Pessoais e da Privacidade
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Coalizao em prol do
adensamento da
representatividade
coletiva no CNPD

Manifesto que reldne as 32

entidades que manifestam apoio

a candidatura da Brasscom,
através da Indicacdo da advogada
Dra. Ana Paula Bialer, ao
Conselho Nacional de Protecao de
Dados Pessoais e da Privacidade,
com vistas ao preenchimento de
uma das duas vagas no espaco
conferido pelo Edital 4 (entidades
representativas do setor
empresarial relacionado a area
de tratamento de dados pessoais)
do Conselho Nacional de Protecao
de Dados Pessoais e da
Privacidade, CNPD.




Jornada Brasscom de conformidade com a LGPD

Construcao da
governanca

>

Palestra de
conscientizacao

Reunioes de mapeamento
de dados

Diagndstico e prognostico
Politica de coleta e
tratamento de dados

Y Implementacao

>

Elaboracdo da politica
interna de designacao de
responsabilidades

Treinamento de equipes
envolvidas

Adequacao de
procedimentos e contratos

Politica de seguranca da
informacao

Brasscom 9

Y Monitoramento

Gestao de direito dos
titulares

>

Relatorios de aplicacdo do
legitimo interesse

Monitoramento da
governanga

Dialogo com a ANPD
quando necessario
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Politica de Coleta e Tratamento de Dados Pessoais da
Brasscom

Finalidades de tratamento

» Gestao administrativa de recursos humanos

» Execucao de atribuicoes institucionais perante os associados

» Execucgao de atividades de comunicagao e marketing

» Execucao de atividades de monitoramento e de inteligéncia de mercado

» Execucao de atividades definidas em contrato com prestador de servigos

Natureza dos dados pessoais coletados

» A natureza dos dados pessoais coletados leva em conta o critério de
necessidade para o atingimento das finalidades acima descritas. As
finalidades principais desdobram-se em atividades especificas, cada
qual com sua categoria de dado e base legal pertinentes.

Bases legais

» As bases legais para o tratamento de dados pessoais sao definidas em
politica interna da Associacdo e atribuidas respeitando a finalidade para
a qual o dado foi coletado.

Direito dos titulares de dados

» A Brasscom faculta ao titular do dado o exercicio dos seus direitos
conforme estabelece a LGPD, cuja requisicdo deve ser feita através do
e-mail dadospessoais@brasscom.org.br.

Brasscom 9
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POLITICA DE COLETA E TRATAMENTO DE DADOS PESSOAIS DA BRASSCOM
Ragras pars 0 relacionamento entre & Brasecom ¢ os tulares Ge dedos pessoss
S3o Paula, 26 de novermbeo de 2020
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Regulamentacado para pequenas e médias empresas

Foram contemplados os seguintes

21

COMENTARIOS DA BRASSCOM A TOMADA DE SUBSIDIOS 1/2021
DA AUTORIDADE NACIONAL DE PROTECAO DE DADOS (ANPD)

Comentarios a tomada de subsidios sobre a regulamentagao da Lei Geral de Protegao
de Dados Pessoais para microempresas, empresas de pequeno porte e startups ou
empresas de inovagao e pessoas fisicas que tratam dados pessoais com fins
economicos.

Brasilia, 1° de margo de 2021

A Brasscom, Associa¢ao das Empresas de Tecnologia da Informagao e Comunicagao e
Tecnologias Digitais (TIC) e de Tecnologias Digitais, entidade sem fins lucrativos de
representatividade nacional, e que congrega algumas das mais dinamicas e inovadoras
empresas de TIC alinhadas com a Era Digital.

Neste mister, a Brasscom parabeniza a Autoridade Nacional de Protecao de Dados
(ANPD) por langar esta Tomada de Subsidios para discutir a regulamentagao da aplicagdo da
Lei Geral de Prote¢dao de Dados Pessoais (LGPD) para microempresas e pequenas empresas,
startups, empresas de inovagdo e pessoas fisicas que tratam dados pessoais com fins
economicos.

Consideramos fundamental essa iniciativa de abrir espago para que todas as partes
interessadas possam apresentar consideragoes e permitir que a futura regulamentacgao atinja
seus objetivos de forma equilibrada e eficiente, sem causar distor¢oes economicas ou
competitivas entre as empresas sob escopo de aplicagdao da LGPD. Nesse sentido, a Brasscom
respeitosamente apresenta suas consideracgoes abaixo:

Principio da gestao de risco;

Definicao de agente de tratamento
de dados de pequeno porte;

Nomeacao do encarregado;
Direito dos titulares;
Portabilidade;

Registro das operacgoes
relatorios de impacto
privacidade;

Transferéencia internacional de
dados;

Analise de impacto regulatorio;
Instrumento regulatorio de
estimulo a inovacéo; e

Criancas e adolescentes.
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Comunicacao sobre incidentes de seguranca

Brasscorrg

COMENTARIOS DA BRASSCOM A TOMADA DE SUBSIDIOS PARA
REGULAMENTACAO DO DEVER DE COMUNICAGCAO SOBRE INCIDENTES DE
SEGURANCA

Brasilia (DF), 22 de margo de 2021

A Brasscom, Associacao Brasileira das Empresas de Tecnologia da Informacgao e
Comunicagao, entidade que congrega algumas das mais dinamicas e inovadoras empresas de
Tecnologia da Informagao e Comunicagao (TIC) alinhadas com a Era Digital, que prestam
servicos de TIC, desenvolvem e licenciam software, fabricam e comercializam hardware,
disponibilizam redes sociais ou plataformas variadas; ou ainda prestam servigos
telecomunicagdes, tem como Propdsito trabalhar em prol de um Brasil Digital, Conectado e
Inovador por meio da propositura e defesa de politicas publicas, com especial enfoque no
emprego, na diversidade e a educagao, bem como, na inovagao.

Neste mister, a Brasscom parabeniza a Autoridade Nacional de Protecao de Dados
(ANPD) por langar esta Tomada de Subsidios para discutir a regulamentagdo sobre o dever de
comunicagao de incidentes de seguranga, nos termos do artigo 48, paragrafo 1° da LGPD.

Consideramos fundamental essa iniciativa de abrir espago para que todas as partes
interessadas possam apresentar consideragoes e permitir que a futura regulamentacgao atinja
seus objetivos de forma equilibrada e eficiente. Neste sentido, a Brasscom, respeitosamente,
vem apresentar suas consideragdes abaixo dispostos nos seguintes topicos:
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Foram encaminhadas, entre outras, as
seguintes sugestoes para a ANPD:

>

Estabelecer de forma «clara a
diferenca entre o termo incidente de
seguranca do termo incidente de
seguranca com dados pessoais.

Disponibilizar critérios em torno da
metodologia da analise de risco para
determinacao dos incidentes de
seguranga que deverao  ser
comunicados.

Permitir que as organizagoes
tenham flexibilidade sobre quais
canais utilizam para comunicar os
titulares dos dados pessoais
atingidos por um incidente de
seguranca.

Elaborar guias para orientar as
organizagoes para o gerenciamento
de riscos e para verificar melhor
caminho para o atendimento da
legislagao.
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Desafios praticos dos Direitos dos Titulares Brasscorr}

» Autenticacao do titular que exerce direito de acesso e outros direitos
» Atendimento do direito de acesso no prazo de até 15 dias

» Dados pessoais na atuacao de pessoas juridicas

» Faseamento do atendimento dos requerimentos dos titulares

» Principio da boa-fé como balizador dos limites do exercicio legitimo dos direitos dos titulares
» Pedidos excessivos da nightmare letter
» Condutas de ma-fé

» 0 exercicio dos direitos dos titulares deve atender critérios de razoabilidade, proporcionalidade,
levando-se em conta o contexto do tratamento, as medidas técnicas disponiveis e também o
interesse dos agentes de tratamento de dados de modo a se garantir um equilibrio dos
requerimentos formulados pelos titulares face ao controlador.
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Producao e crescimento do Macrossetor de TIC em 2020

(R$ bilhoes)

Producac

Setorial
(R$/US$)

nominal
(2019-2020)

Empregos
(saldo 2020)

Cotacao R$/US$ 5,16
Var. cambial +30,71%
(2020)

25F

Macrossetor de
TIC

R$ 505,2

US$ 98,0

R$ 214,8

US$ 41,7

6,8% 2,9%

+ 2,1%

(-1,2 p.p.)

+ 4,4%

(+0,3 p.p.)

1,62 milhao 897 mil
+ 59 mil + 24 mil

TIC, TIC, Tecnologia da Informagao
e Comunicacao: Software,
Servigos, Nuvem, BPO,
Estatais, Hardware e
Exportacoes

Tl In House e
Telecom

R$ 49,8

US$ 9,7

0,7%

+ 4,6%

(_4!2 pp)

Brasscorr}

R$ 240,5

US$ 46,6

3,2%

413 mil

+ 21 mil

Tecnologias Digitais nas
empresas com outros
objetos sociais

- 0,4%

(-1,9 p.p.)

310 mil
+ 14 mil

Voz, Celular e Dados
Telecom e Servigos de
Implantagao

Nota: A Brasscom atualizou os nimeros apresentados neste relatorlo segundo a publlcagao de 16 de abril de 2021 do “IDC Semiannual Public Cloud Services Tracker” e os dados de mercado de trabalho com base na divulgagao do Novo Caged.



Perspectivas de Investimentos de 2021-2024 (R$ bilhoes) Brasscorr}

Tecnologias de Transformacao Digital

Mobilidade e
Conectividade

( 55 4 Mobile, Dados e
R$ 181,9 bi | 28% a.a. = | R$ 31,4 bi | 6% a.a. Banda Larga
Servicos Hard )
de Telecom STERETE (o) Realidade Virtual ( )
8,4% L oai® R$ 743 bi | 29% a.a. R$ 2,2 bi | 40% a.a.
/
T Big Data _&Anoalytics 25 Redes Sociais
R$413,5bi —g R¥77.2bi113% a2 ‘ RS 14,1 bi | 19% a.a.
22,7% a.a. ) o
Servigos R$ 431 5 bi
e =giiane Seguranca da Informacdo 4\ Impress&o 3D 4 6% a3
e 36,6% R$ 16,2 bi | 13% a.a. < 30 R$ 0,7 bi | 15% a.a. ' o

R$ 11,5 bi | 31% a.a. R$ 3,8 bi | 65% a.a.

* Inteligéncia Artificial e/@"\@ Blockchain ‘\)\‘/ II
\o/

Taxa de cambio: R$/US$ 3,95 (2019)

26 Fontes: Brasscom, IDC (Black Book 32 Plataforma, 2020 H1), Frost & Sullivan (Brazil’s Total Telecommunications Services Market, Forecast to 2025 | Latin America ICT Growth Opportunities, Forecast to 2025)
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