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Crimes Cibernéticos

• Fraude Bancária
• 3 bilhões de prejuízo em 2018 

• Pornografia Infantil
• 40 mil ocorrências por mês

• Crimes de alta tecnologia
• Invasão
• Vazamentos de dados
• Sequestro de dados (ransomware)
• Negação de serviço
• Mineração clandestina de criptomoedas –

cryptojacking
• Subnotificação e falta de estatísticas
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Crimes Cibernéticos

• Elementos de prova mais comuns
• Interceptação telemática

• Caixas de correio eletrônico
• Tráfego de dados
• Metadados e conteúdo de chats
• Metadados e conteúdo de redes sociais

• Dados de hospedagem de provedores de 
serviço
• Cadastrais, conexão e conteúdo

• Assinantes de provedores de acesso
• Dados cadastrais
• Dados de conexão

• Computadores e smartphones apreendidos
• Conteúdo e dados em nuvem
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Dificuldades

• Volatilidade dos vestígios
• Imprescindível a existência de equipes treinadas para 

preservar evidências nas empresas e órgãos
• Normas DSIC/GSI 

• Volume de informação
• Mídias e smartphones

• Cooperação internacional
• MLAT não é adequado para crimes cibernéticos 
• Necessidade de mecanismo mais ágil  
• Convenção de Budapeste

• Criptografia
• Nas mídias, em trânsito
• Requer tecnologia e capacitação para subverter

• Going Dark: data in motion and data at rest
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Dificuldades

• Capacitação
• Falta pessoal e delegacias especializadas

• Legislação insuficiente
• Penas baixas para crimes como invasão e negação de 

serviço
• Dificulta adoção de medidas 

• Empresas sem representação no Brasil
• Ex: Telegram

• Hospedagem em países sem cooperação
• Ex: OVH

• Serviços que escondem o assinante de 
domínios
• Ex: DomainsByProxy, CloudFlare
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Necessidades imediatas: legislação

• Acesso ao endereço IP com requisição 
policial
• Como é em outros países

• Marco Civil dificulta o pedido sem ordem judicial

• Mudança em tipos penais
• Art 154-A. Penas baixas não permite o uso de 

certas ferramentas (interceptação, quebra de 
conteúdo)

• IPv6 vs CGNAT
• Empresas necessitam fornecer porta de origem

• Migração para IPv6 avançar de forma significativa
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Necessidades imediatas: cooperação

• Intensificação de cooperação policial 
internacional

• Convenção de Budapeste
• 60 países já assinaram
• Harmonização da legislação
• Melhora do arcabouço legal
• Simplificação MLAT
• Facilidade em obtenção de provas digitais
• Ampliação da rede 24/7
• Ampliação da cooperação (MLAT requer 

acordo)
• Capacitação e aprimoramento
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Conclusões

• Crime transnacional
• Requer legislação uniforme e adequada
• Países com legislação mais branda são refúgio

• Legislações diferentes
• Pesadelo jurídico lidar com todas as diferenças
• MLAT é lento e ineficiente

• Crime cibernético como meio para outros 
crimes
• Ex: Criptomoedas (lavagem)

• Necessita investimento, equipamentos e 
leis adequadas, tecnologia e cooperação 
rápida e eficiente
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