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TOPICOS A SEREM ABORDADOS

Importdncia da aprovacdo de um Projeto de Lei baseado em direitos
O conceito de sistemas de Inteligéncia Artificial adotado pelo P.L. 2.338/2023

Desafios em relacdo ao treinamento de sistemas de Inteligéncia Artificial
utilizando imagens de pessoas naturais

A regulacdo da reconstrugdio digital da imagem (em vida e postumamente)

Proposta de dispositivos legais



UMA REGULACAO BASEADA EM DIREITOS

Importéncia da aprovagdo do P.L. 2.338/2023: fruto maduro de participacdo multidisciplinar e multissetorial, que
se reflete no texto final;

Defesa da manutencdo de um modelo de regula¢do horizontalizante e baseado em riscos e direitos;

Modelo baseado em direitos elogiado internacionalmente: uma jabuticaba que nos orgulha e merece ampliacgdo,
especialmente em relacdo ao direito a revisdo de decisdes automatizadas (jd era uma lacuna na LGPD);

Auséncia de incompatibilidade entre protecdo de direitos fundamentais e estimulo ao desenvolvimento cientifico e

tecnolégico: uma questdo de calibragem (bem feital): uma falsa dicotomia entre regulagdo e protegéio de direitos -
Anu Bradford ;

A regulag¢do é como um remédio: se aplicado na dose corretq, viabiliza a vida. Em excesso, causa a morte. Deve-se
buscar, portanto, o equilibrio, tendo sempre a pessoa humana como elemento central;

Importéncia de ndo se criar regime préprio para a Responsabilidade Civil, como sugere a versdo final do P.L.
2.338/2023, uma vez que a legislacdo brasileira ja fornece respostas satisfatérias para o problema;

Necessidade de se investir no fortalecimento de politicas puiblicas e atualizagdo da Estratégia Brasileira de
Inteligéncia Artificial e implementacdo da Proposta de Plano Brasileiro de Inteligéncia Artificial, a fim de que o
Brasil ndo seja meramente um produtor de legislagcdo, mas também estimule o fomento & tecnologia, concretizando sua
soberania.



0 CONCEITO DE 1A

O Substitutivo ao Projeto de Lei n°. 2.338/2023 é digno de elogios por adotar em sua versdo final o
conceito de IA da OCDE, o que garante a fundamental interoperabilidade, & que o mercado da IA é
transfronteirico e a existéncia de um conceito comum entre os paises favorece a atividade econémica
e a atragdo de investimentos;

No entanto, a definicdo merece sutis ajustes, uma vez que ndo parece haver diferenca entre
ambiente ‘fisico” ou “real”, & que o que é virtual ndo deixa de ser real. Além disso, é preciso
mencionar a capacidade de adaptagdo.

“Art. 4° Para as finalidades desta Lei, adotam-se as seguintes defini¢des: | - sistema de inteligéncia
artificial (1A): sistema baseado em mdquina que, com graus diferentes de autonomia e para objetivos
explicitos ou implicitos, infere, a partir de um conjunto de dados ou informagdes que recebe, como
gerar resultados, em especial, previsdo, conteddo, recomendagdo ou decisdo que possa influenciar o
ambiente virtual, fisico ou real;”



0 CONCEITO DE IA

Tal observagdo foi feita pela prépria OCDE. Conforme consta de seu Memorando: “Environment: Substituting
“real” with “physical” clarifies and aligns with other international processes. Furthermore, contrasting real with
virtual suggests that virtual environments are not real, which is not the case: they are real in that they accept
real actions from the Al system and generate real sensory inputs to the Al system.”

Além disso, sugere-se a inclusdo da men¢do a adaptabilidade dos sistemas de IA, como proposto pela OCDE.

Adaptiveness: This reflects that some Al systems can continue to evolve after their design and deployment (for example,
recommender systems that adapt to individual preferences or voice recognition systems that adapt to user’s voice) and is an
additional characterisation of an important group of Al systems.

Conforme o Al Act: “A capacidade de adaptacdo que um sistema de IA poderd apresentar apds a implantagdo refere se a
capacidades de autoaprendizagem, permitindo que o sistema mude enquanto estiver a ser utilizado”

Definicdo da OCDE: “Um sistema de IA é um sistema baseado em mdquina que, para objetivos explicitos ou

implicitos, infere, a partir das informacdes que recebe, como gerar resultados como previsées, contetdos,
recomendacdes ou decisdes que podem influenciar ambientes fisicos ou virtuais. Diferentes sistemas de IA
variam nos seus niveis de autonomia e adaptabilidade apds a implantagdo.”




TREINAMENTO DE SISTEMAS DE [A UTILIZANDO IMAGENS

O abalo da IA em relagdio ao direito fundamental a imagem (assegurado pela Constituicdo)
traz a necessidade de se pensar em definicoes para dois problemas: (i) o treinamento de
sistemas de |IA utilizando imagens e (ii) a consequente gerac¢do ou reconstrugdo digital das
imagens.

A fim de gerar uma imagem de uma crianga brincando com uma bola na praia, um sistema de IA
Generativa precisa ser treinado;

Para isso, precisa ser alimentado com imagens: de criangas, de bolas, de praias e da atividade
de brincar;

O problema é: onde os desenvolvedores encontram imagens utilizadas para o treinamento e
quais sdo as possiveis violagoes a legislagdog;

A raspagem de imagens (image scraping) disponiveis na Internet é uma das técnicas mais
utilizadas. No entanto, hd uma questdo sensivel: o direito a imagem, que, como regra geral, ndo
autorizaria esta prdtica que é tida por usual por alguns agentes econémicos.
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Brasil: Fotos de criancas sao usadas
indevidamente para alimentar IA

Salvaguardas de privacidade de dados sao necessarias para proteger criancas contra a exploracao

Duss meninss brincam com cimerss fotograficas no quintsl, Osterode, Alemanhs, 8 de janeiro, 2016. © 2016 Frank May/picture-

sllisnce/dpa/AP PL

DENTRE ESSAS IMAGENS,
ESTAQ IMAGENS DE
CRIANCAS BRASILEIRAS

A Human Rights Watch encontrou 170 fotos de criangas de pelo menos 1o estados: Alagoas, Balua,
Ceara, Mato Grosso do Sul, Minas Gerals, Parana, Rio de JTaneiro, Rio Grande do Sul, Santa Catarina €
S&o Paulo. E provavel que essa seja uma subestimacio significativa da quantidade total de dados
pessoals de criangas existentes no LAION-5B, uma vez que a Human Rights Watch analisou menos de

o,00c1% dos 5,85 bilhdes de imagens e legendas contdas no conjunto de dados.

As fotos analisadas abrangem toda a infancia e adolescéncia, capturando momentos intimos de bebés
nascendo nas mios enluvadas de médicos; criangas pequenas soprando velas no seu bolo de aniversario
ou dangando de cueca e calcinha em casa; estudantes fazendo uma apresentagio na escola; e

adolescentes posando para fotos no Carnaval de seu colégio.



| OUTRAS VIOLACOES: DIREITOS DE AUTOR E CONEXOS

»Para além das violacdes ao direito & imagem, hé
também violacdes envolvendo os direitos de autor e
conexos, notadamente quando a raspagem se valha
de conteldo protegido. Isso inviabiliza certos modelos
de negédcio, & que, em vez de se contratar fotégrafos,
pode-se simplesmente pedir que uma |IA gere uma
imagem. O mesmo em relagdo a dubladores de voz.

»Ex: caso Getty Images x Stability Al

»A fornecedora de fotos de banco de imagens Getty Images
processou a empresa de inteligéncia artificial Stability Al,
acusando-a de usar indevidamente mais de 12 milhoes de fotos
da empresa para treinar seu sistema de gerag¢do de imagens
Stable Diffusion AL” Ela é acusada de “copiar milhdes de suas
fotos sem licenca e usd-las para treinar o Stable Diffusion para
gerar representagdes mais precisas com base nas solicitagoes
dos usudrios.

ARTIFICIAL INTELLIGENCE / TECH / LAW

Getty Images is suing the creators of Al
art tool Stable Diffusion for scraping its

/ Getty Images claims Stability Al
‘unlawfully’ scraped millions of
images from its site. It's a
significant escalation in the
developing legal battles between
generative Al firms and content
creators.

By James Vincent, a senior reporter who has covered Al, robotics, and more for
eight years at The Verge.
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w0 Dyblador Wendel Bezerra faz BO na policia por
uso ilegal da sua voz com IA




UM PRECEDENTE A CAMINHO NO TJSP

APELACAO — ACAO INDENIZATORIA — USO NAO AUTORIZADO DE VOZ — INTELIGENCIA
ARTIFICIAL — Sentenca que julgou improcedente a demanda — Insurgéncia do autor —
Cerceamento de defesa constatado — Demanda que pede a remogdo de conteldo
publicitdrio produzido com uso indevido da voz do autor, que é locutor — Apelada que
comprovou ter utilizado voz gerada por Inteligéncia Artificial — Tecnologias de IA
generativa que se servem de bancos de dados prévios — Possibilidade de cometimento de
plagio e violagdo a direitos da personalidade ao utilizar-se de IA generativa — Dever de
cuidado — Responsabilidade do usudrio do software de IA, bem como do desenvolvedor —
Recorréncia das agdes que apenas comprova que a |A estd gerando voz similar a do autor,
ndo afastando a probabilidade de se tratar rigorosamente da mesma voz — Necessidade

de realizagcdo de prova pericial — Sentenca anulada — Recurso provido. (1119021-
41.2023.8.26.0100)




OUTRAS VIOLAGOES: PROTECEO DE DADOS

. ’ . ~ \ ~ - - Orgaos do Governo Acessoa Informacae  Legislacdo  Acessibilidade 2 Entrar como gov.
~E, finalmente, hd violacdes & protecdo de dados 9 Mbr 3 - o O

: H H by = Autoridade Nacional de Protecao de Dados 0 que vocé procura? Q
pessoais. Isso porque uma imagem, qucmdo sirva ad -
- Assuntos Moticias ANPD determina suspensac cautelar do tratamento de dados pessoais para treinamento da 1A da Meta

identificacdo de pessoas naturais, serd considerada
um dado pessoal, nos termos da LGPD.

ANPD determina suspensao cautelar do tratamento de dados
pessoais para treinamento da IA da Meta

> Ex: ANPD x Meta Autoridade vilumbra nlcis de tatamento de
»“Nos termos do Voto n° 11/2024/DIR-MW /CD, aprovado
pelo Conselho Diretor em Circuito Deliberativo, entendeu-se
estarem presentes constatagdes preliminares suficientes para govbr 1 e Orgios doGoverno Acesso ainformagio Legilacie  Accssibiidade & @ (Y os muee v
expedi¢cdo da Medida Preventiva. Sdo elas: uso de hipotese
legal inadequada para o tratamento de dados pessoais;
falta de divulgagdo de informag¢des claras, precisas e
facilmente acessiveis sobre a alteracdo da politica de

essoais com base em hipotese legal inadequada. falta de transparéncia. limitacéo

Publicado em 02/07/2024 05h54 | Atualizado em 02/07/2024 08h34 compartine F X in @ @

= Autoridade Nacional de Protecao de Dados 0 que vocé procura?® Q
.3 Assuntos Noticias Meta cumpre exigéncias da ANPD e podera retomar, com restricdes, o uso de dados pessoais para treinamento de inteligéncia artificial

CASO META

Meta cumpre exigéncias da ANPD e podera retomar, com

privacidade e sobre o tratamento realizado; limitagdes restricdes, o uso de dados pessoais para treinamento de
excessivas dao exercicio dos direitos dos titulares; e inteligéncia artificial
tratamento de dados pessoais de criangas e adolescentes 1 RO S S

sem as devidas salvaguardas.”

Publicado em 20/08/2024 07h33 compartine. § X N © @



UMA PROPOSTA

Art. X. A utilizagdo de contelddos de imagem, dudio ou video que retratem ou identifiquem pessoas naturais, direta ou
indiretamente, para o desenvolvimento, treinamento ou funcionamento de sistemas de inteligéncia artificial deverd
respeitar os direitos da personalidade, em especial os direitos & imagem e a identidade pessoal, na forma prevista
pela legislagdo.

81° Ressalvadas as exceg¢des previstas pela legislacdo, é vedada a utilizagdo comercial dos contetdos referidos no
caput, ainda que para fins de desenvolvimento e treinamento do sistema de inteligéncia artificial, sem autorizagdo da
pessoa natural a quem se refiram, observadas as regras de direito autoral e de protecdo de dados pertinentes.

82° Nos termos do pardgrafo anterior, é vedada a coleta aleatéria e indiscriminada dos conteudos referidos no
caput a partir da Internet, especialmente quando tal coleta seja realizada por meio de mecanismos automatizados e
tenha por finalidade criar ou expandir bases de dados de reconhecimento facial ou inferéncia de emocdes,
observadas as regras de prote¢do de dados pertinentes.

83° A utilizagdo dos conteldos referidos no caput deverd se dar para propésitos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de utilizagdo posterior de forma incompativel com essas finalidades,
aplicando-se, no que couber, as regras previstas no artigo 6° da Lei n°. 13.709/2018.

84° O legislador deverd disciplinar as hipéteses de licenciamento comercial dos contetdos referidos pelo caput para
exploragcdo em obras que envolvam interpretagées ou execugdes, sendo vedadas, desde logo, as cldusulas contratuais
que prevejam a possibilidade de recriagcdo artificial por tempo indefinido e para finalidades indeterminadas.

85° As presentes disposi¢cdes aplicam-se, no que couber, as pessoas juridicas, na forma do disposto no artigo 52 da
Lei n°. 10.406/2002.



A RECONSTRUGRO DIGITAL DA IMAGEN

>No conceito mais amplo de reconstrugdo digital
imagem, insere-se o tema das deep fakes, j& enderecadas
pelo Tribunal Superior Eleitoral no dmbito das eleicoes;

»>No entanto, é preciso avancar na regulagéo, prevendo
regras claras para a reconstrucdo fora do contexto
eleitoral;

»Nao se trata, por légico, de qualquer tipo de censura ou
limitag@io a liberdade de expresséo, mas no estabelecimento
de pardmetros técnicos de identificacdo e proveniéncia
para evitar que o elevado grau de fidedignidade do
contebdo gerado possa ser utilizado para confundir,
desinformar ou violar preceitos éticos;

»Salvaguardas para utilizagdes com finalidades artisticas e
humoristicas, dentre outras;

»Alguns problemas: reconstrugdes digitais péstumas (e
utilizagéo para fins comerciais); limites ao consentimento no

caso de licenciamento da imagem e da voz (pleito dos
dubladores).

g ECONOMIA
da

Conar decide arquivar processo
contra propaganda que recriou Elis
Regina com inteligéncia artificial

Video de campanha da Volkswagen usou técnica conhecida como 'deepfake’, que faz montagens
realistas com rostos de pessoas. Em nota, a empresa informou que 'a utilizacao da imagem de Elis
Regina na campanha foi acordada com a familia da cantora'.

Por Isabela Bolzani, g1 —
23/08/2023 11h50 - Atualiza

DOI: 10.33242/rbdc.2021.01.011

O DIREITO A IMAGEM NA ERA DAS DEEPFAKES
THE RIGHT TO IMAGE IN THE DEEPFAKES AGE

Filipe Medon

Doutorando e Mestre em Direito Civil pela Universidade do Estado do Rio de Janeiro
{UERJ). Professor Substituto de Direito Civil na Universidade Federal do Rio de Janeiro
(UFRJ) & de cursos de Pos-Graduagdo do Instituto New Law, PUC-Rio, Ceped-UER),
EMERJ, Cedin @ do curso Treva. Membro da Comissao de Protegdo de Dados @
Privacidade da DAB-RJ & do Instituto Brasileiro de Estudos de Responsabilidade

Civil {Iberc). Advagado e pesquisador. Instagram: @filipe.medon.

Resumo: O objetive do presente artigo & analisar o direito 4 imagem na atualidade, tendo em vista os
avancos tecnalbgicos valendo-se do recurso a uma perspectiva gue contemple a historicidade do insti-



DEEP FAKES JA VEM SENDO OBJETO DE REGULACAO NO MUNDO

Al Act: "Falsificacdes profundas”, conteidos de imagem, dudio ou video gerados ou manipulados por IA, que
sejam semelhantes a pessoas, objetos, locais ou outras entidades ou acontecimentos reais, e que possam levar
uma pessoa a crer, erroneamente, que sdo auténticos ou verdadeiros;

Art. 50, 4: Os responsdveis pela implantagdo de um sistema de IA que gere ou manipule contetdos de imagem, dudio ou video
que constituam uma falsificacdo profunda devem revelar que os conteudos foram artificialmente gerados ou manipulados. Esta
obrigagdo ndo se aplica se a utilizagdo for autorizada por lei para detetar, prevenir, investigar ou reprimir infragdes penais.
Sempre que os contelGdos facam parte de um programa ou obra de natureza manifestamente artistica, criativa, satirica, ficcional
ou andloga, as obrigag¢des de transparéncia estabelecidas no presente nimero limitam se & divulgacdo da existéncia desses
conteddos gerados ou manipulados, de uma forma adequada que ndo prejudique a exibicdo ou a fruicdo da obra. Os
responsdveis pela implanta¢cdo de um sistema de IA que gere ou manipule texto publicado com o objetivo de informar o
publico sobre questdes de interesse pUblico devem revelar que o texto foi artificialmente gerado ou manipulado. Esta
obrigagdo ndo se aplica se a utilizagdo for autorizada por lei para detetar, prevenir, investigar e reprimir infragcdes penais ou se
os conteldos gerados por |A tiverem sido objeto de um processo de andlise humana ou de controlo editorial e se uma pessoa
singular ou coletiva for responsdvel editorial pela publicagdo do contetdo.

Diversos estados norte-americanos estabeleceram proibi¢cdes a utilizacdo de deep fakes no contexto eleitoral e
para fins de pornografia;

De modo mais abrangente, a China, por meio do Cyberspace Administration of China (CAC) proibiu
especificamente a produc¢do de deep fakes sem o consentimento do usudrio, passando a exigir a identificagdo
especifica de que o conteudo foi gerado usando Inteligéncia Artificial, o que pode ser feito por marcas d’dgua.



NOVO SUBSTITUTIVO AO P.L. 2.338/2023

Art. 4° (...) XXI — conteUdos sintéticos: informacgdes, tais como imagens, videos, dudio e texto, que foram significativamente modificadas ou geradas
por sistemas de inteligéncia artificial;

Art. 19. Quando o sistema de |A gerar conteddo sintético, deverd incluir, considerando estado da arte do desenvolvimento tecnolégico e o contexto
de uso, identificador em tais conteddos para verificagdo de autenticidade ou caracteristicas de sua proveniéncia, modifica¢cdes ou transmissdo,
conforme regulamento. (Seria todo contetdo sintético de alto risco?)

81°A presenca do identificador descrito no caput ndo supre outros requisitos de informagdo e transparéncia, bem como outros parémetros a serem
definidos em regulamento.

§2° A autoridade competente, em colaborag¢do com o Conselho Permanente de Cooperagdo Regulatéria de Inteligéncia Artificial (CRIA), disponibilizard
uma biblioteca de softwares com vistas a facilitar o cumprimento da obrigagdo de sinalizagdo, idealmente adotando padrdo internacional
amplamente reconhecido.

§ 3° O uso de conteuddo sintético em obras com finalidade artistica, cultural ou de entretenimento poderd, sempre que ndo representar risco de
disseminag¢do de informagdes falsas, ser sinalizado por meios que ndo comprometam a utilidade e qualidade da obra, tais como nos créditos ou nos
metadados associados a tal obra, preservando sua fruicdo pelo publico e seus usos convencionais.

Art. 20. Para buscar a mitigagdo de riscos relacionados & produgdo e circulagdo de contetdo sintético, o poder puiblico, em conjunto com a iniciativa
privada, sociedade civil, profissionais de pesquisa e desenvolvimento deverdo, na forma da regulamentagdo, promover capacidades para identificar e
rotular contetdo sintético produzido por sistemas de IA e estabelecer a autenticidade e a proveniéncia do conteldo digital produzidos.

Art. 66. A utilizagdo de contelddos de imagem, dudio, voz ou video que retratem ou identifiquem pessoas naturais pelos sistemas de IA deverd
respeitar os direitos da personalidade, na forma prevista no Cédigo Civil e na legislag@o pertinente.



UMA PROPOSTA

No artigo 4°, incluir: Inciso. falsificagdes profundas: sdo os conteddos de imagem, dudio ou video gerados ou manipulados por IA, que sejam semelhantes a
pessoas, objetos, locais, entidades ou acontecimentos reais, e que possam levar uma pessoa a crer, erroneamente, que sdo auténticos ou verdadeiros.

Art. 19. Os responsdveis pela implantacdo de um sistema de IA que gere ou manipule conteddos de imagem, dudio ou video que constituam uma
falsificacdo profunda devem revelar, de forma compreensivel e clara, que os contetdos foram artificialmente gerados ou manipulados, ainda quando se
refiram a fins particulares e ndo econdmicos.

§1° Sempre que os contetddos referidos no caput facam parte de um programa ou obra de natureza manifestamente artistica, criativa, satirica, ficcional ou
andloga, as obrigagdes de transparéncia estabelecidas no presente artigo limitam-se & divulgagdo da existéncia desses conteddos gerados ou
manipulados, de uma forma adequada que ndo prejudique a exibi¢cdo ou a fruicdo da obra.

2° Sempre que possivel, os sujeitos referidos no caput deverdo adotar medidas técnicas capazes de inserir no conteldo artificialmente criado marcadores
’
que possam ser usados por outros sistemas de inteligéncia artificial para reconhecer sua natureza artificial.

§3° Sempre que possivel, os provedores de aplica¢do, especialmente plataformas de redes sociais e mensageria privada instantdnea, deverdo adotar
medidas técnicas para detectar e identificar de forma explicita aos usudrios contelGdos criados por inteligéncia artificial.

§4° A recriagdo digital e a explora¢do da imagem de pessoas falecidas deverdo obedecer das seguintes condi¢oes:

| — ressalvadas as excegdes previstas pela legislagdo, serd exigida a obtengdo prévia e expressa de au’rorizagéo,opara fins especificos e determinados, da
pessoa em vida ou, na sua falta, dos legitimados previstos pelo pardgrafo Unico do artigo 12 da Lei n°. 10.406/2002

Il — respeito & imagem-atributo construida em vida pela pessoa falecida.

§5° O Ministério Piblico terd legitimidade para tutelar violagdes flagrantes ao disposto no pardgrafo §4°, observados os direitos dos herdeiros.
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