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Resumo da minha atuação profissional e acadêmica relevante para o 
debate de hoje:

● Representante da sociedade civil no Conselho Consultivo sobre Internet e Eleições do TSE, 
durante as gestões dos Exmo. Srs. Ministros Gilmar Mendes, Luiz Fux e Rosa Weber 
(2017/2028)

● Representante da SaferNet Brasil no programa de enfrentamento à desinformação do TSE 
durante a gestão do Exmo. Sr. Ministro Luis Roberto Barroso (2020/2021)

● Liason partner no Brasil do Partnership for Countering Influence Operations (PCIO), instituído 
pelo Carnegie Endowment for International Peace (EUA) com o objetivo de promover uma 
comunidade internacional multidisciplinar de especialistas que trabalham para entender as 
operações de influência em ambientes digitais, incluindo campanhas massivas de desinformação 
(2019 - …)

● Representante (membro titular) eleito e reeleito pelo segmento do terceiro setor para representar 
a sociedade civil no Comitê Gestor da Internet (CGI.br), entre 2014 e 2020

● Representante da sociedade civil no Conselho de Administração do Núcleo de Informação e 
Coordenação do Ponto Br (NIC.br), braço executivo do CGI.br (maio/2017 a maio/2021)

● Presidente da INHOPE Foundation e Diretor da INHOPE Association (2014/2016), associação 
internacional com sede em Amsterdam/Holanda e membros em 43 países, instituída em 1999 
como parte do Safer Internet Program da Comissão Europeia com o objetivo de apoiar a rede de 
canais de denúncia no combate a disseminação de material de abuso sexual infantil online

● Professor de Direito e Tecnologia desde 2005, e especialista convidado por diversas empresas, 
universidades, órgãos públicos e think tanks, no Brasil e no exterior, para opinar sobre temas 
relevantes envolvendo o aperfeiçoamento da legislação brasileira nas áreas de Segurança Digital, 
Direitos Humanos e Governança da Internet

● Fundador e Presidente da SaferNet Brasil (2005 - …)



  



  



  



  

http://denuncie.org.br/indicadores



  



  



  

Art. 227. É dever da família, da sociedade e do Estado assegurar à criança, ao 
adolescente e ao jovem, com absoluta prioridade, o direito à vida, à saúde, à 

alimentação, à educação, ao lazer, à profissionalização, à cultura, à dignidade, 
ao respeito, à liberdade e à convivência familiar e comunitária, além de colocá-
los a salvo de toda forma de negligência, discriminação, exploração, violência, 

crueldade e opressão. 

Cooperação Multisetorial



  

Fonte: http://www.mpf.mp.br/sp/sala-de-imprensa/noticias-sp/mpf-e-safernet-identificam-mais-de-6-mil-sites-de-pornografia-infantil



  



  

Lei 11.829/08



  



  



  

Fonte: http://virtualglobaltaskforce.com/vgt-reports-of-child-exploitation-material-continue-to-
increase/



  



  Fonte: https://www.missingkids.org/gethelpnow/cybertipline



  

Fonte: 
https://www.judici
ary.senate.gov/im
o/media/doc/Clar
k
%20Testimony.pd
f



  
Fonte: https://www.judiciary.senate.gov/imo/media/doc/Clark%20Testimony.pdf



  

Fonte: https://www1.folha.uol.com.br/seminariosfolha/2019/05/crime-contra-a-infancia-prolifera-no-ritmo-acelerado-das-novas-plataformas.shtml



  

Subsídios para avançarmos no 
debate sobre o PL 2630

● Premissas
● Moderação de Conteúdo em Escala

– Modelos de negócio, fatores humanos e impacto 
social e econômico das escolhas regulatórios 

– Automação da Análise de Conteúdo em Escala
– Indicadores de Qualidade usados (KPIs)

● Conclusão



  









  





  



  



  



  

http://comoatscale.com

2018



  

Moderação de Conteúdo em Escala

Modelos de negócios, fatores humanos e impactos sociais e econômicos das escolhas regulatórias



  
https://www.transparencymarketresearch.com/content-moderation-solutions-market.html



  



  

Source: https://www2.everestgrp.com/reportaction/EGR-2021-0-R-4262/Marketing



  
https://www.transparencymarketresearch.com/content-moderation-solutions-market.html



  

https://www.factmr.com/report/4522/content-moderation-solutions-market



  

https://
www.researchandmarket
s.com/reports/5401679/
global-content-
moderation-solutions-
market-report#relc0-
4851929



  

Moderação de Conteúdo em Escala

Automação da Análise de Conteúdo em Escala



  
Source: https://www.ofcom.org.uk/__data/assets/pdf_file/0028/157249/cambridge-consultants-
ai-content-moderation.pdf



  

Source: https://www.ofcom.org.uk/__data/assets/pdf_file/0028/157249/cambridge-consultants-
ai-content-moderation.pdf



  Fonte: Mike Schroepfer, F8 2019: 
https://developers.facebook.com/videos/f8-2019/day-2-keynote/



  Fonte: Mike Schroepfer, F8 2019: 
https://developers.facebook.com/videos/f8-2019/day-2-keynote/



  
Fonte: Mike Schroepfer, F8 2019: 
https://developers.facebook.com/videos/f8-2019/day-2-keynote/



  Fonte: Mike Schroepfer, F8 2019: 
https://developers.facebook.com/videos/f8-2019/day-2-keynote/



  

Content Moderation At Scale



  

Source: https://morningconsult.com/2019/10/09/on-policing-content-social-media-companies-face-a-trust-gap-with-users/



  



  



  

Fonte: https://papers.ssrn.com/sol3/Delivery.cfm/SSRN_ID3810580_code332758.pdf?abstractid=3810580&mirid=1

Muitas nuances, poucos consensos!



  

Subsídios para análise a partir dos frameworks de Security and Threats Analysis 

Moderação de Conteúdo em Escala



  

Source: https://gcs.civilservice.gov.uk/publications/resist-counter-disinformation-toolkit/

2019



  



  



  



  Source: https://oasis-open.github.io/cti-documentation/stix/intro



  

Best Practices

Source: 
https://resources.whiteops.com/research-
and-investigations/the-hunt-for-3ve

https://www.whiteops.com/blog/the-shoe-is-a-lie-how-an-android-
botnet-defrauded-advertisers-and-consumers

CASH-OUT SITE 
Un sitio web, aplicación u otro recurso que es 
capaz de entregar anuncios, y es operado por 
ciberdelincuentes con el propósito de extraer 
dinero del ecosistema de publicidad en 
internet.



  

Source: https://haud.com/blog/2017/04/12/sim-
farms-modern-trojan-mobile-operators/



  



  

Source: https://www.gsma.com/membership/wp-content/uploads/2015/10/2015-10-whitepaper-secure-networks-key-to-a2p-monetisation.pdf



  

À Guisa de Conclusão



  



  



  

"É melhor prevenir os crimes 
do que ter de puní-los. O meio 
mais seguro, mas ao mesmo 
tempo mais difícil, de tornar os 
homens menos inclinados a 
praticar o mal é aperfeiçoar a 
educação" 
In: BECCARIA, Cesare Bonesana. Dei delitti e 

delle pene: Milão, 1764.



  

Não existe bala de prata!

Foco em estratégias multisetoriais:

a) detecção, resposta, transparência e accountability (curto prazo)
b) estratégias de dissuasão (prevenção geral) + frustrar o resultado (post facto)
c) educação para o uso ético, seguro e responsável da Internet (longo prazo) 
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