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Fotos e até salarios estao entre
os dados vazados de 223 milhdes
de brasileiros

Cenario-atual: uma pandemia de
ciberataques feitos com IA.

Em 2021, identificamos trés megavazamentos
de dados,no pais:

« SRR
223 MILHOES DE PESSOAS

5 b Vivo
JAZAMENTO DE DADOS Iiiil

e +223 milhées de CPFs expostos em janeiro

= O GLOBO

VAZAMENTO

e ‘40 milhées de dados de emprQ;as mciumdo wiee
CNPJ, razo social e-data @Ie fuera(;ao b oy

A PSafe encontra site que expie 426 milhdes de

dados pessoais de brasileiros

Rennan Set+ 21092021 + 1

-e7+100 mllhoes d'e cor‘utas de Qalulares
expostas STagh feverecro e

.~.f1nformagoes sensiveis de pessoas e empresas,
expostas.em um site publico em setembro

%

& ’ ( . *

dfndr emerprlse

=Edicaol0

DADOS EXPOSTOS EM SITE NA INTERNET
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PAGAMENTO

CONTRATO

DATA DE RENDA

NASCIMENTO ENDERECO

JORNAL NACIONAL

Milhoes de brasileiros foram
vitimas de vazamento ilegal
de dados de celulares
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Vazamento de dados &€ um problema global

CREDENCIAIS DE S e
EMPRESAS BRASILEIRAS: m
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E a ciberpandemia segue crescendo...

ATAQUE A VAZAMENTO DE MALWARE
RANSOMWARE EMPRESAS DADOS ENGENHARIA |

H SOCIAL

ESPIONAGEM

ROUBO DE

IDENTIDADES $6 tri 60% acada5 4acada5

L
Délares perdidos por Dos brasileiros tém medo Segundos uma tentativa de Empresas que efetuaram a
——»| anopara ciberataques ou inseguranca deter os fraude ocorre nos sites de nossa verificacdo de
em 2021 dados vazados durante e-commerce no Brasil vazamentos possuem dados
PHISHING comprar online vazados na deep web

CALL CENTER
FALSO

i 1 i

HACKING DE loT SEQUESTRO DE

FRAUDE DE CARTOES CLONAGEM DE SOCIAL MEDIA —— CHANTAGEM

DE CREDITO WHATSAPP
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c’-?

Thursday » 8:43 PM

"Seu_cartao foi_suspenso_devi
do_a_irregularidades_no_cadastro_
Evite_o_bloqueio_Realize_atualizac
ao_e_volte_a_utilizar_em:"

Golpes tém muitos canais
de acesso e riscos enormes

Golpe Banciério

Thursday, Apr 8 « 5:02 PM

BANCO : Fique sabendo
que voce tem o privilegio de

ser um usuario vip, para fazer

sua movimentacao a hora que
quiser basta se cadastrar agora

e Normalmente esses golpes sdao disseminados por
links e/ou programas maliciosos;

Golpe Bancidrio

¢  Os principais canais de d|$3em-+-magao sa@ redeS'
sociais, WhatsApp, e- mralle SMS.. 3 h ;

Dicas de sé‘g'u rangé::

N&o: cllque e.nunca mforme Sy
dados pessoais em sites e apps
de procedéncia desconhecida‘ ...
Tenha uma solugdo de

seguranca que alerta.e bloqueia
estes golpes em temporreal.
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E a grande ameaca desta ciberpandemia

sao 0s RANSOMWARES
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Numeros alarmantes sobre os ataques de ransomware

g - O O

US$ 20 bilhdes 11 segundos

’ da’nos estlmados pelos o tempo medlo que leva para um
AT ¥ i
rzmsomwares em 2021 no mundo e % * Move
- '-;%‘!;Wr
o A A

US$ 570 m.ll

ht-xmero delataques de ransomware * e % posi¢do do Brasil no rankmg. d’oé' 5 valor medlo.@ago pér organlzgc;oes do
registrados ﬂ).BfasH somente em2020«, * © " paises mais atacados por ransomvyé're' _++  _“mundoem resgatesde’ ransomware o.%
gl ficando atras somentﬁ clos!EUA' '-  F. ; ° e

. e L .
. . ‘ ' 1 et @ 2
L L J a2 . -
ﬁ.‘* . - e @ ° e, . . Tef

. . ‘ . e ?. "t-':%_.' '8 . "8




Crimes virtuais durante a pandemia:
0 aumento dos vazamentos e ataques no Brasil

CO m O fu n C I O n a m OS ata q u eS e ‘ Qoops, your files have been encrypted!
de ransomware T C

Many of your documents, photos, wideos, databases and other files are no long
because they have been encrypted. Maybe you are busy looking for a way to
files, but do not waste your me. Nobody can recover your files without our d
service.

e Por meio de arquivos maliciosos, exploragdo de Payment will be raised on _ | KNSRI SPCTS
vulnerabilidades ou acesso remoto(seja por forga 5/18/2017 11:04:00 Sure. We guarantee that you can recover all your files safely and easily. But | G
enough time.
bruta ou uso de eredenciais vazadas) 0s criminosos Ui [Fou Cam cduciapt sxiuxaCyous Dot tarctue: Thy cow oy chckng Duccny® (i
But if you want to decrypt all your files, you need to pay. L
You only have 3 days to submit the payment. After that the price wall be doub
sequeStram O acesso aos dISPOSItlvos e: - Als‘;_ if you dnn'tpa);]in 7:ays, you won't :e able to recover your files fnre:m
4 SeerdoreS da Vltlma ¥ Ly Kol L ‘We will have free events for users who are so poor that they couldn't pay in L1
M n ) s Py e s o o Your files will be lost on

How Do I Pay? H
Payment is accepted i Bitcoin only. For more information, click <About bitco|

Please check the current price of Bitcom and buy some bitcomns. For more mf{ T
<How to buy bitcoins> Li
And send the correct amount to the address specified in this window
A&:r your paymcnt, chck <Check Payment>. Best time to check: 9:.00am - 11:00am GMT =l

TR ¥ e R p

52272017 11:04:00

Time Left

Send $300 worth of bitcoin to this address

RRLEE 115p7UMMngoj1pMvkpHijeRdfUNX]ELrLn

Contact Us
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Sera que
estou
protegido?

y L]
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Como voce lida com SENHAS?

Usa sempre a mesma Usa senha de fabrica

Os roteadores vém com senhas
—' alfanumerlcas de fabrica, queja sdo
conhecndas pelos hackers" " :

Muda apenas um caractere ou
nenhum = o que coloca em riscoa
suaseguranga.™ ¥ -

Disp‘ensa 2° fator de | ,
-~ autenticagao TN,

5

- Esse cédigo funeiona como uma camada
de protecao extra e seu uso dificulta a

3 ¥ ' invasdo de hackers.
1 \¢ - ﬁ‘ L
s B .
B _
» - .
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| 123456

As senhas mais utilizadas
em 2020

123mudar Sucesso

Das 200 senhas mais utilizadas, “123456" foi a
mais usada até 2020, com mais de 2,5
milhdes de pessoas a escolhendo.

: R Testel23 Vitoria
Esta € uma senha que leva menos de‘um® - ==
segundo para ser hackeada-,"s'egﬁ_?rﬁb_ SRR
NordPass, uma e‘rp@fésé‘{ae?éj@r_eriéiéméhf_c"> S 2e 0,

7 e ool RN 5 H U 123123 Flamengo

1117117 Password
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INFORMATICA

Mais da metade dos brasileiros

- . . -
deixa Wi-Fi sem senha, diz
.
pesquisa
Estudo mapeou os habitos de seguranca relacionados a Internet sem fio em todo o Brasil

Por Jilia V. Kurtz (colaboragdo) e Yuri Hildebrand (redagdo)

Mais da metade dos brasileiros ndo

Como vocé lida com a CONEXAO WI-FI?

[O perigo das redes publicas e sem senha]

As redes Wi-Fi residenciais normalmente tém um nivel de seguranca
inferior aos das redes corporativas: .

E preeiso proteger a: sua conexao contra mvasoes especla!mente x
porgue alguns. uberataques podem ser traﬁsmlt'dos a dISpQSltl
conectados,a!mesma rede : &

,De\/rdo = falta de protegao redes pubhcas abertas e/ou sefn senha: '
- /podem serium perlgo para dadOS sensnvels

s

dfndr enterprise  *Fonte: TechTudo / Dados: PSafe
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Como voce lida com APLICATIVOS?

Zoom falso: Aplicativo é usado de isca
para aplicagdo de golpes [Hackers usam nomes de aplicativos conhecidos]

7 1y
/’g e - O “mercado de cibercrimes” nao tem limites para atrair vitimas, e os
/ F hackers enxergaram uma grande oportumdade nos apl|cat|vos que
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Como voce lida com DISPOSITIVOS PESSOAIS?

Acesso e-mails de trabalho

Basta uma credencial de acesso roubada
e/ouivazada para que comunicagoes
'-pnvadas e proﬂssmnals sejam.expostas .

Nao verifico links
antes de clicar

Links e sites maliciosos sao um dos
meios mais comuns para o roubo de.
informagbes. '« .Y
"w:@“"_.'{ .'_'. : 11
't

.-",. Ke '

5 NaouSo um app de

Tfabalhb usando s
ey smartphone

] < gdﬁ fu.mgt:) parelho pl - TS " H : Hack*ers t&m Usado softwares soflsticados >
pessoatseproﬂssmnas facflita a acao " "em seus ataques. Muitas ameacas s6 s&o i
TN - de criminosos. * detectaveis apenas com Inteligéncia
b > ' Artificial,
. 4 |
P
Tﬁ ot .
» o T . W
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LGPD: Nova regra para
protecao de dados

Sanc¢des e multas poderado ser aplicadas para empresas
que violarem as normas sobre a coleta, tratamento e
protecao de dados pessoais:

A prevengao € um
v investimento.
o Multa.simples de até 2% do ,amentofda empr a, ' . -
3 : % JAN remedlagao gera um

de até R$ 50 mllhoes p@r rnfréc;aol .
prejuizo que pode levar a

e o L- 'r A . 8 i’
g %, . Pro|b|gao pa‘rcf‘al o;u total do exercmo de atmdades o ~ N
o 23 falencia.

.

dfndr enterprise  *relacionadas a tratamento de dados vazados GRUPO CYBERLABS
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Obrigado

Visite nosso site

Contato PSafe:

Email: atendimento

www.psafe.com




