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Fundada em 24 de Defesa da Certificac&o Interlocugao entre os trés
setembro de 2014 Digital ICP-Brasil Poderes, sociedade civil e
terceiro setor

Assento No Comité Acordo de Cooperacao Assoc(i)adas representam
Cestor da ICP-Brasil Técnica com LabSEC/UFSC 54.29% do market share
desde 2014 das AC's

A

=D

ASSOCIALAD HACKONAL DE

CERTIFICALAD DIGITAL



ASSOCIADAS

oc;
"D exootian. %CERTISIGN VALID

A sua identidade na rede CERTIFICADORA DIGITAL

F'-" _—
renaconse - CACGB I \€ AGBR
CERTIFI CACAO DIGITAL CONFEDERAGAD DAS ASSOCIACOES
SISTEMA SESCAP | SESCON COMERCIAIS E EMPRESARIAIS DO BRASIL

AUTDRIDADE CERTIFICABORA BRASILEIRA DE REEISTROS

AFILIADA

i ' ONLINE
I CERTIFICADORA
Al



GLOSSARIO

ICP-Brasil

A Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil (em inglés é usado o termo PKI) é
um conjunto de técnicas, arquitetura, organizacao, praticas e procedimentos,
implementados pelas organizagcées governamentais e privadas brasileiras que
suportam a implementacdo e a operacdo de um sistema de certificacido baseado em
criptografia de chave publica, tecnologia que garante a autenticidade, a integridade e a
validade juridica de documentos em forma eletronica, bem como a realizacao de transacoes

eletronicas seguras.
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GLOSSARIO

Autoridade Certificadora - AC

Entidade que emite, renova ou revoga certificados digitais de outras ACs ou de titulares finais.

Autoridade de Registro - AR

Entidade responsavel pela interface entre o usuario e a Autoridade Certificadora. Vinculada a
uma AC que tem por objetivo o recebimento, validacao, encaminhamento de solicitacdes de

emissao ou revogacao de certificados digitais as AC e identificacao, de forma presencial, de

seus solicitantes.
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GLOSSARIO

Criptografia Assimétrica (Chave Publica):

Utiliza duas chaves distintas, uma publica, que pode ser livremente divulgada, e uma privada,

que deve ser mantida em segredo por seu dono. Quando uma informacao € codificada com

uma das chaves, somente a outra chave do par pode decodifica-la.

Chave Privada @

do Joao
Chave Publica
do Joao
Documento
Jodo assinado
(criptografado) Chave Privada
de outra
pessoa
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ICP-BRASIL

A ICP-Brasil € um dos pilares de sustentacéo do governo eletréonico brasileiro.
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COMITE GESTOR

COMPOSICAO:

e Casa Civil da Presidéncia da Republica

e (Cabinete de Seguranca Institucional da
Presidéncia da Republica

e Secretaria de Governo da Presidéncia da
Republica

e Ministério da Justica e Seguranca Publica
e Ministério da Economia
e Ministério das Relacbes Exteriores

e Ministério da Ciéncia, Tecnologia, Inovacoes e
Comunicacdes

Associacao Nacional de Certificacao Digital - ANCD

Associacao das Autoridades de Registro do Brasil -

AARB

Caémara Brasileira de Comércio Eletrénico -

Camara-e.net

Colegio Notarial do Brasil - CNB

Associacao Brasileira de Tecnologia e Identificacao

Digital - ATID
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0 COMITE GESTOR DA ICP-BRASIL APROVOU 153

RESOLUCOES ATE 2019.
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ICP-BRASIL

A ICP-Brasil € um dos pilares de sustentacéo do governo eletréonico brasileiro.

E um servigo de identificagio publico declegado as Autoridades Certificadoras.
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ICP-BRASIL

. e o - Privadas: 7
n Autoridades Certificadoras de 1° nivel PUblicas 10
Autoridades Certificadoras de 2° nivel
Autoridades de Registro

Agentes de Registro

Fonte: Site [T A cm
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28.206.985  Ccrtificados digitais ja emitidos

-

4
4

8.430.376 Certificados digitais ativos /

Certificados digitais emitidos até

/ Agosto/2019

Fonte: Sitg
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Historico de emissao de certificados Digitais
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3.280.537 3226452

107224

Projecao para 2019:
5.078.881

Fonte: Site Tl
*Emissdes até Agosto A
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ICP-BRASIL

A ICP-Brasil € um dos pilares de sustentacéo do governo eletréonico brasileiro.

E um servigo de identificagio publico declegado as Autoridades Certificadoras.

Garante autenticidade, confidencialidade, integridade e validade juridica.
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ICP-BRASIL

A ICP-Brasil € um dos pilares de sustentacéo do governo eletréonico brasileiro.

E um servigo de identificagio publico declegado as Autoridades Certificadoras.

Garante autenticidade, confidencialidade, integridade e validade juridica.

Rigorosa identificacao: validacdo presencial, biometria, documentos.
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VALIDACAO PRESENCIAL

Q O requerente deve comparecer
e presencialmente para solicitar a

emissao do certificado

Devem ser apresentados
documentos oficiais de

identificacao

Sao recolhidas informacoes
biomeétricas digitais e faciais
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VALIDACAO PRESENCIAL

Q O requerente deve comparecer
e presencialmente para solicitar a
emissao do certificado @

IDENTIFICACAO TOTALMENTE SEGURA

Devem ser apresentados
documentos oficiais de e Acesso seguro a servicos digitais;
identificacao
e Diminuionumero de fraudes;

e Possibilita a identificacao (rastreamento)
de tentativas de fraudes.

Sao recolhidas informacoes

biomeétricas digitais e faciais
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ICP-BRASIL

A ICP-Brasil € um dos pilares de sustentacéo do governo eletréonico brasileiro.

E um servigo de identificagio publico declegado as Autoridades Certificadoras.

Garante autenticidade, confidencialidade, integridade e validade juridica.

Rigorosa identificacao: validacdo presencial, biometria, documentos.

Indice de fraude na concessao do certificado ICP-Brasil ¢ praticamente zero.
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LOGIN E SENHA = INSEGURANCA PARA SERVICOS SENSIVEIS




JORNAL NACIONAL

Elzhl;,ao tlo |:||a 1?’ I]? 21]1 B
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Golplstas roubam dados e sacam
seguro-desemprego de h'abalhadores

Mir y do Traba I ::_:.’35‘. irmou que recebe denuncias to que 3
PF it investiga em sigilo fraudes no seguro-dese “‘} rego.

Uma fraude no seguro-desemprego tem causado prejuizo a trabalhadores demitidos em todo o
pais. Golpistas roubam os dados e conseguem sacar o beneficio no lugar das vitimas.



JORNAL NACIONAL
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Golplstas roubam dados e sacam
seguro-des*“*“““ A bvmlaallemdaan

i 6 Trall Ao procurar a Caixa Econdmica Federal descobriu que a senha do carido em nome dela foi
! !' I ) ( - - . . -

i cnada numa lotérica de Madureira, na Zona Norte do Rio. Aloja garante que toma todos o0s
cuidados para ndo aceitar documentos falsos.

:::-.E
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Uma fraude no seguro-desemprego tem causado prejuizo a trabalhadores demitidos em todo o
pais. Golpistas roubam os dados e conseguem sacar o beneficio no lugar das vitimas.
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JORNAL NACIONAL

Elzhl;,ao do |:||a 1]" III? 21]18

Golplstas roubam dados e sacam

Ao procurar a Caixa Economica Federal descobriu que a senha do cartdo em nome dela foi
nada numa loterica de Madureira, na Zona MNorte do Rio. A loja garante que toma todos os

cuidados para nao aceitar documentos falsos.

Uma fraude no §
pais. Golpistas roubam os dados e conseguem sacar o beneficio no lugar das vitimas.
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Q, Buscar \/’hl(ﬁ" P()]jtica & Entrar

CN] sofre ataque hacker com
vazamento de dados

Por Mariana Muniz, Valor — Brasilia
vy © M

01/04/2019 20h24 - Atualizado hé & meses

O Conselho Nacional de Justica

(CNjJ) foi alvo de um atague de

hackers na madrugada desta

segunda-feira (1° de abril) e

milhares de dados com

informacdes pessoais - como

nome completo, CPF e nimeros

de contas bancarias - foram A CE]
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Q, Buscar Vhlar P(}]jtica & Entrar

CN] sofre ataque hacker com
vazamento de dados

Por Mariana Muniz, Valor — Brasilia
vy © M

01/04/2019 20024 - Atualizado hé & meses

O Conselho Nacional de Justica
(CNJ) foi alvo de um ataque de

hackers na madrugada desta
segunda-feira (1° de abril) e
milhares de dados com
informacdes pessoais - como
nome completo, CPF e nimeros
de contas bancarias - foram A CE]
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Q, Buscar \/’hl(ﬁ" P()]jtica & Entrar

CN] sofre ataque hacker com
vazamento de dados

Por Mariana Muniz, Valor — Brasilia ) - Q) =

01/04/2019 20h24 - Atualizado hé & meses

No comunicado, no entanto, o CNJ afirmou que “nenhum sistema de
O Conselho Nacionald  jnformaces processuais, como o Pje (Processo Judicial Eletrdnico), o

(CNjJ) foi alvo de um atz . . — .
BNMP (Banco Nacional de Monitoramento de Prisdes) e o SEEU (Sistema
hackers na madrugad:

segunda-feira(1°de at  Eletronico de Execucao Unificado), foi afetado”.
milhares de dados com

informacdes pessoais - como

nome completo, CPF e nimeros

de contas bancarias - foram A CE]
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Q, Buscar ‘/hlfh" P()]jtica & Entrar

CN]J sofre ataque hacker com
vazamento de dados

i i — Brasiliz
Por Mariana Muniz, Valor — Brasilia i . L
01/04/2018 20h24 - Aty

No comunicado, no entanto, o CNJ afirmou que “nenhum sistema de
O Conselh

(CNJ) foi al
hackers na

informacdes processuais, como o PJe (Processo Judicial Eletrénico), o

BNMP (Banco Nacional de Monitoramento de Pristes) e o SEEU (Sistema

segunda-fe Eletronico de Execucao Unificado), foi afetado”.

milhares d&0a00

informacdes pessoais - como
nome completo, CPF e nimeros

de contas bancarias - foram A CE]
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IDENTIFICACAO INSEGURA
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@é}“, Policia Federal

MINISTERIO DA JUSTICA E SEGURANCA PUBLICA ﬂ U iz 5 @ m

Informagio

Agenda do Diretor

Gera

Codigo de Etica

Colegiados da
Policia Federal

Galeria de Ex-
Diretores Gerais

Memoria

B \rea
Missdo, Visdo e

Valares
Ouvidoria

Pesquisa de

Satisfaglo

Planejamento

Estratégico

Servicos AF | @J@me_gu_em | F;il:gumq_s Frequentes | Areade imprensa | Owvidoria

NOTICIAS

PF investiga fraudes contra o Sistema Financeiro
Nacional

Operagio PF - 5C

Operacdo Stop desarticula organizacdo criminosa especializada na oblencdo fraudulenta de
financiamentos

Joinville/SC — & Policia Federal deflagrou nests guarta-feira (5/8) a O:a'a_cio Stop,
destnads 3 combaler fravdes contra o Sistema Financeiro Macional. Cerca de 30
policizis federaiz gstic cumprindo 10 mandados de busca = apreens3c em

doinville/SC.

& investigagdo soura a sfuscdo de organizacdo criminosa especializada na obtencda
fraudulents de financiamentos para aguisigdo de veiculos sutomotores. Os
inwestigados apresentavam documentos falsos. tais como identdade, comprovanies
de renda e residéncia, passando-se por terceiros gue saquer tinham ciéncia dos confrates celebrados com as financeiras.
Fosteriormante, as pessoas lesadss tomswam conheciments da fraude, 30 ssremn procuradas pelas financeirss, para

pagsmenta das dividas contraidas pelos fraudadores

A
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@ Policia Federal

SEoeal)  MINISTERIO DA JUSTIGA E SEGURANGA PUBLICA

VOCE E5TA AQUL: PAGINA INICIAL > IMPREMSA > NOTICIAS = 2015 DS FF INVESTIGA FRAUDES CONTRA O SETEMA FINANCEIRD NATIONA

NOTICIAS
A POLICIA FEDERAL

—— PF investiga fraudes contra o Sistema Financeiro

Macional de

Nacional

ACesso &

Informagio Operagdo FF - 5C
Agendaa Diretar Operacdo Stop desarticula organizacdo criminosa especializada na oblencdo fraudulenta de
Ll financiamentos
Codigo de Etica A g ) = = . - e . =
OPERAGOES A investigacao apura 3 atuacao de organizacao criminosa especializada na obtencao
ados da 1016

fraudulenta de financiamenios para aguisicdo de veiculos automotores. Os
T investigados apresentavam documentos falsos, tais como identidade, comprovanies
Diretores (Gerais de renda e residéncia, passando-se por terceiros que sequer tinham ciéncia dos contratos celebrades com as financeiras
Posteriormente, as pessoas lesadas tomavam conhecimento da fraude, ao serem procuradas pelas financeiras, para
pagamento das dividas contraidas pelos fraudadores.

IR IE =R

Memoria

Missdo, Visdo e
Valares

¥ OPERAGOES W - e e o B . e~
Ouvidoria L & investigagdo apura a sfuscdo de organizacdo criminosa especializada na obtengio
fraudulents de financiamentos para aguisigdo de veiculos sutomotores. Os
Pesquisa de . i R . .
e e inwestigados apresentavam documenios falsos. tais como identidade. comprovantes
Satisfacao ) A 4 ) i
: de renda & residencia, pessando-s por terceires gue saguer tinham cigrciz dos contratos celebrados com as financeiras.
Pla"ejar:ﬁer!'_c Fosteriormante, as pessoas lesadss tomswam conheciments da fraude, 30 ssremn procuradas pelas financeirss, para

gl ASSOCIACAD HACKONAL DE CERTIFICACAQ DIGITAL
Estratégico

pagsmenta das dividas contraidas pelos fraudadores



@ Policia Federal

SBEALS  MINISTERIO DA JUSTIGA E SEGURANGA PUBLICA

VOCE ESTA AQUL: PAGIMA INICIAL APREMSA = NOTICIAS = 2015 > DS = FF INVESTIGA FRAVDES CONTRA O SETEMA FINANCEIRD P

NOTICIAS
A POLICIA FEDERAL

—— PF investiga fraudes contra o Sistema Financeiro
Nacional
:ﬂ.fssrs'ﬁaza-: Operagio PF - 5C

Agenda do Diretar

ook Operacdo Stop desarticula organizacio criminosa especislizada na obtencdo fraudulenta de
LT financiamentos

OPERAGOES A investigacdo apura a atuacdo de organizagdo criminosa especializada na obtencdo
Colegiados d * 2014 g s .
Polic _ fraudulenta de financiamenios para aquisicdo de veiculos automotores. Os
e 'DE:;:EE‘;?D ) investigados apresentavam documentos falsos, tais como identidade, comprovanies
gl Erg T T}
Diretores (3s de renda e residéncia, passando-se por terceiros gue sequer finham ciéncia dos contratos celebrados com as financeiras.

Mot Posteriormente. as pessoas lesadas tomavam conhecimento da fraude, ao serem procuradas pelas financeiras, para
pagamento das dividas contraidas pelos fraudadores.

P e
Missdo, Visal

Valares

'd:i,l OES = = . - . =
GU'J.UCIFia - ﬁEgnan“ & "l'\l'EE'leE?EC Spura a ECUB?EC- ae C'QE"IIZE'_:EC- criningsa especizlizada na DD:EF!’_SED

'ﬁ* fraudulents de financiamentos para aguisigdo de veiculos automotores. Os

Pesquisa de ; , R .
Zani t‘."’a 5 investigados apresentavam documenios f2lsos, tais como identidsde, comprovantes
atisfagao A 4 ) i
2 de renda & residéncia, passando-s= por terceires gue s=quer tinham ciénciz dos contrates celebrados com as financeiras. A
?Ia'ejar:ﬁen'_c Posteriormeants, as pessoas lesadss tomsvam conheciments da freude, 30 ssremn procuradas pelas financeirss, para

Forrotda i i ASSOUACAD WATYONAL DE CERTIFICATAD DIGIAL
SSLralegico pagamento das dividas contraidas pelos fraudadores



ICP-BRASIL: ECONOMIA PARA 0 ESTADO E PARA 0 CIDADAO

Fonte: Site |TI



Eliminou: Deslocamentos desnecessarios
Tempo de espera nas filas
Impressao de certiddes
Autenticag¢do de documentos

Deslocamento
(transporte)

Coleta e preparagao de
documentos

Tempo total para
atendimento

Outros custos
(login, leitura de tutorial,
preenchimento de formulario etc.)

custo anual

Expectativa: reduzir em até

97% o custo para o governo.

g

RS 128,91

RS 286,81

2 horas =
RS 23,66

RS 54,73

RS 494,11

RS 290,05
RS 538,80

4,5 horas =
RS 53,24

RS 54,73

RS 936,32

g T

RS 515,65

RS 891,59

8 horas = RS 94,66

RS 54,73

RS 1.556,63

ICP

Brasil

RS 60,08

*uma vez apenas para emitir
Certificado digital

R$ 104,23

0,5 horas = R$15,20

*uma vez apenas para emitir
Certificado digital

R$ 201,19

*principal custo: certificado
digital, que sera compartilhado

RS 380,70

Fonte: SEGES
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SISTEMAS COM SEGURANCA ICP-BRASIL

e Centro Virtual de Atendimento da Receita Federal - e-CAC
e Nota Fiscal Eletronica - NF-e

e Processo Judicial Eletrénica - PJ-e

e Passaporte Eletronico

e Prontuario Eletrénico do Paciente - PEP

e Sistema de Pagamentos Brasileiro - SPB

e Sistema de Registro e Licenciamento de Empresas - RLE
e Portal de Compras Governamentais — Comprasnet

e e-Social

e Siscomex

A Cl]
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Plataforma central de
autenticacao digital

do cidadao - Brasil Cidadao -
amplia e simplifica o acesso

dos cidadaos brasileiros aos

servicos publicos digitais.

Al
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Plataforma central de
autenticacao digital

do cidadao - Brasil Cidadao -
amplia e simplifica o acesso

dos cidadaos brasileiros aos

servicos publicos digitais.

govb

Conta de acesso unica do Governo

Informe o seu CPF Digite seu CPF

Crie sua conta

Acesse com m Acesso com
Certificado a certificado em @
Digital nuvem

Dificuldade com sua conta?

Diwvidas frequentes =7

Acosso @
Informagio

A
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CONECTA
GOV

GOV DATA PREDIC

AGENTE PUBLICO

SERVICOS.GOV.BR
SERVIGOS PUBLICOS ONLINE

|

2 MAIS DE 10 MILHOES DE
% CERTIFICADOS ATIVOS.
B _ :
"o DOTARTODOS 0S
& CONVALIDAGAO DE SERVIGOS PUBLICOS
@ BASE DE DADOS GOV. ONLINE DE LOGIN
= SEGURO COM
—_— CERTIFICADO DIGITAL
'PESSOAS FISICAS ICP-BRASIL
'MENOS
SEGURO

Fonte: Pilares para modernizacao do Estado brasileiro




PILARES DA MODERNIZAQAO

A moderniza¢cao do Estado Brasileiro impde a prestacao de servicos
online que sejam condizentes com os direitos e garantias

constitucionais, e que estejam ancorados em 3 pilares:

1) Conselho Nacional para a Desburocratizacao — Brasil Eficiente;

2) Identificacao Civil Nacional — ICN;

3) Infraestrutura de Chaves Publicas Brasileira - ICP Brasil.

PILARES PARA A MODERNIZACAO
DO ESTADO BRASILEIRO

MANUEL MATOS

Fonte: Brasil Eficiente A cm
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ICP-BRASIL E RECONHECIDA INTERNACIONALMENTE




m?tituto Nacional de Tecnologia da

ormacao

CASA CIVIL DA PRESIDENCIA DA REPUBLICA

ICP-Brasil € apontada como referéncia
durante audiéncia no Senado Americano

romEo

PuRiicade: Tergs. 14 ce Novembro ¢e 2057, t6h00 Unmima stuslizagdo em Terce. 27 de

Fevereiro de 2018, 10h22 | Acess503:7

i 4 v “:—:
Y = _ 7‘..
» | 3| ls
‘ ' q f
. ~|.3- 2
- "‘f’ 2

i : Fonte: Site ITI
Credito: Cortesia/washington.org
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IR?tituto Nacional de Tecnologia da

ormacao

CASA CIVIL DA PRESIDENCIA DA REPUBLICA

ICP-Brasil € apontada como referéncia
durante audiéncia no Senado Americano

fEYEinlOF=
Em sua fala, disponivel no site do Senado dos Estados Unidos, o presidente e CEQ da Entrust DataCard, Todd
Wilkinson, afirmou que uma alternativa a dificuldade de gestdo do ciclo de vida dos documentos de identificacdo
dos americanos € a experiéncia da certificagdo digital no padrao da Infraestrutura de Chaves Publicas Brasileira -
|CP-Brasil. Para Wilkinson, a seguranga de dados pessoais na rede s € possivel a partir de exemplos de
identificagdo como o que ocorre no Brasil, o que ele chamou de "identidades dinamicas”.

A Cl]

it 5 Gk Fonte: Site |TI ASSOCIACAD KACIONAL DE CERTIFICACAO DIGTAL
regitos Lortesia/washningion.crg



GAUCHAZH,

ENU CAPA GZH e

Com governo digital, Estonia
é exemplo de como a
tecnologia pode ajudar a
reduzir a burocracia

O pais, com 1,3 milhao de habitantes — populacao quase igual a de Porto Alegre —, permite que as pessoas
abram uma empresa, licenciem um carro ou se matriculem em universidades pela internet

A Cl]
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GAUCHAZH,

ENU CAPA GZH ’1&1 ;‘—‘J j [ = ﬁ E_ \':-13\ e

Com governo digital, Estonia
é exemplo de como a
tec : :

O pais, com 1,3 milhao de habitantes — populacaoc quase igual a de Porto Alegre —, permite
que as pessoas abram uma empresa, licenciem um carro ou se matriculem em universidades
Opais,com1,3milll pela internet. Um cartdo agrega todos os tipos de documentos necessarios, Informacoes
abram um

presentes nacarteira de identidade, na de motorista, no titulo de eleitor, no CPF, no

passaporte, no historico médico e no escolar estao conectadas em uma tinica plataforma

digital. Os cidadaos ndo precisam peregrinar per varios 6rgdos publicos toda vez que

necessitam do Estado.

A
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O CERTIFICADO DIGITAL ICP-BRASIL E A UNICA
TECNOLOGIA QUE GARANTE SEGURANCA,

AUTENTICIDADE E VALIDADE JURIDICA PARA
ACOES PRATICADAS EM AMBIENTE DIGITAL.
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Obrigado!

Egon Schaden Junior
Presidente Executivo da ANCD

executivo@ancd.org.br
(61) 3327-0373

SHN, Quadra 1, lote A, Sala 626
Brasilia/DF — CEP: 70.701-010



