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1. Atuacao do MPF

Criacao dos Grupos especializados no Combate aos
Crimes Cibernéticos em 2003 (SP) e em 2006 (RJ)

Motivacdo: aumento da criminalidade incentivado pela
Inseguranca da rede.

Atribuicoes:
- Atuacao em processos judiciais/extrajudiciais.

- Celebracao de Termos de Compromisso de Integracéo
Operacional, de Cooperacao, recomendacoes e TAC.

- Atividades repressivas (Operacoes da PF).

- Atividades preventivas (apoio as Oficinas para educadores sobre o
uUSo seguro e responsavel da Internet).



_ 1. Atuacao do MPF I

Grupo de Apoio sobre Criminalidade Cibernética
da Camara Criminal do MPF - 2011

- Composicéao: 8 PRs e 2 PRRs de diferentes estados.

-Responsavel por uma politica institucional de atuacdo e capacitacao
para os membros do MPF voltada para a efetiva repressédo dos crimes
cibernéticos.

-Aprimoramento é feito por meio de cursos de treinamento para novos
procuradores (CIV); os ja integrante na carreira, anualmente, e, desde
2015, convidamos juizes federais.

- Organizacdo da 12 edicao e atualizacao da 22 edicdo do "Roteiro de

Atuacao sobre Crimes Cibernéticos", distribuido para o MPF e Judiciario
Federal e demais autoridades quando ministramos cursos.




- 1. Atuacao do MPF I

Grupo de Apoio sobre Criminalidade Cibernética
(GACC - 2011)

- Acompanhamento do legislativo nacional e internacional sobre o
tema, com apresentacédo de Notas Tecnicas.

- Participacdo em cursos e seminarios interdisciplinares nacionais e
iInternacionais.

- Representacdo nacional (audiéncia publica no STF sobre o
blogueio do WhatsApp; reunido no STF sobre ADC 51/STF;
audiéncias publicas das CPls dos Crimes Cibernéticos e da
Pedofilia) e internacional (IGF; OEA; Octopus; ONU,; etc);

- Intensa mobilizacado no SAFERINTERNET DAY (fev) -
PARCERIAS: CGI; PF; ONGs; setor privado.

- Ministra palestras (no Brasil e exterior), cursos e seminarios.



rimes Cibernéticos

SERVICOS MAIS COMUNS PRESTADOS NA INTERNET

vworld wide web (www)
ve-mail

vhospedagem e compartilhamento de arquivos
(redes P2P, Gigatribe)

vtroca instantanea de mensagens (Whatsapp,
Telegram)

v'VvoIp ivoz sobre IP)

v chat (salas de bate-papo)

vforuns de discussao

vformacao de redes e comunidades virtuais
(Facebook, Instagram, Twitter)
ve-commerce




2. Os Crimes Cibernéticos




rimes Cibernéticos

FORMAS MAIS COMUNS DE CRIMINALIDADE
CIBERNETICA

v'Fraudes bancérias (estelionato e furto eletronicos) -
Arts. 155, 8§ 3°e 4°,1l, e 171 do CP

v’ Falsificacdo e supressdo de dados - Arts. 297, 298, 299, 313-A,
313-B do CP

a/lnvaséo de dispositivo informatico e furto de dados - Art. 154-A
oCP

v'Publicacdo; posse; obtencao; troca de videos e imagens
contendo pornografia infantil - Arts. 241-A, 241-B e 241-C do ECA

v'/Assédio e aliciamento de criancas - Art. 241-D do ECA
v'Ciberterrorismo — Art. 2°, § 1°, inc. IV, da Lei 13260/16.



[ (eosCrmesCibeméticos |

vAmeacga - Art. 147 do CP

vInterrupcao de servico telematico-Art. 266, § 1°do CP

v Cyberbullying/revenge porn (criacao e publicagcao de
perfis falsos visando a veiculacao de ofensas em blogs e
comunidades virtuais, inclusive fotos intimas nao
autorizadas) - Arts. 138, 139, 140, 218-C e 218-C, § 1°, do CP
vIncitacao e apologia de crime - Arts. 286 e 287 do CP
vCrimes de odio - Art. 20 da Lei 7.716/89

vInjaria racial - Art. 140, § 39, do CP

v'Crimes contra a propriedade intelectual e artistica - Art.
184 do CP e Lei 9609/98

vVenda ilegal de medicamentos - Art. 273 do CP
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Discriminacao e Preconceito online

Art. 20, § 2° da Lei 7716/89 — pratica, induzimento ou incitacdo da
discriminacdo ou do preconceito por motivo de raca, cor, etnia, religiao ou
procedéncia nacional quando cometidos por intermédio dos meios de
comunicacao social ou publicacao de qualquer natureza.

Pena — 2 a 5 anos de reclusdo e multa — crime grave, nao cabe nem
transacao penal nem suspensdao do processo. A Convencdo sobre
Eliminacao de todas as Formas de Discriminacao Racial obriga o Estado
brasileiro a proibir a discriminacéo racial, ou seja, proibir qualquer forma de
distincdo, exclusao, restricao ou preferéncia por razdo de raca, cor, etc.
Competéncia da Justica Federal.

Injuria Racial
Art. 140, 8 2, do CP - ofensa a dignidade e do decoro utilizando-se de

elementos referentes a raca, cor, etnia, religiao, origem, condicao de pessoa
idosa ou portadora de deficiéncia.

Delito contra a honra subjetiva do individuo, mesmo pela Internet, a

competéncia é da JE.
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Terrorismo Cibernético

Lel 13.260/2016

* Pratica de atos terroristas utilizando mecanismos cibernéticos

Art. 2°, IV — praticado por razoes de xenofobia, discriminagao ou
preconceito de raca, cor, etnia e religiao — finalidade: provocar terror
social ou generalizado.

‘Ransomware -

*Sequestro de dados mediante utilizacdo de malware para obtencao
de resgate em valores, em geral, Bitcoins
Art. 154-A, caput, CP

Art. 154-A, §1°, CP




_ SN

Direitos humanos relacionados a atribuicao do MPF

- Brasil é signatario da Convencédo da ONU sobre o0s Direitos da
Crianca (1989).

- Brasil também é signatario da Convencao Internacional sobre a
Eliminacéo de todas as Formas de Discriminacao Racial (1968).

Fraudes bancarias contra bancos federais ou insercdo de dados em
sistemas de Orgaos federais séo violacdes de interesse da Uniao, mas
nao € objeto de trabalho dos grupos.

Com base na Convencao de Belem sobre violéncia contra mulheres,
ha uma decisao recente do Superior Tribunal de Justica de que
ameacas contra mulheres nas redes sociais de grande alcance que
comecam no estrangeiro e o resultado ocorra no Brasil ou vice-versa,
a competéncia deve ser da Justica Federal.



Brasil: sem legislacé&o criminal especifica, mas tipos
esparsos espalhados no Codigo Penal; aplica-se nos
demais casos a legislacao comum (Cddigo Penal e leis
extravagantes).

- Preservacao de registros: antes do MCI, era feita
segundo termos de cooperacao assinados com cada
provedor individualmente — ndo havia prazo minimo
previsto na legislacao.

- Acesso a dados: previsbdes do Cadigo de Processo Penal
(busca e apreenséao) e CR + Leil n° 9296/96
(interceptacao de dados telematicos).



Técnicas de Investigacao

Agente Infiltrado Online

a ineficacia dos tradicionais métodos de investigacao
para enfrentar o cibercrime;

novo meio de investigacao fundamental para
enfrentar as novas formas de delinquéncia,;

0 agente deve agir exatamente dentro do estipulado
pela decisao judicial;

no pedido e na deciséo judicial devem estar claras e
delimitadas as acoes do agente infiltrado.



Lei 13.441/17 - Infiltracdo na Internet para investigar arts. 240,
241, 241-A, 241-B, 241-C, 241-D ECA (pornografia infantil); 217-
A, 218, 218-A e 218-B do CP (crimes contra a dignidade sexual
de vulneraveis) e 154-A do CP (invasao de dispositivo
informatico).

Lei 12.850/2013 - Infiltracdo na investigacao prevista na Lei de
Organizac¢coes Criminosas.




_ Técnicas de Investigacao I

WHATSAPP/ TELEGRAM/ FACEBOOK MESSENGER

equebra de sigilo da criptografia ponto a ponto? Man-in-the-
middle mediante colaboracao da empresa

« Meios de Investigacao — infiltracao, clonagem de chip,
Inoculacao de spyware nas pontas, Pegasus.

« backdoors: controvertido (direito a privacidade)



MARCO CIVIL DA INTERNET - LEI N© 12.965/2014

-define termos tecnicos, direitos e garantias dos usuarios, e diretrizes do
Poder Publico;

-estabelece que as informagodes dos provedores de conexao e de aplicagcao
a Internet somente poderdo ser obtidas por ordem judicial (Art. 10, §1°);

epara autoridades, o acesso a dados cadastrais (qualificacao pessoal,
filiacdo e endereco, na forma da lei) dispensa a ordem judicial (Art. 10, §
39);

‘provedores com representacao no Brasil ou prestando servigos no Pais
devem cumprir a legislacao nacional (Art.11,§ 2°).



MARCO CIVIL DA INTERNET - LEI N© 12.965/2014

PRAZOS DE RETENCAO:

registros de acesso a aplicacdes de Internet: 6 meses (Art.15).
registros de conexao: 1 ano (Art. 13).

PEDIDO DE PRESERVACAO por PRAZO SUPERIOR: pode ser feito pelo MP,
policia ou autoridade administrativa.

CONTEUDO: nao ha obrigacao de guarda, mas fornecimento somente ordem
judicial. Pode ser feito pedido de preservacao também. Conteddo armazenado
— Art. 7, inc. lll, do MCI. Conteudo online (tempo real) —Art. 7, inc. Il, do MCI
(naforma da L. 9296/96).



PROVEDORES SEM REPRESENTAGCAO NO BRASIL

1. Provedores sem representacgao no Brasil, mas que oferecem seus servigos
ao publico em territério nacional, devem cumprir a legislacéo brasileira:

- Targeting Test:
. servico oferecido em portugués;

. publicidade voltada para o publico em territorio nacional,
. vendas na moeda nacional.

2. Provedores que NAO oferecem seus servi¢cos ao publico no Brasil, mas
que sao utilizados a partir do territorio nacional: para obtencdo dos dados, a
menos gue eles estejam acessiveis as autoridades nacionais (art 240 CPP),

sera necessario o pedido de cooperacao internacional — MLAT.



PROVEDORES SEM REPRESENTAGCAO NO BRASIL

SUGESTAO:

Obrigacao por parte dos provedores que oferecem servigcos
no Brasil de indicar um representante legal em territorio
nacional que receba e possa cumprir decisbes e ordens
legais. (Semelhante a Proposta do E-evidence em
discussédo na Comissao Europeia e no Conselho da Uniéo

Europeia)



Marco Civil da Internet - Lei 12.965/14

SANCOES do ART. 12: descumprimento arts. 10 e 11 do MCI

|- ADVERTENCIA COM INDICACAO DE PRAZO PARA ADOCAO DE MEDIDAS
CORRETIVAS

I - MULTA ATE 10% DO FATURAMENTO DO GRUPO ECONOMICO NO BRASIL -
condicdo econdmica do infrator + principio da proporcionalidade entre a
gravidade da falta e a intensidade da sanc¢&o;

Il - SUSPENSAO TEMPORARIA DAS ATIVIDADES - que envolvam os

atos previstos no art. 11

IV - PROIBIC;AO DE EXERCI TIVIDADES - que envolvam os
atos previstos no art. 11.



Marco Civil da Internet - Lei 12.965/14

SANCOES do ART. 12: descumprimento arts. 10 e 11 do MCI

SUGESTAO:

Rejeicao do Projeto de Lei n°5.130 que pretende proibir o
bloqueio ou suspensao de servi¢cos de internet,
notadamente mensageiros eletronicos: legislador nao
pode prever todas as hipoteses/judiciario deve decidir
com proporcionalidade

EX: Um servico de aplicacOes de Internet pode escolher
pagar as multas e continuar operando um servico

criminoso



Projeto de lel n® 236/2012

Projeto de lel do Senado n° 236/2012, que altera o
Codigo Penal, da relatoria do entao senador Pedro
Tagques, no qual a parte de crimes cibernéticos
(artigos 213 a 219) corrige falhas da Lel Carolina
Dieckmann. Essa parte fol elaborada pelo GT de SP,
gue acatou sugestoes do grupo Garoa Hacker
Clube/SP.



Projeto de lel n° 236/2012

O artigo sobre acesso indevido (Art. 214) melhora o art. 154-A
da Lel Carolina Dieckmann: ele fala em “acesso” em vez de
“invasao” e retira a exigéncia anterior de que o0 sistema
iInformatico seja “protegido” - algo que ¢é facilmente
guestionavel e pode desqualificar o computador de um usuario
comum, que muitas vezes nao conta com medidas de
seguranca adequadas.

O artigo 214 inclui a obtencao de dados privados e sua
divulgacao, exatamente o que ocorreu no caso da atriz Carolina
Dieckmann, e que ensejou a edicao da lel apelidada com seu
nome, a qual, entretanto, nao tipificou tal conduta.



Projeto de lel n® 236/2012

No artigo 219 - que trata sobre a punicao de quem produz,
comercializa, manipula ou vende artefatos maliciosos, foram
incluidas algumas excludentes para evitar a punicao de
profissionais, pesquisadores e desenvolvedores que
trabalham com seguranca e que investigam artefatos
maliciosos para aperfeicoamento dos sistemas de seguranca
(paragrafo unico que prevé as excludentes de ilicitude).



Projeto de lel n® 236/2012

Prevé, assim, um artigo especifico com conceitos (art.
213), crimes como 0 acesso indevido; o acesso indevido
gualificado; sabotagem informatica;, dano a dados
Informatizados; fraude informatizada; obtencao indevida de
credenciais de acesso a dados e artefato malicioso.




COOPERAGCAO INTERNACIONAL

Somente necessaria quando o provedor ndo tem filial no Brasil ou
nao presta servigcos para brasileiros (Art. 11 do MCI e Art. 21 do
NCPC). Ex.: Telegram, Signal etc.

- baseada em tratados internacionais:

- cartas rogatorias

- pedidos de cooperacao direta

- MLATs (pode levar, em meédia, 2 anos)
cooperacao espontanea (ex. Reports NCMEC)

Rede 24/7. possibilidade de solicitar a preservacao imediata de
dados em outros paises, até o pedido de cooperacao ser

formulado.



5. Cooperacao Internacional

CONVENCAO DE BUDAPESTE — Conselho da Europa - 2001
ambito internacional e aberta a outros paises

®Harmonizacéao da legislacdo no ambito da cooperacéo internacional;

®Participacao nas discussoes dos T-CY (Cybercrime Conventions
Committee);

®Cooperacao eficiente e confiavel de parceiros e disponibilidade da
rede 24x7;

®Compartilhamento de experiéncias em programas de capacitacao (C-

Proc).



5. Cooperacao Internacional

CONVENCAO DE BUDAPESTE

Conselho da Europa — aberta aos demais paises

Previsoes:

1.Signatarios devem estabelecer como crime:

acesso/interceptacao ilegal de dados;

destruicao de dados/interferéncias e danos a sistemas;
criacao e uso de programas maliciosos;

falsificacao de dados;

estelionato via sistema,

pornografia infantil (producao, publicacéo, posse, obtencéao)

conceito inclui “imagens realistas”;violacao de direitos autorais



6. Cooperacao Internacional

CONVENCAO DE BUDAPESTE - ambito internacional

2. Signatarios devem estabelecer procedimentos minimos de
Investigacao:

* mecanismos de preservacao e obtencao de provas —
preservacao por 90 dias prorrogaveis por mais 90;

 busca e apreensao;
* interceptacao de dados;

« possibilidade de acesso a provas localizadas em outro pais
através de um sistemaligado a outro mediante concordancia do
usuario do sistema ou do pais onde a prova esta localizada.



6. Cooperacao Internacional

CONVENCAO DE BUDAPESTE - ambito internacional

3. Principais Vantagens para o Brasil em aderir:

a) Melhoria e Harmonizacao da legislacao — incentivo para
aprovacao de tipos penais especificos e lei processual em geral.
Harmonizacao da legislacdo torna mais agil a cooperacao
Internacional

b) Cooperacao Internacional mais rapida e eficiente — a
possibilidade de em situacOes urgentes(art. 27.9.a) a autoridade
judicial pedir a preservacao de dados e o auxilio diretamente a
autoridade congénere, até mesmo por e-mail, o que garante a
integridade da prova até que seja processado o pedido formal



6. Cooperacao Internacional

CONVENCAO DE BUDAPESTE - ambito internacional

3. Principais Vantagens para o Brasil em aderir:

(c) Ampliacéo da rede 24/7 — atualmente ja sdo 63 0 paises que
ratificaram a Convencéao, 19 ndo sdo membros do Conselho da
Europa, dentre os quais paises da América Latinacomo
Argentina, Chile, Costa Rica, Republica Dominicana, Panama,
Paraguai, paises da Africa, como Cabo Verde, Gana, Marrocos,
Senegal, paises da Asia, como Filipinas, Siri Lanka, Tonga e até
Malasia e Singapura estudando aderir.

(d) Ampliacéo das hipoteses de cooperacao —mesmo se 0
Brasil n&o tiver acordo bilateral especifico pode utilizar o

arcabouco da CB



6. Cooperacao Internacional

CONVENCAO DE BUDAPESTE - ambito internacional

3. Principais Vantagens para o Brasil em aderir:

(e) Capacitacao e treinamento — intercambio de técnicas
Investigativas, solucdes legislativas e tecnologia (C-PROC
, programa especifico destinado a capacitar as equipes
téecnicas, os agentes de investigacao, ministérios publicos
e magistrados na obtencao de provas digitais)

(f) A Convencao ja existe e vai (melhor) atender as
necessidades atuais e presentes do acesso a prova digital
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1. Auséncia de legislacao (s6 2 artigos no Codigo Penal sobre
crimes ciberneticos proprios - Projeto de alteracao do Cddigo
Penal (PLS n° 236/2012), de relatoria do entdo senador Pedro
Taques) ou deficiéncia de legislacao (Lei Carolina Dieckmann)

2. Auséncia de legislacao nos Estados Unidos sobre crimes
contra a honra (Ementa n° 1- protecdo da liberdade de
expressao).

3. Cooperacao internacional pouco eficiente (insisténcia dos
provedores pela aplicacao do MLAT, sem respeitar nossa Lel).
Pouco comprometimento dos provedores.

4. Darkweb — dificuldade da investigacao nesse ambiente pelas
Policias brasileiras (auséncia de capacitacao).
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5. Falta de estrutura e integracéo entre os 0rgaos de repressao
e julgamento - nao ha especializacdo suficiente nem
treinamento dos agentes envolvidos.

6. Falta de estrutura na area pericial nos 6rgaos da PF e do MPF
(falta de um nucleo de apoio técnico pelo o menos nas 5
Regides, temos em SP, desde 2009; no RS e DF (recentes com
um servidor cada); RJ (3 servidores revesamento) e PE (2
servidores nao exclusivos)

7. Constante capacitacdo e evolucdo dos criminosos:
hackers



s 0000 B

1.Criacdo de Grupos especializados nas unidades das
Procuradorias da Republica e dos MPEs.

2. Criacao de delegacias especializadas com maior capacitacao e
estrutura.

3. Treinamento e capacitacao dos setores periciais e criacao dos
nucleos técnicos nas 2 Regides (RJ e PE) e aperfeicoamento dos
do DF e RS, no MPF, a exemplo do NTCCC da PR/SP.

4. Maior integracdo do MP com a Policia e o Judiciario -
cooperacao para otimizacao dos resultados.

5. Intensificacao da comunicacao entre os paises - facilitacao na

obtencao de provas.
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6. Necessidade de ratificacdo pelo Brasil da Convencao de
Budapeste (acesso as provas transnacionais facilitado)

/. Aprovacao destacada do Projeto de Lel sobre Crimes
Cibernéticos

8. Maior comprometimento dos provedores e respeito ao MCI.
9. Rejeicao do Projeto de Lel n°5.130 que pretende proibir o
bloqueio ou suspensao de servicos de internet, notadamente

mensageiros eletronicos: legislador ndo pode prever todas as
hipoteses/judiciario deve decidir com proporcionalidade
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10. Atuacédo na area de PREVENCAO ao crime, tanto na area social
(Projeto "Ministério Publico pela Educacéao Digital nas Escolas") e
na area legislativa (grupos de estudo e participacdo em CPIs).

11. Obrigacao por parte dos provedores que oferecem servicos no
Brasil de indicar um representante legal em territério nacional que
receba e possa cumprir decisd0es e ordens legais. (Semelhante a
Proposta do E-evidence em discussao na Comissao Europeia e no
Conselho da Uniédo Europeia)

12. Implementacao do artigo 4°IV da Lei Geral de Protecao de
Dados: legislacdo especifica para tratar os dados pessoais
descritos no inciso lll: a)seguranca publica; b) defesa nacional,
c)seguranca do estado; d) atividades de investigacao e repressao de

InfracOes penais.



Ministério Publico Federal
Grupos de Combate aos Crimes Cibernéticos da PR/SP e da PR/RJ

Grupo de Apoio sobre Criminalidade Cibernética da Camara Criminal

CONTATOS

Grupo de Apoio sobre Criminalidade Cibernética -
GACC da Camara Criminal do MPF

Neide Cardoso de Oliveira neidec@mpf.mp.br
Coordenadora

Fernanda Domingos fernandadomingos@mpf.mp.br

Coordenadora Adjunta

OBRIGADAI!




