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2ª Câmara de Coordenação e Revisão - PGR 

Grupo de Apoio sobre Criminalidade Cibernética (GACC)

Objetivo do GT Nacional:  atuar por uma política institucional de 
atuação e capacitação para os membros do MPF voltada para a 
efetiva repressão e prevenção dos crimes cibernéticos.

Existem núcleos especializados em alguns estados:

● MPF/SP – desde 2003;

● MPF/RJ – início 2006;

● MPF/RS -  criação agosto de 2016.
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           Atividades do Grupo de Trabalho:

● Cursos de treinamento aos novos procuradores que ingressam e aqueles 
que já fazem parte da Instituição;

● Acompanhamento do legislativo nacional e internacional sobre o tema, com 
apresentação de Notas Técnicas;

● Organização da 1ª edição e atualização da 2ª edição do “Roteiro de 
Atuação sobre Crime Cibernéticos”, para auxiliar os Procuradores da 
República a atuarem no tema;

● Oficinas para educadores sobre o uso ético e seguro da internet;

● Participação e/ou ministrar cursos e seminários nacionais e internacionais;

● Campanhas sociais e entrevistas para conscientizar a população sobre a 
gravidade do tema e muitas outras atividades. 
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Mudou o foco.
Estamos prontos?
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ONDE ESTÁ A DARKNET?
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COMO FUNCIONA A REDE TOR:
● Em função do grau de acesso concedido às páginas web, elas são 

classificadas em 2 grupos:

* Clear Web;
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Qual a vantagem da rede TOR ao criminoso?

Objetivo desses usuários: anonimato.

Os usuários instalam voluntariamente o software referido 
em seus computadores e os dados trafegam através de 
túneis, já que cada computador age como se servidor 
fosse.
Assim, cada vez que a informação passa por esses túneis, 
o IP é alterado.
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Diante 
 
 da ineficácia dos tradicionais métodos de investigação 
para enfrentar o cibercrime

Surge a necessidade de uso do agente infiltrado,

meio de investigação, fundamental para enfrentar as  
novas formas de delinquência na rede deep web.

.
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OPERAÇÃO DARKNET

- Onde: deep web;

- Alvos: usuários da rede Tor (The Onion Router) que a 

utilizavam para trafegar pornografia infantil;

-PF/RS criou ferramenta para identificar o IP dos 

usuários.                    
                                             
                                           
.
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OPERAÇÃO DARKNET

- 2 fases:

1ª – outubro 2014:

* mais de 100 alvos brasileiros;

2ª fase – novembro de 2016:

* 70 alvos brasileiros

Envolvimento de 37 Subseções Judiciárias.         
                                             
                                           
.
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Convenção de Budapeste – âmbito internacional
Conselho da Europa (2001)- aberta aos demais países.

Brasil não ratificou até o presente momento.

Fundamental a harmonia legislativa para o êxito das investigações, 
além da rapidez que se faz necessária no mundo digital.
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PREVENÇÃO

* Oficina Segurança, ética e cidadania na Internet: educando para 
boas escolhas online - 
Ministério Público Federal (2ª Câmara de Coordenação e Revisão  e 
Procuradoria Federal dos Direitos do Cidadão (PFDC), em parceria com a 
SaferNet e CGI.
Oficinas ocorrerão em todos os estados brasileiros e DF entre 2015 e 2017 (2ª ciclo).
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PREVENÇÃO

Outros Projetos no RS:

* Segur@nça Digital: O MPF vai até você!

visa a dialogar com a comunidade  quanto à conscientização das 
novas atitudes necessárias  com a chegada das novas tecnologias 
e uso contínuo do ciberespaço em nossas vidas. Para essas  
jornadas em que o MPF irá ao encontro da Comunidade, serão 
escolhidos locais de concentração de todas as faixas 
etárias( adultos, adolescentes e crianças) em momentos de lazer 
e/ou descontração da famílias (parques, exposições, Semana 
Farroupilha...) 
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PREVENÇÃO

Outros Projetos no RS:
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Outros Projetos no RS:

* Feira da Criatividade 2016 (MFP/RS, Projeto AABB 
Comunidade e SaferNet - Apoio 2ªCCR e PFDC).
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PREVENÇÃO

Outros Projetos no RS:
FEIRA DA CRIATIVIDADE 2016

Parceiros:Projeto AABB Comunidade Porto Alegre; SaferNet;PFDC e 2ª CCR.
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PREVENÇÃO

Outros Projetos no RS:

Mundo digital: dialogando sobre uso ético, seguro e 
responsável

Finalidade: ampliar os diálogos acerca do tema segurança digital 
e estabelecer redes de compartilhamento de saberes.

Etapas: conectando experiências   de êxito   no   uso   do   mundo  
 digital;  oficina  sobre   segurança   digital  para educadores do 
Vale do Taquari e Encontro Regional de Mostra de Produções  
sobre uso seguro da Internet.

Parcerias: Secretarias Municipais de Educação de Relvado e Encantado/RS, 
SaferNet.br, CGI.br, Secretaria   Municipal   de   Educação de   Porto   Alegre,  
MPR/RS,   Núcleo   de   Apoio   no   Combate   aos   Crimes   Cibernéticos   do 
MPF/RS, PRM/Lajeado. Apoio: 2ª CCR e PFDC
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Obrigada!

Jaqueline Ana Buffon
Procuradora da República no Brasil

Membro do Grupo de Apoio sobre Criminalidade Cibernética (GACC)
Coordenadora do NACCC/MPF/RS

jaquelinebuffon@mpf.mp.br


