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AGENDA

1. Gestao de Riscos




Gestao de Riscos das Infraestruturas Criticas
de Telecomunicac¢oes

Definicao de Infraestruturas Criticas: “instalacdes, servicos e
bens que, se forem interrompidos ou destruidos, provocarao
sério impacto social, econémico, politico, internacional ou a
seguranca nacional”

“COLOMBIA

Critérios de Relevancia:
Abrangéncia geografica;

NUmero de usuarios;
Locais Estratégicos;

Avaliacao do Risco:
tri .‘ Probabilidade . R .
Médo. Al — Prevencao e Combate a Incéndios

Baixo Médio

— Seguranca Fisica e Ldgica

— Incidentes

— Energia .’)
D,




Exemplo Infraestrutura Critica

Centralizagao de
trafego
Alto impacto em
cadeia
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2. Interrupc¢oes nos servigos de
Telecomunicagoes




Interrupcoes Telefonia Moével 2016

Porcentagem de interrupces por Estado




Interrupc¢oes Telefonia Movel

SMP

Causa da Interrupcéo 2013 | 2014 | 2015 | 2016
Falta de Energia Elétrica 22.073| 5.579 | 4.892 | 1.725
Vandalismo 739 543 617 253
Acidentes 768 | 1.237 | 1.155 | 546
Falha no Software 429 523 412 150
Falhas Equipamentos / Componentes 33.648 | 20.955| 18.984 | 9.957
Falhas Humanas 15 2 2 1
Intempéries 867 477 471 179
Problemas de Interconexao 14 29 16 4

Total 58.553 | 29.345 | 26.549 | 12.815

Causa da Interrupcéo 2013 | 2014 | 2015 2016
Falta de Energia Elétrica 37,7% | 19,0% | 18,4% | 13,5%
Vandalismo 13% [ 1,9% | 2,3% | 2,0%
Acidentes 13% | 42% | 4,4% | 4,3%
Falha no Software 0,7% | 1,8% | 1,6% 1,2%
Falhas Equipamentos / Componentes 57,5% | 71,4% | 71,5% | 77,7%
Falhas Humanas 0,0% | 0,0% | 0,0% 0,0%
Intempéries 15% | 1,6% | 1,8% 1,4%
Problemas de Interconexéo 0,0% | 0,2% | 0,1% 0,0%

Total 100,0% | 100,0% | 100,0% | 100,0%




Interrupgoes Banda Larga

SCM
Causada Interrupcédo | 2013 | 2014 | 2015 | 2016
Energia 469 | 3.818 | 6.469 | 1.787
Vandalismo 766 | 1.614 | 1.371 | 286
Qutras 3.898| 12.512 | 19.659 | 5.615
Total 5.133| 17.944 | 27.499 | 7.688
Causada Interrupcédo | 2013 2014 2015 2016
Energia 9,1% | 21,3% | 23,5% | 23,2%
Vandalismo 14,9% | 9,0% 5,0% 3,7%
Outras 75,9% | 69,7% | 71,5% | 73,0%
Total 100,0% | 100,0% | 100,0% | 100,0%




Interrupc¢oes Telefonia Fixa

STFC

Causa da Interrupcéo 2013 | 2014 | 2015 | 2016
Ocasionados P/ Falhas Energia 2212 | 1.310 | 822 267
Vandalismo 723 624 379 168
Acidentes 2.349 | 3.260 | 1.750 | 579
Congestionamento 1 4 1
Defeitos De Fabricacao 596 961 | 1.207 | 911
Falhas De Operadores Proéprios 42 41 20 8
Falhas Equipamentos/Componentes 11.343| 5.695 | 4.336 | 1.340
Intempéries 329 229 180 80
Interferéncia De Radiofrequéncia 8 3 1 5

Total 17.603| 12.127| 8.696 | 3.358

Causa da Interrupcéo 2013 | 2014 | 2015 | 2016
Ocasionados P/ Falhas Energia 12,6% | 10,8% | 9,5% | 8,0%
Vandalismo 41% | 51% | 4,4% | 5,0%
Acidentes 13,3% | 26,9% | 20,1% | 17,2%
Congestionamento 0,0% | 0,0% | 0,0% | 0,0%
Defeitos De Fabricagcao 34% | 7,9% | 13,9% | 27,1%
Falhas De Operadores Proprios 0,2% | 0,3% | 0,2% | 0,2%
Falhas Equipamentos/Componentes 64,4% | 47,0% | 49,9% | 39,9%
Intempéries 19 | 1,9% | 2,1% | 2,4%
Interferéncia De Radiofrequéncia 0,0% | 0,0% | 0,0% | 0,1%

Total 100,0% | 100,0% | 100,0% | 100,0%




Interrupcoes por empresa

Empresa A Telefonia Mdvel

InterrupcOes ndo programadas informadas a Anatel jul/17 ago/17 Total %
Falta de Energia - 807 807 29,60%
Vandalismo - 49 49 1,80%
Falha de Equipamento (ou Componente/Falha de Hardware) - 1737 1737 63,70%
Falha de Software - 47 47 1,70%
Degradacéo Sinal Transmitido - 19 19 0,70%
Abalroamento/Acidentes - 49 49 1,80%
Intempéries/Fendbmenos da Natureza - 17 17 0,60%
Total Geral 2725 2725

Empresa B Telefonia Movel

Interrupcdes ndo programadas informadas a Anatel jul/a7 ago/17 Total %
Falta de Energia 88 130 218 14,70%
Vandalismo 19 27 46 3,10%
Falha de Equipamento (ou Componente/Falha de Hardware) 609 557 1166 78,60%
Falha de Software 0,00%
Degradagéo Sinal Transmitido 0,00%
Abalroamento/Acidentes 10 19 29 2,00%
Intempéries/Fendbmenos da Natureza 14 11 25 1,70%
Total Geral 740 744 1484
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3. Impactos do vandalismo/furtos no
investimento




Prejuizos Furto/Vandalismo

 Elevacao dos gastos para a prestacao dos
servicos — furtos/vandalismo:

« Reposicao do equipamento (CAPEX) / Estoque

« Reparo / Mao de obra / Supervisao

» Desestimulo ao investimento

Ressarcimento a consumidores

Sancoes do orgao regulador
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4. Sistema de Monitoramento de
Infraestrutura Critica
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Centro de Monitoramento de Redes de
Telecomunicagoes

AGENCIA NACIONAL DE TELECOMUNICAGOES — ANATEL
SUPERINTENDENCIA DE CONTROLE DE OBRIGAGOES — SCO
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* Infraestrutura critica monitorada em tempo real
* Parametros de qualidade da prestacao para os usuarios
e Status dos elementos de rede
e Mitigacao de riscos — plano de agao a




OBRIGADO.

Abraao Balbino e Silva
Superintendente de Competicao



