Ministerio da
Ciéncia, Tecnologia
e Inovacao

EEEEEEEEEEEEEE

A Internet das Coisas

Ministro Celso Pansera



Internet Of Things(|OT) ou Internet das Coisas

Segundo a Consultoria Gartner

“A “Internet das coisas” (loT) é definida como a rede de objetos fisicos que
contém tecnologia embutida para se comunicar e sentir ou interagir com o
ambiente externo ou com estados internos. ”

Segundo a McKinsey & Company

O ecossistema da 10T inclui fontes de dados (sensores) e outros dispositivos
(por exemplo atuadores) incorporados no mundo fisico e conectados por redes
analiticas de recursos computacionais.
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Resumindo

IOT = Evolucao da Internet que que tem como objetivo conectar os itens usados do
dia a dia a rede mundial de computadores, permitindo a comunicacao entre o
mundo virtual e o mundo real. A “Internet das Coisas” se refere a uma revolucao

tecnoldgica.

« NOVO PARADIGMA DE COMUNICAGOES o
* OS OBJETOS GANHAM VIDA PODENDO ATUAR NO SEU AMBIENTE

A loT também pode ser chamada de M2M (Machine to Machine



VisGes e
Perspectivas

Fonte Cisco IBSG, abril de 2011

Paises que investem no desenvolvimento da loT
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Visoes e
Perspectivas

Internet das Coisas no Mundo (Reino Unido)

O financiamento para a investigacao sobre a utilizacao da
internet para ampliar o desenvolvimento de aplicacdes
em loT é uma das prioridades do Reino Unido que quer
formar uma parceria estratégica com a Alemanha o que
colocaria os dois paises na vanguarda de uma
"revolucao industrial” baseada nesta nova tecnologia.
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Visoes e
Perspectivas

Internet das Coisas no Brasil

até 2011 um conceito inexistente salvo nichos

particulares como as iniciativas de Telemetria para

Saneamento/Gas e Smart Grid para Energia

esforcos embrionarios na direcao de smart cities com

conceitos de cidades digitais

esforcos significativos na direcao de internet do

futuro

Definir:

e uma agenda estratégica de pesquisa e
desenvolvimento

e fontes de financiamento para projetos
estruturantes

Estabelecer condicdes para o desenvolvimento de

projetos  colaborativos interdisciplinares com

formacao de consdrcio entre empresas e academia,

em que o conceito de I0OT se reverta em beneficios

para a sociedade em geral
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Visdes e
Perspectivas

Populacao 6,3 Bilhdo 6,8 Bilhdo 7,2 Bilhao 7,6 Bilhao
mundial
Dispositivos 500 Milhao 12,5 Bilhdo 25 Bilhao 50 Bilhao
conectados I I . ‘
dispositivos
Dispositivos conectados
conectados 0,08 do que 1,84 3,47 6,58

por pessoa pessoas

B | | | ’
2003 * 2010 2015 2020
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| e Internet of things

loT é a primeira grande evolucao da Internet

A 10T através de suas aplicacdes revolucionarias vai melhorar consideravelmente a forma como as
pessoas vivem, aprendem, trabalham e se divertem. A loT ja transformou a Internet em algo sensorial
(temperatura, pressao, vibracéo, iluminacdo, umidade e estresse), permitindo que sejamos mais proativos
€ menos reativos.

Além disso, a Internet estd se expandindo para locais que até agora eram inatingiveis. Pacientes estédo
ingerindo dispositivos da Internet para ajudar médicos a diagnosticar e determinar as causas de
determinadas doencas.
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1. 20 por cento de conteudo de negdcios vai ser de autoria de maquinas.

2. Mais de 3 milhdes de trabalhadores em todo o mundo serdo supervisionados por um
"rob6-chefe.”.

3. 20 por cento dos edificios inteligentes vao ter sofrido algum tipo de vandalismo digital.

4. Os Servicos Digitais de Atendimento ao Cliente irdao reconhecer individuos por rosto e
voz através das conexodes digitais.

5. Dois milhdes de trabalhadores serdao obrigados a usar dispositivos de controle de saude
e acompanhamento de fithess como uma condi¢ao de emprego.
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Que tipo de Dispositivos podem se
conectar com a Internet das Coisas?

Qualquer dispositivo com tamanho
suficiente para conter um transmissor
de rede sem fio isso pode incluir algo do
tamanho de um nano rob06, de uma casa
ou de um aviao.
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Automoveis — incluindo-se neste universo os automoveis
com dire¢ao autonoma

Avioes grandes e pequenos — desde linhas comerciais até
drones ligados a internet e recebendo informagdes precisas
sobre rota consumo

11



Aplicagées
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Usando Internet das Coisas, os médicos e hospitais podem
coletar e organizar dados vindos de dispositivos médicos
conectados, incluindo wearables (roupas) e monitores de saude
instalados nas casas. Ao coletar dados em tempo real,
profissionais da medicina tém dados mais completos de seus
pacientes, melhorando o atendimento através de diagndsticos e
tratamentos mais eficazes.

Fitness com equipamentos e dispositivos conectados e
monitorando o desempenho dos usuarios.
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Uma das principais aplicacdes da Internet das Coisas € na gestao de
Cidades Inteligentes como controle automatizado de trafego,
informacdes sobre o meio ambiente e orientagdes aos cidadaos através
de diversos tipos de sensores instalados e enviando informagdes aos
smartphones

As solucdes de telemetria visam atender a demanda por
T el sistemas sem fio para medicao nas areas de controle, gestao e
' : monitoramento remoto dos consumidores das empresas do
seguimento de saneamento, energia elétrica e gas.

Casas Inteligentes com termostatos, atuadores, lampadas que
se acendem via Wi-Fi e mddulos de aquecimento de agua
podem ajudar nas contas da eletricidade e da agua. Muitas
coisas, de fogdes a geladeiras, passando pela porta da garagem,
podem ser controladas em aplicacdes de loT.
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Desafios Tecnologicos

* Reducao do Custo e aumento da capacidade de sensores e atuadores

* Confiabilidade para redes criticas

 Normas técnicas para redes abertas

* Software para analise de dados macicos em tempo real

* Melhoria da infraestrutura de redes, criacao de um barramento de gestao
para integracao dos diversos tipos de redes.
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Infraestrutura
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Desafios relativos a Politicas, Normas Organizacionais e Ameacas

* Privacidade de Dados

* Seguranca dos Dados

e Cyber Terrorismo

e Cyber Crimes

* Responsabilidade Civil e Criminal

* Implicacdes Organizacionais como o papel e a funcao da Tl na organizacao
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wh. S
NVPER.TERRND

15



Infraestrutura
Necessaria e
Desafios

Ministerio da

Ciéncia, Tecnologia

e Inovacao

G & W E R M O F E D ER A L

BRASIL

PAIS RICO E PAIS SEM POBREZA

IPv6 0 novo enderecamento da Internet

E uma necessidade critica a Implantacdo do IPV6, como os enderecos da atual
internet ja se esgotaram e como este padrao prevé 340 undecilhdes de novas
possibilidades de endereco, todos os paises ja estdao em processo de migracao
mesmo considerando-se que atualmente os dois padroes sao utilizados.

O Governo Brasileiro ja esta em processo de migracao. Isto é de fundamental
importancia para a evolucao da loT
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Cybersegurancga

e Privacidade
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Outro fator critico do processo de loT é a
Cyber Seguranca e a prevencao contra o
Cyber Terrorismo que sera uma grande
ameaca nos proximos anos
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Estratégias
Governamentais

A loT ja é considerada como prioritaria e estratégica para o desenvolvimento
sustentavel do Pais;

Estabelecimento de Cooperacdes internacionais e investimentos estao sendo
realizados para o desenvolvimento da Cyber Seguranca no Brasil;

Estudos estao sendo desenvolvidos no ambito do governo no sentido da
criacao de canais de financiamento para o desenvolvimento da loT;
Estabelecer politicas no sentido do desenvolvimento das tecnologias
habilitadoras, modelos de negdcio e governanca, aplicacdes e servicos, entre
empresas com valorizacao a participacao das PMEs;

Esta sendo desenvolvida uma Agenda Estratégica de P&D com enfoque ao
desenvolvimento da loT;

Deve-se preparar um arcabouco legal para dar suporte a loT;

Estao sendo priorizadas as de Cooperacdes Internacionais que incluam:
transferéncia de tecnologia, instalacao de empresas de alta tecnologia no
Brasil, participacao do setor privado em conjunto com a Academia e a
criacao de Consorcios Internacionais que busquem o desenvolvimento da loT
no Brasil
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A CEITEC controlada pelo MCTI ja dispde de produtos de aplicacao na IOT, como RFID e Smartcards.

A identificacao por radiofrequéncia ou RFID é um método de identificacao automatica através de
sinais de radio, recuperando e armazenando dados remotamente através de dispositivos

denominados etiquetas RFID com grande aplicacao na loT.
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Um exemplo de aplicacao de RFID na loT € a
identificacao de veiculos essencial para o
controle de circulacao e outros processos
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