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Internet, características distintivas

Colaboração
 A Internet é uma coleção de milhares de redes que 
compartilham um protocolo comum e colaboram na 
interconexão e nos recursos centrais

Sinergias técnicas

“Software” aberto e criado coletivemente

Integração com redes locais

Regulação

Não segue os padrões tradicionais de regulação das 
telecomunicações

Criação de Padrões

IETF



Internet, conceitos e padrões 

A Internet é uma rede “ponta-a-ponta”, ou seja, uma 
rede onde origem e destino conversam sem interferências

A função básica de um equipamento de rede (roteador) é 
tentar encaminhar pacotes em direção a seu destino

Para preservar sua capacidade de crescimento, o núcleo 
da rede deve ser simples, para que seja leve e escalável

Quaisquer complexidades devem ser tratadas nas 
bordas da rede

Os protocolos são neutros em relação ao conteúdo dos 
pacotes. Sempre que possível trabalham sem memorizar o 
estado anterior (“stateless”)

A inovação é estimulada e permitida sem barreiras de 
entrada.



Ecossitema

- Físico (telecomunicações)
- Lógico (nomes, números, roteamento)
- Econômico (novos modelos de 

negócio e impacto nos já existentes)
- Individual (interações, segurança)
- Social (interação e grupo de interesse)
- Político (ativismo, governança)
- Legal (revisões na estrutura jurídica)
- Controle (privacidade, monitoramento)



Ecossistema da Internet: o que a faz funcionar

(www.internetsociety.org)

• Nomes e Números (IP): ICANN, IANA, RIRs, gTLDs, ccTLDs

• Padrões Abertos: IETF, IRTF, IAB, W3C, ITU-T

• Serviços Globais Distribuidos: Servidores-Raíz, Operadores 
de Rede Pontos de Troca de Tráfego, gTLDs, ccTLDs

• Usuários: Indivíduos, Organizações, Empresas, Governos

• Educação e Treinamento: Universidades, Comunidade 
Internet, ISOC, Governos, Instituições Multilaterais

• Geração de Políticas Locais, Regionais e Globais: 
Governos, Instituições Multilaterais, Fóruns de Discussão 
(IGF), ISOC



Na Internet só funciona o que é globalmente 
acordado. Pela falta de fronteiras “físicas” 
“regulamentos locais” tendem a falhar sempre. 
Qualquer política só será bem sucedida se for 
harmônica e global.

Raramente há necessidade de legislação específica 
para rede e, se ela existir, poderá tender à 
obsolescência muito rapidamente.

(John Perry Barlow – The Economy of Mind)



Problemas criados pela tecnologia podem ser 
resolvidos (ou amenizados) tecnologia
ex. Spam (filtros, controle da Porta 25);

DDoS (medidas preventivas, provisionamento);
uso do NTP para sincronismo de “logs”;
DNSSEC na cadeia inteira de tradução de 

nomes

Educação, Treinamento, Colaboração

Legislação, quando necessário
(o fato de existir punição para um crime não 

impede que ele continue sendo praticado)
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Comitê Gestor da Internet no Brasil

1.- Ministério da Ciência e Tecnologia 

2.- Ministério das Comunicações 

3.- Casa Civil da Presidência da República 

4.- Ministério do Desenvolvimento, Indústria e 
Comércio Exterior

5.- Ministério do Planejamento, Orçamento e 
Gestão

6.- Ministério da Defesa 

7.- Conselho Nacional de Desenvolvimento 
Científico e Tecnológico 

8.- Agência Nacional de Telecomunicações 

9.- Fórum Nacional dos Secretários Estaduais 
da Ciência e Tecnologia 

10.- Notório Saber

11.- Setor Empresarial - Provedores de
Acesso e Conteúdo

12.- Setor Empresarial - Provedores de Infra-
Estrutura de Telecomunicações               

13.- Setor Empresarial - Bens de Informática, 
de Telecomunicações e de Software

14.- Setor Empresarial - Usuários

15.- Terceiro Setor 
16.- Terceiro Setor
17.- Terceiro Setor
18.- Terceiro Setor

19.- Setor Acadêmico
20.- Setor Acadêmico
21.- Setor Acadêmico



Princípios para a Governança e Uso da  
Internet (www.cgi.br /regulamentacao/resolucao2009-003.htm)

Considerando a necessidade de embasar e orientar suas ações e decisões, 
segundo princípios fundamentais, o CGI.br resolve aprovar os seguintes 
Princípios: 

1. Liberdade, privacidade e direitos humanos 
O uso da Internet deve guiar-se pelos princípios de liberdade de expressão, de 
privacidade do indivíduo e de respeito aos direitos humanos, reconhecendo-os 
como fundamentais para a preservação de uma sociedade justa e democrática. 

2. Governança democrática e colaborativa
A governança da Internet deve ser exercida de forma transparente, 
multilateral e democrática, com a participação dos vários setores da sociedade, 
preservando e estimulando o seu caráter de criação coletiva. 

3. Universalidade 
O acesso à Internet deve ser universal para que ela seja um meio para o 
desenvolvimento social e humano, contribuindo para a construção de uma 
sociedade inclusiva e não discriminatória em benefício de todos. 



Princípios

4. Diversidade 
A diversidade cultural deve ser respeitada e preservada e sua expressão deve 
ser estimulada, sem a imposição de crenças, costumes ou valores.surgimento 
da Internet.

5. Inovação
A governança da Internet deve promover a contínua evolução e ampla 
difusão de novas tecnologias e modelos de uso e acesso. 

6. Neutralidade da rede
Filtragem ou privilégios de tráfego devem respeitar apenas 
critérios técnicos e éticos, não sendo admissíveis motivos 
políticos, comerciais, religiosos, culturais, ou qualquer outra 
forma de discriminação ou favorecimento. 

7. Inimputabilidade da rede 
O combate a ilícitos na rede deve atingir os responsáveis finais e não os 
meios de acesso e transporte, sempre preservando os princípios maiores de 
defesa da liberdade, da privacidade e do respeito aos direitos humanos. 



Princípios

8. Funcionalidade, segurança e estabilidade 
A estabilidade, a segurança e a funcionalidade globais da rede devem ser 
preservadas de forma ativa através de medidas técnicas compatíveis com os 
padrões internacionais e estímulo ao uso das boas práticas. 

9. Padronização e interoperabilidade
A Internet deve basear-se em padrões abertos que permitam a 
interoperabilidade e a participação de todos em seu desenvolvimento. 

10. Ambiente Legal e Regulatório 
O ambiente legal e regulatório deve preservar a dinâmica da Internet como 
espaço de colaboração. 



Resumo do Decálogo

Decálogo de Princípios do CGI.br 
(Resolução CGI.br/Res/2009/03P)

1) Liberdade, privacidade e direitos humanos
2) Governança democrática e colaborativa
3) Universalidade
4) Diversidade
5) Inovação

6) Neutralidade da rede
7) Inimputabilidade da rede
8) Funcionalidade, segurança e estabilidade
9) Padronização e interoperabilidade
10) Ambiente legal e regulatório



Manutenção dos conceitos da 
Internet - Marco Civil

• Neutralidade da rede

(prover experiência integral da rede aos seus 

usuários)

• Privacidade do usuário

(garantir os direitos individuais básicos)

• Inimputabilidade da Rede, ou 
responsabilização dos atores reais
(segurança jurídica e ausência de censura a 

priori de conteúdos)



A lei 12.965/2014

Fundamentos do Marco Civil:

• A liberdade de expressão;

• O reconhecimento da escala mundial da rede;

• Os direitos humanos, o desenvolvimento da personalidade 
e o exercício da cidadania em meios digitais;

• A pluralidade e a diversidade;

• A abertura e a colaboração;

• A livre iniciativa, a livre concorrência e a defesa do 
consumidor; e

• A finalidade social da rede.



Princípios que disciplinam o uso da Internet no 
Brasil (1/2):

• Garantia da liberdade de expressão, comunicação e 
manifestação de pensamento, nos termos da Constituição 
Federal;

• Proteção da privacidade;

• Proteção dos dados pessoais, na forma da lei;

• Preservação e garantia da neutralidade de rede;

• Preservação da estabilidade, segurança e funcionalidade 
da rede, por meio de medidas técnicas compatíveis com 
os padrões internacionais e pelo estímulo ao uso de boas 
práticas;

A lei 12.965/2014



Princípios que disciplinam o uso da Internet no 
Brasil (2/2):

• Responsabilização dos agentes de acordo com suas 
atividades, nos termos da lei;

• Preservação da natureza participativa da rede;

• Liberdade dos modelos de negócios promovidos na 
internet, desde que não conflitem com os demais 
princípios estabelecidos nesta Lei;

• Demais princípios integrantes do ordenamento jurídico 
brasileiro, incluindo provenientes do direito 
internacional.

A lei 12.965/2014



São objetivos da disciplina do uso da Internet no 
Brasil:

• A promoção do direito de acesso à internet a todos;

• A promoção do acesso à informação, ao 
conhecimento e à participação na vida cultural e na 
condução dos assuntos públicos;

• A promoção da inovação e do fomento à ampla 
difusão de novas tecnologias e modelos de uso e 
acesso; e

• A promoção da adesão a padrões tecnológicos abertos 
que permitam a comunicação, a acessibilidade e a 
interoperabilidade entre aplicações e bases de dados.

A lei 12.965/2014



Direitos e garantias fundamentais dos usuários (1/2)

• Inviolabilidade da intimidade e da vida privada;

• Inviolabilidade e sigilo do fluxo de suas comunicações e 
de suas comunicações privadas armazenadas, salvo por 
ordem judicial;

• Não suspensão da conexão à internet, salvo por débito;

• Manutenção da qualidade contratada da conexão;

• Informações claras e completas constantes dos contratos 
de prestação de serviços;

• Não fornecimento a terceiros de seus dados pessoais;

A lei 12.965/2014



Direitos e garantias fundamentais dos usuários (2/2)

• Informações claras e completas sobre coleta, uso, 
armazenamento, tratamento e proteção de dados pessoais, 
bem como consentimento expresso para a realização de tais 
atividades;

• Exclusão definitiva dos dados pessoais, ao término da 
relação entre as partes;

• Publicidade e clareza de políticas de uso dos provedores;

• Acessibilidade multidimensional: características físico-
motoras, perceptivas, sensoriais, intelectuais e mentais do 
usuário.

• Aplicação das normas de proteção e defesa do consumidor 
onde cabível.

A lei 12.965/2014



Diretrizes para a atuação do poder público em parceria com 
os demais setores envolvidos com a Internet no país:

• Promoção de mecanismos de governança multiparticipativa, 
transparente, colaborativa e democrática da Internet;

• Envolvimento do CGI.br na gestão, expansão e uso da Internet 
brasileira;

• Promoção de racionalização e interoperabilidade de recursos de TIC 
entre os diferentes Poderes e as âmbitos da Federação;

• Favorecimento de padrões abertos e livres;
• Otimização e incentivo ao desenvolvimento da infraestrutura de TIC 

no país;
• Promoção de capacitação para o uso da Internet;
• Fomento à cultura e à cidadania;
• Segurança e estabilidade da Internet; 

A lei 12.965/2014



Questões em destaque

Neutralidade da rede

• Regra: tratamento isonômico de  pacotes de dados, sem 
distinção por conteúdo, origem e destino, serviço, terminal ou 
aplicação. Vedação explícita de bloqueio, 
monitoramento, filtragem ou análise do conteúdo dos 
pacotes de dados, 

• Exceção: requisitos técnicos indispensáveis à prestação 
adequada dos serviços e aplicações (e.g.: segurança da rede); e 
priorização de serviços de emergência.

• Qualquer ação de gerenciamento e mitigação de tráfego deve ser 
informada de forma expressa e clara aos usuários afetados.

• Regulamentação das exceções deve ouvir CGI.br e ANATEL



Proteção e guarda de registros (conexão e acesso a 
aplicações), dados pessoais e comunicações privadas

• Aplicação irrestrita da legislação brasileira quando coleta, 
armazenamento e tratamento ocorram em território nacional. 

• Autorização judicial para acesso por autoridades públicas e por 
interessados em instruir processos judiciais.

• Registros: data e hora de início e término de uma conexão à Internet/do 
uso da aplicação, sua duração e o endereço IP do terminal.

• Obrigação de guarda de registros de conexão: 1 ano.

• Obrigação de guarda de registros de acesso a aplicações: 6 meses.

• Provedores de conexão impedidos de guardar registros de acesso a 
aplicações.

Questões em destaque



Responsabilidade por danos decorrentes de conteúdos 
gerados por terceiros e retirada de conteúdos

• Regra: inimputabilidade dos intermediários por conteúdos gerados 
por terceiros. Preservação da liberdade de expressão e combate à 
censura (inclusive privada).

• Provedores de conexão: não serão responsabilizados em qualquer hipótese 
por danos decorrentes de conteúdo gerado por terceiros.

• Provedores de aplicação: responsabilizado se, após ordem judicial 
específica, não tomar as providências para, no âmbito e nos limites técnicos 
do seu serviço e dentro do prazo assinalado, tornar indisponível o conteúdo 
apontado como infringente de direitos.

• Exceção: possibilidade de notificação extrajudicial em casos de 
divulgação, sem autorização de seus participantes, de imagens, de 
vídeos ou de outros materiais contendo cenas de nudez ou de atos 
sexuais de caráter privado.

Questões em Debate



MARCO CIVIL - o que é…

 é uma declaração de princípios

 é um corte transversal na rede, deste infraestrutura de 
telecomunicações até aplicações e conteúdo, no que tange 
a neutralidade

 é uma contextualização na aplicação de direitos, como 
responsabilização adequada e proteção à privacidade

 é um orientador sobre a forma de aplicação de legislação já 
existente à Internet

 é um balizador para eventual legislação futura

 é uma garantia de preservação das características originais, 
valores  e conceitos da rede



MARCO CIVIL - o que não é (ou que nele não 
cabe…)

 não é uma forma de impedir ilícitos na Internet, mas pode 
qualificar diversos ilícitos;

 não trata de “modelos de negócio” na Internet

 não trata de temas técnicos na rede, tendo em vista o 
dinamismo e a rapida obsolescência da tecnologia

 não se sobrepõe à ação dos diversos órgãos da sociedade: 
Anatel, CGI, Procon, Idec etc, mas reconhece sua 
complementaridade e colaboração

 não trata da Internet do Brasil e sim da Internet no Brasil



no acesso à Internet:

 A estrutura da rede suporta serviços abertos e também serviços 
privados específicos. Quando falamos de acesso à Internet para 
usuários finais, estamos nos referindo ao conjunto de serviços e 
sítios visíveis na rede como um todo.

 A Internet pode, assim, ser usada em serviços fechados, como os 
VPNs (circuitos virtuais sobre a Internet). Circuitos virtuais 
podem ser estabelecidos para atender a aplicações e usuários 
específicos. Ex: uma rede bancária pode prover comunicação entre 
suas agências sobre a Internet sem que esse serviço seja acessível 
aos usuários em geral. Mas isso não se entende como acesso 
à Internet!

 Há serviços que provêm entrega garantida de dados (como o 
TCP) e serviços que trabalham no “melhor esforço” (como UDP)



no acesso à Internet:

 A estrutura de acesso faz diferença: é muito diferente o acesso à 
Internet por estrutura fixa, com ou sem fio, ou sobre telefonia.

 Muita coisa pode ir “sobre IP”, incluindo-se telefonia tradicional 
(voz sobre IP - VOIP), mas quando usamos telefones inteligentes o 
que pode acontecer é estarmos acessando a Internet sobre 
“estrutura telefônica celular”

 A Internet não é uniforme. Os pontos finais da rede podem 
introduzir deformações e filtragens. Há paises que tentam filtrar 
serviços e aplicações. Há sítios que filtram origens…

 A “banda oferecida” a um usuário final é de medição incerta. Há 
gargalos e dificuldades dinâmicas na rede. A oferta final global é 
sempre estatística.



no acesso à Internet:

Um roteador tem que olhar o cabeçalho dos pacotes para definir 
destino e tipo de entrega e serviço

Um roteador na rede sempre tem o direito de descartar quaisquer 
pacotes de dados que não possam ser enfileirados para entrega em 
determinado instante

 O que um provedor de acesso deve fazer é repassar a seus 
usuários, com a maior fidelidade possível, a Internet que ele 
“enxerga”, com eventuais deficiências e problemas de acesso, 
porém SEM introduzir novas deformações.



Exemplos de exceções aceitáveis:

 Em caso de congestionamento ocasional da rede, pode haver a 
necessidade de degradação uniforme de serviços via gestão de 
tráfego. Isso, entretanto deve ser feito de forma equânime, sem 
privilégios e distinções, e ser suspenso assim que a situação se 
normalizar

 Mitigação de ataques de negação de serviço podem envolver 
filtragem de IPs de origem, identificados como agressores, para 
permitir o acesso legítimo dos usuários aos serviços 

 Medidas técnicas justificáveis para o bem geral, como foi o caso 
da recomendação do fechamento da porta TCP 25 (SMTP). O 
resultado foi altamente positivo com crítica redução de correio 
indesejado (“spam”).



“Quebrar uma grande lei não nos traz 
nem liberdade, nem sequer anarquia. 
Traz-nos, apenas, muitas e pequenas leis ...”

G. K. Chesterton

O Marco Civil é uma Grande Lei - Vamos difundir 
sua compreensão e defender seu uso!


