Auditoria dos Programas do TSE



. IDE Eclipse

Condicoes

. Ambiente Windows

. Sem anotacoes

. Impossibilidac

. Termo de sigi

e de independéncia (Lei 9.504)
0



Resultados

. Cddigo nao facilmente compreensivel
. ModificacOes até o ultimo instante
. Chaves criptograficas expostas

. Inserator

. Outros (gerador ADH, internet, indirecao no
acesso ao codigo)



Chaves Criptograficas

. Chaves expostas em codigo
. Atague de Princeton
. Vulnerabilidade ja relatada (testes 2012)



O Inserator — o que €

. Programa do projeto SIS
. Independente (apresenta entrada por 'main’)
. Faz uso da classe MIiniICA.cpp

. Gera script SQL para insercao de chaves em
BD

. Usado até 2004 para certificacao



O Inserator — como funciona

. Chaves via linha de comando

. Cifra chaves com senha da MiniCA.cpp
. Insere chaves em script SQL
. Salva script



O Inserator — por que vulnerabiliza

. Senha da MiniCA.cpp: fixa e visivel em cddigo
. Dispersao das chaves

. Ainda na base sem proposito claro

. Indistinguivel de backdoor



Conclusoes

. Pontos de vulnerabilidade no codigo
. Alguns alertas ignorados

. Caodigo legado mantido sem cuidado e sem
proposito claro

. Respostas da STl nao compreensiveis



