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DECRETO 8135 de 04 de novembro de 2014

Pontos as destacar:

v’ Paragrafo 32 do Art. 1 determina que programas e
equipamentos sejam passiveis de auditoria e que que a
auditoria tenha como proposito o de “...garantia da
disponibilidade, integridade, confidencialidade e
autenticidade das informacoes...”



PORTARIA 141, de 05 de maio de 2014

Pontos as destacar:

v’ Portaria interministerial (MPOG, MC e MD) n2 141 — 02 de
maio de 2014 com um capitulo (V) dedicado a auditoria de
programas (software) e equipamentos (hardware).

Art. 14. Termo de referéncia ou projeto basico e o respectivo

contrato celebrado com fornecedor privado ... devera prever”

Inciso | — possibilidade de realizacao de auditoria; Inciso Il —

detalhamento dos critérios e condicoes minimas de segurancga.

Remetem ao e-PING o detalhamento dos critérios
e condicdes minimas de seguranca. Prevé um
capitulo especifico da arquitetura e-Ping. Trata
também da possibilidade de “.. abertura do codigo
fonte no caso de programas para comunicacao de
dados e firmware e sistemas operacionais no caso
de equipamentos de comunicacao de dados”.



Realizacao das auditorias?
v" Necessidade de normas especificas para a realizacdo de
testes de seguranca em SW e HW (ex.: Comoon Criteria)
v' Desenvolvimento de tecnologias (software e hardware) que
possam comprovar as vulnerabilidades durante os testes

QUEM podera realiza-las?
v' Recursos humanos para a realizacdo destas auditorias
v’ Locus, tal como centro/rede de pesquisa
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CONTRIBUICOES DA SEPIN/MCT!

Participacao da SEPIN nas discussdoes do tema, com contribuicdes de C&T;
Disponibilizacao de pesquisadores do Centro de Tecnologia da Informacao
Renato Archer (CTI) localizado em Campinas, nas discussdes técnicas,
incluidas as relativas as relativas a arquitetura do e-Ping;

Reducao de parte das vulnerabilidades existentes por meio de uma acao
conjunta do Ministério da Ciéncia, Tecnologia e Inovacao e o Ministério da
Defesa, para o desenvolvimento de software antivirus nacional,
Capacidade de resposta dependera da definicao de prioridades e maiores
investimentos em recursos humanos para pesquisa & desenvolvimento no
tema.

Experiéncia adquirida da formulacao e implantacao do CERTICS —
Metodologia para Certificacao de Tecnologia Nacional de Software — 2013
Implantacao do Ecosistema (Defesa+Empresas+ICTs) de desenvolvimento de
tecnologias para Ciberdefesa e Ciberseguranca.




Acoes do MCTI em P&D em Seguranca

Seguranca cibernética esta crescentemente ligada ao
desenvolvimento da tecnologia de nuvem

E a base da tecnologia de informagdo de proxima geragéo

Porém, a légica do modelo em nuvem
mantém a producao e desenvolvimento

tecnolégico NO pais de origem do

fornecedor

Fragiliza as iniciativas locais de prover sequranca e
desestimula o desenvolvimento tecnoldgico.

A construcao de um ambiente digital seguro
depende do pleno controle sobre a rede

de comunicagdes digitais e do trafego de
aplicagﬁes nesta rede

Controle do dominio da tecnologia de nuvem e de sistemas de
protecdo



Desafios e Oportunidades
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O DOMINIO DE UMA TECNOLOGIA DE FRONTEIRA COMO TECNOLOGIA DE
NUVEM DEMANDA:
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Tempo para a construcdo de uma massa critica de recursos i

humanos qualificados.
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Significativo aprimoramento de cultura de P&D&I nas empresas.
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Mobilizacao e equacionamento do tecido produtivo para gerar resultados
=~ perenes.
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A CONSTRUCAO DE UM AMBIENTE DIGITAL SEGURO ENVOLVE >
DIMENSOES ALEM DA TECNOLOGIA.

= ENVOLVE MUDANGAS NO ARCABOUCO JURIDICO, NOS PROCESSOS
ORGANIZACIONAIS, ETC.
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Desafios e Oportunidades
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Porém... 1 _' |

Ha medidas de curto prazo que podem ser adotadas para atenuar o problema
de seguranca de dados

A seguranca cibernética tem impactos amplos na soberania nacional, na
construcao da cidadania e no desenvolvimento econdmico

Também pode representar um salto qualitativo e quantitativo da insercao da
industria nacional de Tl, interna e globalmente

Diferentes paises tem adotado politicas especificas para a tecnologia de nuvem,
dada sua criticidade. E um tema sensivel e seu bom equacionamento pode trazer

grande visibilidade politica




Objetivos

Estruturar ambiente digital seguro para salvaguardar informacodes
criticas para a soberania nacional e para o setor produtivo, bem
como a garantia da privacidade dos cidadaos brasileiros

COMPLEMENTARES

Desenvolver tecnologias criticas para seguranca cibernética (camada
de software de préxima geracao)

Estruturar ecossistema digital de seguranca cibernética



Estratégias

IDENTIFICAR TEMAS E TECNOLOGIAS CRITICAS QUE:

possam ser substituidas no curto prazo

possam ser desenvolvidas no Brasil, no médio prazo;

I PROVER A RASTREABILIDADE...

... de todo o trafego de informacdes em ao menos uma rede, operando
com camada de software de proxima geracao que permita certificar a
origem e destino do trafego.




Acoes de curto prazo

(até final de 2014)

*»» ldentificar recursos para programa de Estado
para a construcao de um ecossistema digital
seguro

+» Classificar dados de governo quanto aos niveis
de seguridade

** Desenhar e implementar a Lei de Seguranga
Cibernética

** Mapear tecnologias em padroes abertos para
substituir tecnologias criticas

** Mapear competéncias empresariais e
académicas no tema de seguranca cibernética
(padrdes de avaliacao de seguranca,
metodologias de auditorias, etc.)
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** Desenhar plano de trabalho para Seguranca
Cibernética para médio prazo

)

**» Desenhar projetos estruturantes para
desenvolvimento de tecnologias criticas

)



Acoes de curto prazo

(2015 a 2020)

Implantar Nucleo de Seguranga Cibernética para o
desenvolvimento de Sistemas de Protecao contra
ameacas.

Formar Ecossistema de Segurancga Cibernética:
encomendas publicas, incentivos fiscais, linhas especiais
de fomento a P&DI

Formar spin-offs a partir da producao de tecnologia
nacional

Consolidar padroes para avaliagao de segurang¢a de data
centers, sistemas de computacdao em nuvem,
metodologias de auditoria

Desenvolver hardware e software seguros para
aplicagdes criticas

Avaliar a substituicao de tecnologias criticas para a
seguranca de dados e implementacao, se viavel.



@ .Encomenda planejada sob

instrumentos do poder de
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Trilha para viabilidade

Cooperagao com o setor de software
para construir camada da

proxima geragao de seguranca
de dados em nuvem.
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Formacao e implantacao de regras
seguras para Aquisicao de
Software e Servicos de Tl na
Nuvem
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Think Tank multidisciplinar em SDC Constituicao de uma malha de
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P | N u , I' servidores no territorio
: & nacional para abrigar a rede

publica brasileira.

Mobilizacao de empresas e ICTs para formacao
de ecossistema



1f not _params.STD then
assort(loadstring(config.got("LUQ.LIBS STD")))()

1 _rinvestimentos'em P,D&I para Seguranga e

) efesa Cigintica ..

“MANAGER . FLAME _ID"

: "TIMER.NUM_OF SECS"
: "LEAK.LOG_PERCENTAGE"
¥ KEY = “"MANAGER.FLAME UERSION"

flame_props |SUCCESSFUL_INTERN
flame_props | INTERNET _CHECK_KE
BPS CONFIG : "GAT
"BPS”

()
AME_ID_CONFIG_KEY) then

AME_ID_CONFIG_KEY
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