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«* 2013: Escadndalo envolvendo o vazamento de dados da NSA.
Segundo as informacdes vazadas a NSA teria espionado a
comunicacao pessoal de chefes de Estado e de Governo,
como a presidenta Dilma Rousseff. A Petrobras também teria
sido espionada.

«* 2014: Edward Snowden ganha prémio de direitos humanos sueco por suas
revelacdes sobre a escala de vigilancia da NSA

2014: O Terceiro Comité da Assembleia Geral da ONU aprova por
unanimidade o projeto de resolucao apresentado por Brasil e Alemanha
defendendo o direito a privacidade em caso de procedimento ilegal de

espionagem.
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Padrao ePING

PadrGes de Interoperabilidade de Governo Eletronico g

G

e-PING

O A arquitetura ePING define um conjunto minimo de Interconex3o
premissas, politicas e especificacdes técnicas que
regulamentam a utilizacao de TICs no governo

federal SEERIEYlE

Meios de

. Acesso
O Areas cobertas pela ePING —"“

Organizacao e Intercambio
de Informacdes

[ Permite racionalizar investimentos em TIC, por meio
do compartilhamento, reuso e intercambio de Areas de Integracdo
recursos tecnoldgicos. — para eGov
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GSI/PR |
» Gabinete de Seguranca Institucional da Presidéncia da Republica

> Orgdo responsdvel pela assisténcia direta e imediata a
presidéncia no assessoramento pessoal em assuntos militares e
de seguranca.

Normas existentes (2000-2013)

\

4 Decretos
3 Instru¢des normativas

21 Normas complementares a IN 01 —SIC

1 Norma complementar a IN 02 —
\Credenciamento de Seguranca /
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Decreto n? 8.135/2013

Destaques:

Realizacao das comunicacoes de dados da administracdao publica federal
(APF) direta, autdrquica e fundacional por meio de redes de
telecomunicacgoes e servicos de tecnologia da informagao fornecidos por
orgaos ou entidades da APF, incluindo empresas publicas e sociedades de
economia mista da Unido e suas subsidiarias.

Dispensa de licitacao para contratacao de contratacdoes envolvendo
comunicacoes de dados que possam comprometer a seguranc¢a nacional
= Regulamentacdo do art. 24, caput, inciso IX, da Lei n. 8.666/1993

“IX - quando houver possibilidade de comprometimento da sequranga nacional, nos casos
estabelecidos em decreto do Presidente da Republica, ouvido o Conselho de Defesa Nacional”
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Decreto n? 8.135/2013

Destaques (cont.):

= Devem ser adotados servicos de correio eletronico e funcionalidades
complementares oferecidos por 6rgaos e entidades da administracao
publica federal.
= Programas e equipamentos devem ter caracteristicas que permitam auditoria para fins de
garantia da disponibilidade, integridade, confidencialidade e autenticidade das
informacdes
= (O armazenamento e a recuperac¢ao de dados [backup] deverao ser
realizados em centro de processamento de dados fornecido por 6rgaos e

entidades da administracao publica federal.
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Portaria Interministerial MP/MC/MD n? 141/2014

Destaques:

= Definicdo de procedimentos, abrangéncia e prazos de implementacao,
considerando:

= as peculiaridades das comunicagdes dos drgaos e entidades da administracao
publica federal; e

" 3 capacidade dos 6rgaos e entidades da administracao publica federal de ofertar
satisfatoriamente as redes e os servicos a que se refere o caput.
= Procedimentos:

= Orgdo gerenciador: Ministério do Planejamento = regulamenta as contratacdes

= Estabelecimento de prioridades, especificacdes técnicas, regras, parametros, sangoes,
indicadores, processos padronizados de contratacao
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Portaria Interministerial MP/MC/MD n? 141/2014

Destaques (cont.):

= Abrangéncia - Foco em servicos prioritarios (correio eletronico;
compartilhamento e sincronizacao de arquivos; mensageria instantanea;
conferéncia (teleconferéncia, telepresenca e webconferéncia); comunicacao
de voz sobre protocolo de internet (VolP).

* Prazos (a partir de maio de 2014)
= Servicos de Tl: 24 meses
= Servicos de redes de telecomunicacgoes:
= 24 meses para nas capitais e regides metropolitanas; e

= 60 meses nas demais localidades.
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Portaria Interministerial MP/MC/MD n? 141/2014

O Termo de referéncia deve conter:

= comprovagao da disponibilidade, integridade, confidencialidade e autenticidade das
informacdes trafegadas por meio de programas

= atendimento as normas e padroes de seguranga estabelecidos pela Administracao para
acesso e uso das instalacdes e equipamentos;

= possibilidade de realizagao de auditoria em programas e equipamentos por drgao ou
entidade contratante ou por instituicao credenciada pelo Governo Federal; e

= aplicacdao de sang¢des em caso de incidente de seguranca, intencionalmente ou por
omissao.

= Adesdao as diretrizes e especificacOes técnicas estabelecidas, em capitulo especifico, da
arquitetura e-PING

= Nos casos em que nao houver oferta da prestacdao de servicos por drgaos ou entidades
fornecedores, é permitida a contratacdo de servicos de redes de telecomunicacdes ou de
tecnologia da informacao junto a fornecedores privados.
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Documentos em Consulta Publica

Minuta do Documento de Referéncia da ePING 2015

Padrao de Formacao de Enderecos de Correio Eletronico de Caixas Postais
Individuais (ePING)

Critérios de Auditoria de Seguranga (MP/SLTI/CGGSIC)

Propde um conjunto de especificacdes técnicas, premissas e diretrizes referentes as
caracteristicas que permitam auditoria de SIC

Modelo de Governancga de Auditoria (MP/SLTI/CGGSIC)

Apresenta a proposta inicial de um modelo de gestao, com as estruturas necessarias
para auxiliar a gestao e controle de SIC de dados na Administracao Publica

Servigos ofertados pela Telebras
Tabela de Padroes
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A duvida instaurada com o escandalo de vazamento de
informacdes nao paira sobre o Governo Federal.

A participacao do setor privado é fundamental, pois
traz subsidios para alcangcarmos mais inovacao,
confiabilidade e melhoria ao uso das ferramentas de
TICs pelo Governo Federal

Qual a proposta do Setor Privado
pra aumentar a Seguranca e a
Confiabilidade das comunicac¢oes
de Governo?
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Obrigado

José Gustavo Sampaio Gontijo
Diretor de Industria, Ciéncia e Tecnologia




