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)ANATEL Conceito

O conceito de computacdo em nuvem (em inglés, cloud computing) refere-se a otimizagao,
flexibilidade, integracdo e disponibilidade de recursos feito remotamente por meio da
Internet, como por exemplo :

e utilizacdo da memoria;

e capacidade de armazenamento de dados e servigos;

e calculos e processamentos de computadores e servidores compartilhados;
e acesso a programas

Servicos que poderao:

e ser acessados de qualquer hora e lugar do mundo;

e ser utilizados sem necessidade de instalacao de programas;

o ser utilizados sem necessidade de armazenar dados;

e ser utilizados pelos usuarios com maior facilidade e agilidade.

Reduzindo a necessidade de dispositivos fisicos
Reduzindo o custo e tempo computacional
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)ANATEL Facilidades

A nuvem ¢ tudo aquilo que fica por detras da conexdao. As questOes tais como a largura de
banda, espaco de armazenamento, poder de processamento, confiabilidade e seguranca, sao
tratadas para determinagao da relacdo com o terceiro que detém a nuvem.

* Servico Self-Service - O consumidor pode, unilateralmente, requerer ou dispensar
capacidades de computacdo, tais como o tempo do servidor, a capacidade de
armazenamento, ou outros, conforme necessario e de forma automatica. Tudo, sem
necessidade de interacdao humana com o fornecedor de cada servigo.

* Acesso a rede em banda larga — Todas as funcionalidades estao disponiveis atraves da
rede e sdo acessiveis por meio de mecanismos padronizados, que promovem o0 uso de
plataformas-cliente heterogéneas (telefones moveis, laptops, PDAs, etc).

* Pool de recursos - Os recursos de computacdo de cada fornecedor sao concebidos para
servir varios clientes, com diferentes recursos fisicos e virtuais, distribuidos e alocados
dinamicamente
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* Elasticidade — Os recursos podem ser rapidamente alocados e, em alguns casos, de forma
automatica, para aumentar as capacidades disponiveis ou para as libertar quando ja nao
sao necessarias. Para o cliente, os recursos de alocacdo tém inumeras possibilidades,
podendo ser adquiridos em qualquer quantidade e a qualquer momento.

* Mensuravel — Os sistemas em cloud devem controlar e otimizar a utilizacao dos recursos
de forma automatica, efetuando a medicdao da utilizacdo, de forma adequada ao tipo de
servico, como por exemplo, armazenamento utilizado, processamento efetuado, largura de
banda utilizada ou contas de utilizadores ativas. O uso dos recursos deve poder ser
monitorizado e controlado de forma transparente, tanto para o fornecedor, como para o
consumidor do servigo utilizado.




] ANATEL Pontos de Atencdo Regulatoria - Legall

Seguranca — este ponto aparece cComo o tema que mais preocupa as empresas € 0s usuarios que estudam a
migracao para cloud computing. Isso porque, ha uma preocupacao em deixar que sistemas ou dados sensiveis
sejam processados por terceiros, em um local ndo determinado.

Privacidade dos dados — também em relagdao a seguranga, outro risco bastante apontado no modelo de
computagdo em nuvem € a garantia de que as informagdes armazenadas em cloud nao sejam acessadas ou
utilizadas por pessoas ndo autorizadas.

Link de dados — em especial no Brasil, onde ha ainda um problema em relag¢ao a infraestrutura de
telecomunicag¢des; muitas corporagoes consideram que pode ser um problema acessar os servigos em cloud, por
meio da internet. Isso porque, caso ocorra qualquer interrupgao no link de dados, a solugao ficara indisponivel.

Provedor do servico — outra questao em relacao a continuidade dos servigos € a garantia de que o fornecedor das
solugOes em nuvem nao tera problemas em seu data center. A preocupacao com o assunto ganhou for¢a depois
que, fornecedora Amazon teve problemas em sua infraestrutura e tirou do ar mais de 70 sites que estavam
armazenados em seu sistema de cloud.

Falta de SLAs e padronizacdo — por ser uma tecnologia ainda nova, ainda nao ha um padrdo para a oferta de
servigos na nuvem e que seja utilizado pelos mais diversos fornecedores. O que torna dificil uma possivel
migracao de dados de um provedor para o outro, assim como cria uma barreira a criacdo de acordos de nivel de
servigo (SLAS).

Questoes legais — por fim, outro risco que precisa ser avaliado na adogado de cloud computing é a questao legal. Isso
porque, além de seguir as regras de armazenamento de informacgao vigentes no pais de origem da empresa
usuaria, o fornecedor deve atender a legislacdo que vigora nos diversos paises em que estao instalados seus data
centers.
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Em Cloud Computing o risco relativo a seguranca da informacao tornou-se uma das
principais preocupagdes entre 0s gestores € o ritmo de sua disseminagdo esta diretamente
relacionado ao grau de confianga no modelo.

Sob essa égide, € necessario refletir sobre um novo arcabouco legal e regulatorio sobre
guarda minima de dados, logs, ips, metadados, ja que os mesmos sdo as provas originais, €
por muitas vezes as unicas testemunhas dos fatos.

Dependendo do tipo de servico, os controles de seguranga vao se perdendo lentamente,
uma vez que, as responsabilidades desses “controles” podem ser repassadas a terceiros.

Nos padroes de seguranga o Jog € principio basico, pois nele estardo armazenados os
dados para recuperacdo do sistema em caso de falhas; a origem do erro ou problema; os
usuarios que estavam utilizando; e assim, 1dentificar autores de crimes cibernéticos.
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No final de agosto de 2011, foi assinada pela Presidente Dilma Rousseff a Mensagem Presidencial n°
326/2011, que encaminhou ao Congresso Nacional o Marco Civil da Internet.

O Projeto tramita como PL 2.126/2011, junto a Camara dos Deputados.

 Em 26 de outubro de 2011, foi constituida Comissao Especial, a ser constituida por 25 titulares e 25
suplentes, com o objetivo de analisar a matéria.

e Em 12 de abril de 2012, deferido Requerimento 4604/2012 , conforme despacho do seguinte teor:
“Defiro o Requerimento n. 4604/2012. Apense-se o Projeto de Lei n. 2126/2011 ao Projeto de Lei
n. 5403/2001, nos termos do art. 142, c. c. o art. 143, I, a e b, ambos do Regimento Interno da
Camara dos Deputados.”

Pontos Essenciais:

- Aspectos Juridicos Gerais quanto a Internet
- Privacidade

- Seguranga

- Neutralidade

- Guarda de LOG
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As facilidades indicadas com esta nova “ tecnologia” se enquandram em servigcos de valor
adicionado. Diretamente o vinculo é com Infraestruturas e inovagoes em TI, datacenters.

Mas, para o funcionamento desta facilidade, que exige melhorias nas redes de acesso, bem
como capacidade, qualidade e meios de transmissdao que o comportem, agdes da Agéncia
sdo essenciais.

Exemplos:

- Prover espectro (editais) para disponibilizar novas faixas e capacidade as prestadoras;
- Possibilitar disponibilizacao de novas tecnologias ( LTE);

- Exigir politicas de atendimento em areas rurais;

- Inclusao Digital;

- Atualizacdo Regulatoria aderente a convergéncia;

- Regulamento - Seguranca a Infraestrutura Critica;

- Regulamento — tempo de guarda de LOG, acesso a seguranca publica.
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