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Tudo sobre ainvasao da Sony: roubo, prejuizo e o fu  turo incerto da PSN

A PSN ja esta forado arha quase 20 dias, e a previsdo da Sony € que o servigo sO deve voltarno final domés. Para ninguém ficar boiando, a Arkade trouxe umresumao com
tudo o que anda rolandonosbastidoresdesta polémicaque abalouo mundo dosgames.

Recapitulando: no dia19 de abril, a Sony Entertainment Networkof America detectou uma possivel invasdo no sistema de rede da empresa. O ataque poderia ter sido realizadc
pelo grupo hacker Anonymous, que havia , ap0sa perseguicao delaao hacker Geo Hotz, o principal responsavel pe!
“destravamento”do Playstation 3.

No dia seguinte, 20 de abril, o ataque foi confirmado, e a PSN saiu do ar. A queda, que deveria durar apenasalgumashoras, acabou se estendendo bastante, poisa investigacé
da Sony apontou que dadosconfidenciaisde seususuarios poderiamtervazado.

Entre osdias21 e 24 de abril, a Sony levou o problema a conhecimento de empresasespecializadasem segurancaonline. O caso foi minunciosamente analisado portodasela
e no dia seguinte,foi divulgada a informacdo que todostemiam: asinformacdespessoaisde milhdesde jogadoresestavam em perigo.

Das maisde 77 milhdesde contasao redordo mundo, maisde 12 milhéesdelascontavam com dadosbancérios, incluindonimerosde cartesde créditoe outrasinformagdes
financeiras. Muitosusuariosja entraram com agdesna justica contra a Sony, e muitosmaisdevem fazerisso nas proximassemanas.

Rolou até o boatode a Sony estar utilizandoumaversao desatualizadado webserver Apache, sem firewall habilitado, masisto foi desmentido recentemente.

No final de abril, a Sony notificouformalmente osorgdosregulamentadoresde diversosestados norte-americanos. Algunsdelesmanifestaram sua indignacdo ao vazamentode
informag6esconfidenciais. Nesta altura, a queda da PSN deixara de serapenasum problema dosgamerse ja estava se tornando o maior caso de vazamento de informagbesd
historia da internet.

No iinicio de maio, o superintendente de comunicagdo da empresa, NickCaplin, enfim se manifestou publicamente sobre o problema, alegando que a Sony esta trabalhando dut
pararesolvero problema, e prometendo algunsbeneficios para osjogadores, como um periodo de gratuidade da Playstation Plus— a versdo paga da PSN — para todos, bem
como jogosgratise outros“brindes’ para osusuarios.

Neste final de semana, umgrupode hackersconseguiu derrubarum dossitesda Sony, e publicou nele dadospessoaisde maisde 2 mil pessoas. Felizmente, estesdadosnéo
eram de usuariosda PSN, masdadosja divulgadospublicamente em algum concurso da Sony japonesa.
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O SERPRO e a maior empresa publica de servicos
em tecnologia da informagao do Mundo.

Vinculada ao Ministério da Fazenda, cresceu desenvolvendo
solucoes que permitem
maior controle e transparéncia
sobre a receita e os gastos publicos.

Criada em 1° de dezembro de 1964, tem sede em Brasilia,

conta com 11 ProjecOes Regionais, 18 Escritorios e
10.611 profissionais.
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VISAO

Lider em solucbes de Tecnologia da Informacéo e
Comunicacoes para realizacdo das Politicas Publicas.

MISSAO

Prover e integrar solucoes em Tecnologia da Informacéao e
ComunicacoOes para 0 éxito da gestao das financas publicas
e da governanca do Estado, em beneficio da sociedade.

NEGOCIO

Tecnologia da Informacao e Comunicacoes.
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Areas de Atuacéo

Administracao de Recursos Humanos
Administracao do Patrimonio da Uniao
Administracao Tributaria

Comeércio Exterior

Estados e Municipios

Informacbes Sociais

Planejamento

Reforma do Estado

Representacao Judicial da Fazenda
Nacional

Servicos Gerais de Apoio a Administracao

Sistema de Controle Interno do Executivo

Linhas de Negocio
Desenvolvimento de Solucdes
Integracao/ Interoperabilidade
Rede Multiservicos
Seguranca

Servigos ao cidadao

Servicos de Datacenter
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Forca de Trabalho

- Analista
I:I Auxiliar
- Técnico

CETEC — Coordenacdao Estratégica de Tecnologia



2M
4M
s
8M
10M
12M
14M
16M
25M
34M
Links SDH

m EEEEEE®

EEEEEEN I-"*:.{':'::'-

CETEC - Coordenacéao Estratégica de Tecnologia



Centro de Dados

Desenvolvimento
3 Data Center: SPO, BSB e RJO

86.406.247 MilhGes de linhas de codigo 2 Servidores — Mainframe:SPO(10569MIPS) e BSB(5192 MIPS) (8543
59 DW em producao e 72 em Desenvolvimento MIPS __
1.712 Solicitacdes de servicos por més No: s-de plataforma baixa (Risc, Cisc e Epic) entre
Plataforma Mainframe (Natural, Cobol, Assembler/C, irtuais
Java(CICS JWV), CSP, CSP-AD) miﬁ wes 4 tizadas com capacidade de 2 petabytes de
Demais Plataformas (Java Visual Basic, Delphi, HTML, armazenamento
JavaScript, Lotus Script, C, C++, PHP, Python, Forms 8 832 terabyte de armazenamento (discos) sendo616TB em
Reports, ASPNET, VB.NET, C#) % TR
: bilhdes F%msagoes on-line — Processadas/ano, nos
BT o | ‘Servicos Mainframe. s1.
ultiplos# Bancos de Dados (Adabas, DB2, Oracle, SQL
1€t My=SOL, PogtgreSOL, Lotus Notes, BRSearch,
RBO PVOg .Bybase, INFORMIX, Lotus Notes, Access,
® oann
crocon&u&aﬂgres
CBA @ BSA | / -
o a o {H‘-‘E.&.@_
Rede Longa Distancia
320.000 Usuarios
4,360 Municipios Atendidos . ®vra

1,463 Pontos de Acesso

1.213 Redes Nacionais Conectadas s
4.400.000 Acessos Simultaneos Internet far
6 Gbps de vazao total Internet P
4.466 Gbps de vazdoda Total Backbone
241 Gbps de vazaototal de Acesso
9.423 Acesso Remoto

Gerenciamento de Servicos

RJIO 24 horas x 7dias por semana (todos dias do ano)
368 Scripts de atendimento

1168 mil acionamentos/més — 1° Nivel

21 milacionamentos/ més — 2°Nivel

9% incidentes identificados automaticamente

0,3s Tempo médio de propagacéo - regides Norte e Nogte Todos servicos com SLA
0,8s Tempo médio de propagacao - regides Centro-Oeste,” Reso[ugagjlo Nivel: 87,49%

Sudeste e Sul
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DENATRAN - Departamonto Nacional de Trénsito

et
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TESOURONACIONAL irbunalidelGontas da Uniao
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Reposicionamento da missdo
do Serpro, tornando-se

agente do desenvolvimento

tecnoloégico
do governo brasileiro.
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Em 3 anos e meio, o Serpro

duplicou a capacidade de
processamento e IUIMENTOU a

capacidade de armazenamento
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O Serprb investiu mais de
"13 milhoes de reais_ =

. "dcapacitac@odos T
' empregado

S empregadas.
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jﬁ& UniSERPRO

Universidade Corporativa do Serpro

- Criada em 2003

- Atua na gestao do conhecimento do Serpro

- Incrementa a formacao académica e
desempenho profissional dos empregados
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ﬂ UniSERPRO

Educacéao a Distancia

- Disponibilizar conhecimentos por meio de recursos
tecnologicos

- Assegurar a uniformidade das informacoes

- Privilegiar os aspectos de flexibilidade

- Autonomia do processo de aprendizagem

A Escola Virtual do Serpro utiliza a plataforma Moodle,
alinhada a estrategia de valorizacao do uso de Software
Livre.
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Desenvolwmenio de solugoes
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Grandes desafios da Computacao no Brasil no periodo de 2006 a
2016 — visdo da SBC (baseado nos grandes desafios mundiais):

1. Gestao da Informacé&o em grandes volumes de dados multimidia
distribuidos

2. Modelagem computacional de sistemas complexos artificiais,
naturais e socio-culturais e da interacao homem-natureza

3. Impactos para a area da computacédo da transicdo do silicio para
novas tecnologias

4. Acesso participativo e universal do cidadao brasile Iro ao
conhecimento

5. Desenvolvimento tecnologico de qualidade: sistemas disponiveis,
corretos, seguros, escalaveis, persistentes e ubigu  0s
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Maturidade em governo eletronico

Tipos de servicos Tecnologias

« Presenca publicacao de sites

. Interacao Web com alguma interatividade
 Transacao fazer de casa

 Transformacao tv digital, celular

. Participacao wiki para construcao conjunta

Para oferecer servicos de governo eletronico (negocio) é importante ter
servicos de tecnologia que viabilizem
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CETEC — Coordenacéao Estratégica de Tecnologia

Propostas de projetos
prioritarios para SERPRO
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Mensageiria instantanea integrada
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MODULO MAIL

* Minhas Preferénclas  #kSugestdes I";'-EH'I'Ajuda

. 37% (188 MB/500 MB) ExPRESSO MAIL =44 U e S LR
]‘u?‘. J Caixa de Entrada [ 1183 / 2559] \
24 Nova Mensagem m EQ“ETH |Mﬂll'lt0.' ! Data~ |Tammhn
%' Atualizar o ﬁ (0] ] Marcos Guedes Frel [Fwd: [Fwd: Criacdo de link intranet - DGC]] 18:05 14 MB 4
. B Ferramentas .. | ﬂ * [ Lulz Tome Dantas Execugbes TRF3? ndo ajulzadas 17:44 54 KB
PO = G loenis imoeniododoinegodeam ot
ﬁ Caixa de Entrada (118 M| 4 Enlo Rezende dos Santos Re: Instalacdo de licenca do Msproject 17:01 3KB
£l Rascunhos [ * (I Lindomar Guimaraes Oliveira Re: Fw: Rede sem flo PGFN. 16:51 15 KB
(8 Enviados o E2 Joao Paulo de Jesus Cruz REMARCACAO DE PERICIA - Viviane Carmona 16:20 4 KB
(%) spam  [Limpar] | E) Jorge Eduardo Hirie ALMOCO NA GALETERIA DA ASES - NIVER DO LEO 16:17 4 KB
7 Lixeira (2)  [Limpar] | [ B3 Francisco das Chagas Batista da S| PGFN - Reunido Apresentacdo Consultas Internas 15:57 4 KB
& migracao o # &2 Yoshiyuki Saito Fw: Posicdo de Faturamento x Recebimento - Sunfj -12/07/2011. 15:47 26 KB
= T N o # & Yoshiyukl Saito Posicdo de Faturamento x Recebimento - Sunfj -12/07/2011. 14:49 26 KB
g ::Js:;: o @ ﬁ 3 Joao Paulo de Jesus Cruz SERPRO - Questionamentos 14:47 35 KB
+4]) Pastas locals i ﬁ * [J Jorge Luis Cardoso Ribelro Pauta da reuniao de 13/07 /2001 14:16 41 KB
7] ﬁ 4 Francisco das Chagas Batista da S| PGFN - Reunido Sistema de Consultas Internas 14:15 143 KB
] dﬁ =] Jorge Luls Cardoso Ribeiro Convite - Inauguracdo do Novo Prédio do SERPRO no Rio de Janeiro 14:07 493 KB
] ﬁ %* [ Marcelo Dantas Junior distribuicao de estacoes SUNF] 11:12 100 KB
] [ Jorge Luiz Guimaraes Barnasque Fw: Fw: SCI - Sistema de Consultas Internas da PGFN 10:47 5 KB
a ﬁ * [ Paulo Cesar de Oliveira Relatorio Consolidado do Ciclo de Monitoramento de Projetos - Junho 2011 10:19 3KB
| ﬁ Nasser Youssif Arabi Fw: Fw: Planilha medicdo SAJ 09:12 61 KB
] =) Helio Dias Campos Junior TCU manda governo punir fraudes em licitagdes de TI 08:48 13 KB
| =4 Nasser Youssif Arabi Re: Re: Bate papo sobre Gest3o de Servicos 08:22 4 KB
7] £ Helio Dias Campos Junior Ontem 17 KB
| 3 Denise Maria de Araujo Re: [Fwd: Re: locais palestras] Ontem 11 KB
@ ,;ﬁ * [ Gestao Corporativa de Incidentes Relatorio de Indicadores de Altissima e Alta Severidade - 08/07/2011 Ontem 219 KB v
_—' 5} Apagar i:.;.l'-lnver i— Imprimir I.._:.;f"an:n:urtar ,i;rlmportar Arguivar Listar: Todas, Nao lidas, Lidas, Respondidas, Importantes
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MOBILIDADE

MOTIVACAO

. Diminuicao nos custos da tecnologia + aumento velocidade de acBsssenca cada vez
maior de dispositivos moveis conectados:

Celulares;
Notebooks, netbooks e tablets:
E-book readers:

. Possibilidade de ter Agenda, Contatos, Mensageria Instantanea e Email
sincronizados entre o celular e o Expresso.

Necessidade de integrar e organizar as informacgdes, mantendo os mesmo dados
atualizados e corretos em todos ambientes

Solucao = Sincronismo serpro



EXPresso ) ga
BlackBerry Service =

» Comparativo Expresso x BlackBerry Service
e s

Acesso ao servico Necessita de um plano de

Acesso a internet dados especifico: BlackBerry
Enterprise Service (BES)

Sincronizacédo de Contatos (com push) Sim Sim
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Expresso Blac kBerry Service

P8
l'l

CaAN>=0ID -——
; Bz
L /Y - *2:BlackBerry.
Windows Symb'%rs'
Mobile :
| I —V>h
P [
*2:BlackBerry.

* Compativel mediante compra do cliente Active $yara BlackBerry.
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N7 ’ dos servicos

Adocao de
tecnologias emergentes




Nuvem Publica

et

.

Nuvem Privada




Cidades Inclusao
Digitais Digital

Desenvolvimento

Cidadania Governo Tecnoldgico

Nuvem computacional espalhada pelos pontos de presenca.
Inclui capacidades de cluster, grid e resiliéncia.




Duavidas e sugestoes

Obrigado!

Marcos Vinicius Mazoni
Marcos.mazoni@serpro.gov.br
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