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¢ Instituto criado em 1987
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Entendimento de CONSUMO
entendimento ampliado: CONSUMO EXERCICIO DA CIDADANIA
politizacao do consumo /nao como ato individual isolado
acao positiva do consumidor-cidadao

aquisicao de um produto, a opcao por um servico, a escolha de
um bem sao atos politicos, que abarcam valores e conceitos
diversos em cada grupo ou sociedade.
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Consumidor na cultura digital

Consumidor na Internet



Iﬁ :_e CONSUMIDOR NA INTERNET
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Ferramentas tecnologicas servindo para acessar
bens culturais

Alteracao no comportamento de consumo
Expansao do consumo simbdlico na rede
Compartilhamento de conteudos

Redimensionamento do papel do consumidor
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Acesso e compartilhamento de conteudos e bens culturais:

SCIEF 0

Scientific Electronic Library Online
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Redimensionamento do consumidor na Internet
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PALAVRAS-CHAVE:
ACESSO
LIBERDADE

PRIVACIDADE



1° problema PL 84/99:
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ESPIRITO DA LEI
na
Restrititivo e Internet e nao ,
Punitivo: PRINCIPIOS
VALORES
Prevé TIPO e DIREITOS

PENAS RESPONSABILIDADES
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INTERNET »  toda permeada por
relacdes de consumo

Principio da @
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(CDC)
(Lei 8.78/90)

t. 60, III, CDC
@ ) 20 anos



BOA-FE DOS CONSUMIDORES NA REDE
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PL 84/99

INVERTE essa M
ldgica

Presuncao de culpa
a0 havegar na rede

Observacao ampla e

o Irrestrita
Guarda ininterrupta de

dados e informacoes
PESSOaAIs Monitoramento



BOA-FE DOS CONSUMIDORES NA REDE

Vigilancia constante

ReSpMCIDADE

CapaRevista PoliTICs 04, junho/2009



Art. 22 — PL 84/99

O responsavel pelo provimento de acesso a rede de computadores
mundial,comercial ou do setor publico é obrigado a:

I — manter em ambiente controlado e de seguranca, pelo prazo de 3
(trés) anos, com o objetivo de provimento de investigacao publica
formalizada, os dados de enderecamento eletronico da origem,
hora, data e a referéncia GMT da conexao efetuada por meio de rede
de computadores e fornecé-los exclusivamente a autoridade investigatoria
mediante prévia requisicao judicial;

II — preservar imediatamente, apds requisicao judicial, outras informagoes
requisitadas em curso de investigacao, respondendo civil e penalmente
pela sua absoluta confidencialidade e inviolabilidade;

§ 1° Os dados de que cuida o inciso I deste artigo, as condicoes
de seguranca de sua guarda, a auditoria a qual serao submetidos
e a autoridade competente responsavel pela auditoria, serao
definidos nos termos de regulamento.




condicoes de seguranca de
sua guarda

a auditoria a qual serao
submetidos

autoridade competente



Qual a garantia da protecao dos dados
pessoais?

Qual a garantia de nao violacao da
privacidade dos usuarios?



Cenario complicado no Brasil hoje

« Nao existe uma lei de protecao de dados

» O Marco Civil com principios, direitos e
responsabilidades NAO foi aprovado

« Empresas ja cometem abusos com relacao
ao direito a privacidade e protecao dos
dados

Ainda assim: PL 84 cria a prerrogativa da guarda
de dados pelos provedores sem as devidas
garantias




Cenario complicado no Brasil hoje

Varias violacoes a privacidade — PROVEDORES

Pesquisa IDEC - contratos que infringem direito fundamental a
(Junho 2011) privacidade e protegao de dados

- contratos que CONTRARIAM as politicas
de privacidade

- repasse indevido de dados a terceiros
(parceiros comerciais)

- empresas que se eximem da
responsabilidade de tratamento
adequado dos dados

- compulsoriedade do fornecimento de
dados




Privacidade

Monitoramento da navegacao

-Desde a conexao
-Empresas de telecomunicacoes
- Tratamento inadequado de bancos de

dados

Phorm
- Oi
- TelefOnica




PL 84/99: violacoes diretas ao CDC

- direito a fruicao integral dos produtos e

SEervicos

- principio da autonomia da vontade

- liberdade de escolha

Problemas sérios:

Art 285-A
Art. 285-B
Art. 163-A

Acoes

- cotidianas dos

consumidores



Art. 285- A

Art. 285-A. Acessar, mediante violacao de seguranca,

sistema informatizado, protegido por expressa restricao de
acesso:

Pena - reclusao, de 1 (um) a 3 (trés) anos, e multa.

Problemas: - desbloqueio de aparelhos (tablets
e celulares)

- restricoes tecnologicas (DRM).

Viola CDC: fruicao integral de produtos e servicos;

Fragilidade normativa: "sistema informatizado™?
“expressa restricao de acesso”?



Art. 285- B

Art 285-B. Obter ou transferir, sem autorizacao ou em desconformidade
com a autorizacao do legitimo titular da rede de computadores,
dispositivo de comunicacao ou sistema informatizado, protegidos por

expressa restricao de acesso, dado ou informacgao neles disponivel:

Pena - reclusdo, de 1 (um) a 3 (trés) anos, e multa.

- compartilhamento de arquivos digitais
Problemas: (mp3, filmes, etc.);

- blogagem (obter informacao em
desconformidade com legitimo titular

protegido por expressa restricao de acesso )

- interoperabilidade (sistemas
operacionais/ licencas de uso)



PL 84/99 - Conclusao

e fragilidade técnica e normativa;
e Traz inseguranca juridica;

e Inexatidao conceitual traz interpretacoes
diversas e margem para abusos;

 Criminaliza acoes cotidianas dos
consumidores;

e Viola o direito a privacidade e a protecao
de dados pessoais;

e Entrave ao direito fundamental de acesso a
cultura e ao conhecimento através da rede;
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+ de 17 mil assinaturas de consumidores



Campanha “Pela Liberdade na Internet”
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+ de 170 mil mensagens de usuarios enviadas a
Camara dos Deputados
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Mega Nao!

Diga nao ao vigilantismo!
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Carta pelos direitos na Internet

Mais de 160 mil assinaturas
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Mais de 350 mil brasileiros e
brasileiras se manifestaram
CONTRA O

PL 84/99
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