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Impacto juridico das TICs

Existe um “novo” direito?

Existem ciberdireitos? Ciberconstituicao?

Novos bens juridicos tutelados?

Promocao da cultura, progresso e inovacao(?)
Repercussao social? Lobby? Necessidade?
(In)seguranca juridica?

Ponto positivo: maior participacao popular por meio
de campanhas e audiéncias publicas
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Tipos Penais

- “Descricao concreta da conduta proibida”, e “matéria
da proibicdo das prescricoes juridico-penais*

(Welzel).

« Nullum crimen/delictum, nulla poena sine

praevia lege
- Principios da
Consuncao/A
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poenali (Cddigo bavaro, 1813)

_egalidade, Proprorcionalidade,
0sorcao, Presuncao da Inocéncia

- Vedacao ana
- Tipos abertos

- Aspectos objetivos e subjetivos: nao culposos

Ogica (para prejudicar o reu)
X normais penais em branco
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Definicoes legais

Art. 16. Para os efeitos penais considera-se, dentre
outros:

Il — sistema informatizado: qualgquer sistema capaz de
processar, capturar, armazenar ou transmitir dados
eletronica ou digitalmente ou de forma equivalente;

fatos, de informacOes ou de conceitos sob forma
suscetivel de processamento num sistema informatizado;
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Condutas tipificadas

Art. 285-A. Acessar, mediante violacao de
seguranca, sistema informatizado protegido por
expressa restricao de acesso:

Pena - reclusao, de 1 (um) a 3 (trés) anos, e multa.

Paragrafo unico. Se o agente se vale de nome falso
ou da utilizacao de identidade de terceiros para a
pratica do crime, a pena € aumentada de

sexta parte.
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Condutas tipificadas

Art. 285-B. Obter ou transferir, sem autorizacao
ou em desconformidade com autorizacao do
legitimo titular do sistema informatizado,
protegido por expressa restricao de acesso, dado
ou informacao nele disponivel:

Pena — recluséo, de 1 (um) a 3 (trés) anos, e
multa.

Paragrafo unico. Se o dado ou informacéao obtida
desautorizadamente e fornecida a terceiros, a
pena € aumentada de um terco.
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Condutas tipificadas

Art. 154-A. Divulgar, utilizar, comercializar ou
disponibilizar dados e informac0es pessoais
contidas em sistema informatizado com finalidade
distinta da que motivou seu reqistro, salvo nos casos
previstos em lei ou mediante expressa anuéncia da
Ioessioa a que se referem, ou de seu representante
egal:

Pena — detencao, de 1 (um) a 2 (dois) anos, e multa.

Paragrafo unico. Se o agente se vale de nome falso
ou da utilizacao de identidade de terceiros para a
pratica do crime, a pena € aumentada de sexta
parte.”
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Condutas tipificadas
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Art. 163-A. Inserir ou difundir cédigo malicioso em sistema
Informatizado:

Pena — reclusao, de 1 (um) a 3 (trés) anos, e multa.

§ 1° Se do crime resulta destruicao, inutilizacao,
deterioracao, alteracao, dificultacao do funcionamento, ou
funcionamento desautorizado pelo legitimo titular de
sistema informatizado:

Pena — reclusao, de 2 (dois) a 4 (quatro) anos, e multa.

§ 2° Se o0 agente se vale de nome falso ou da utilizagao de
iIdentidade de terceiros para a pratica do crime, a pena é
aumentada de sexta parte.”
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Condutas tipificadas
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Art. 265. Atentar contra a seguranca ou o
funcionamento de servico de agua, luz, forca, calor,
Informacao ou telecomunicacao, ou qualguer outro de
utilidade publica:

Pena - reclusao, de 1 (um) a 5 (cinco) anos, e multa

Art. 266. Interromper ou perturbar servico
telegrafico, radiotelegrafico, telefonico, telematico,
iInformatico, de sistema informatizado ou de
telecomunicacao, assim como impedir ou dificultar-
lhe o restabelecimento:

Pena - detencao, de 1 (um) a 3 (trés) anos, e multa.
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Condutas tipificadas

e Falsificacao de dado eletronico ou documento
publico
Art. 297. Falsificar, no todo ou em parte, dado

eletronico ou documento publico, ou alterar
documento publico verdadeiro:

» Falsificacao de dado eletronico ou documento
particular

Art. 298. Falsificar, no todo ou em parte, dado
eletronico ou documento particular ou alterar
documento particular verdadeiro:
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Retencao de dados
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Art. 22. O responsavel pelo provimento de acesso
a rede de computadores mundial, comercial ou do
setor publico é obrigado a:

| — manter em ambiente controlado e de
seguranca, pelo prazo de 3 (trés) anos, com 0
objetivo de provimento de investigacao publica
formalizada, os dados de enderecamento
eletronico da origem, hora, data e a referéncia
GMT da conexao efetuada por meio de rede de
computadores e fornecé-los exclusivamente a
autoridade investigatoria mediante previa
requisicao judicial.
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Preservacao de dados

Art. 22. O responsavel pelo provimento de
acesso arede de computadores mundial,
comercial ou do setor publico € obrigado a:

Il — preservar imediatamente, apos requisicao
judicial, outras informacoes requisitadas em
curso de investigacao, respondendo civil e

penalmente pela sua absoluta confidencialidade
e inviolabilidade.
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Conseqguéncias e possibilidades

* Projeto Frankenstein

e “Politécnica” legislativa

» Tipos excessivamente abertos

e Pericia como “peca chave”

e Aumento nos custos (inclusive da Adm. Publica)
e Inseguranca juridica. Desestimulo a inovacao.

Marco Civil da Internet
o Garantir direitos, nao restringir liberdades
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In dublio pro reo, pro libertatis.
Contatos:
http://www.ibdi.org.br

@ibdi
ok@ibdi.org.br

http://www.Internetlegal.com.br

@internetlegal
Internetlegal@gmail.com
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