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DISPOSITIVOS LEGAIS - LEI 9504/97

Art. 72. Constituem crimes, puniveis com reclusao,
de cinco a dez anos:

I - obter acesso a sistema de tratamento automatico
de dados usado pelo servico eleitoral, a fim de alterar
a apuracao ou a contagem de votos;

IT - desenvolver ou introduzir comando, instrucao, ou
programa de computador capaz de destruir, apagar,
eliminar, alterar, gravar ou transmitir dado, instrucao
Oou programa ou provocar qualquer outro resultado
diverso do esperado em sistema de tratamento
automatico de dados usados pelo servico eleitoral;

III - causar, propositadamente, dano fisico ao
equipamento usado na votacao ou na totalizacao de
votos ou a suas partes.
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SI - Legislacao Dec.

Violacao de sigilo funcional

Art. 325 - Revelar fato de que tem ciéncia em razao do cargo e que
deva permanecer em segredo, ou facilitar-lhe a revelacao:

Pena - detencao, de 6 (seis) meses a 2 (dois) anos, ou multa, se o
fato nao constitui crime mais grave.

§ 1o Nas mesmas penas deste artigo incorre quem: (Paragrafo
acrescentado pela Lei n© 9.983, de 14.7.2000)

I - permite ou facilita, mediante atribuicao, fornecimento e
empréstimo de senha ou qualquer outra forma, o acesso de pessoas
nao autorizadas a sistemas de informagdes ou banco de dados da
Administracdao Publica; (Alinea acrescentada pela Lei n® 9.983, de
14.7.2000)

II - se utiliza, indevidamente, do acesso restrito. (Alinea
acrescentada pela Lei n© 9.983, de 14.7.2000

§ 20 Se da acao ou omissao resulta dano a Administracao Publica ou
a outrem: (Paragrafo acrescentado pela Lei n©® 9.983, de 14.7.2000)
Pena - reclusao, de 2 (dois) a 6 (seis) anos, e multa.
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DISPOSITIVOS LEGAIS - LEI 11.829/2008

“Art. 241. Vender ou expor a venda fotografia, video ou outro registro
que contenha cena de sexo explicito ou pornografica envolvendo crianca
ou adolescente:

Pena - reclusao, de 4 (quatro) a 8 (oito) anos, e multa.” (NR)

Art. 20 A Lei no 8.069, de 13 de julho de 1990, passa a vigorar
acrescida dos seguintes arts. 241-A, 241-B, 241-C, 241-D e 241-E:

“Art. 241-A. Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar
ou divulgar por qualguer meio, inclusive por meio de sistema de
informatica ou telematico, fotografia, video ou outro registro que contenha
cena de sexo explicito ou pornografica envolvendo criangca ou
adolescente:

Pena - reclusao, de 3 (trés) a 6 (seis) anos, e multa.

§ 10 Nas mesmas penas incorre quem:

I - assegura 0S mMeios oOu servicos para O armazenamento das
fotografias, cenas ou imagens de que trata o caput deste artigo;

II - assegura, por qualquer meio, o acesso por rede de computadores as
fotografias, cenas ou imagens de que trata o caput deste artigo.

§ 20 As condutas tipificadas nos incisos I e II do § 10 deste artigo sao
puniveis quando o responsavel legal pela prestacao do servico,
oficialmente notificado, deixa de desabilitar o acesso ao conteudo ilicito de
que trata o caput deste artigo.
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DISPOSITIVOS LEGAIS - LEI 10.695/2003

Art. 184. Violar direitos de autor e os que |he sao conexos:
Pena - detencao, de 3 (trés) meses a 1 (um) ano, ou multa.

§ 30 Se a violagao consistir no oferecimento ao publico, mediante cabo,
fibra Otica, satélite, ondas ou qualquer outro sistema que permita ao
usuario realizar a selecao da obra ou producao para recebé-la em um
tempo e lugar previamente determinados por quem formula a demanda,

com intuito de lucro, direto ou indireto, sem autorizacdo

expressa, conforme o caso, do autor, do artista intérprete ou executante,
do produtor de fonograma, ou de quem os represente:
Pena - reclusao, de 2 (dois) a 4 (quatro) anos, e multa.

§ 40 O disposto nos §§ 10, 20 e 30 nao se aplica quando se tratar de
excecao ou limitacao ao direito de autor ou os que lhe sao conexos, em
conformidade com o previsto na Lei n® 9.610, de 19 de fevereiro de
1998, nem a copia de obra intelectual ou fonograma, em um SO
exemplar, para uso privado do copista, sem intuito de lucro direto ou
indireto." (NR)
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CRIMES FALIMENTARES - Lei 11.101/05

Artigo 168 — Pratica de Atos Fraudulentos aos Credores

Praticar, antes ou depois da sentenca que decretar a faléncia,
conceder a recuperagao judicial ou homologar a recuperagao
extra-judicial, ato fraudulento de que resulte ou possa
resultar prejuizo aos credores, com o fim de obter ou
assegurar vantagem indevida para si ou para outrem.

§ 19 A pena aumenta-se de 1/6 (um sexto) a 1/3 (um terco),
se 0 agente:

IIT — destroi, apaga ou corrompe dados contabeis ou negociais
armazenados _em computador ou sistema informatizado

(g.n.).

Artigo 169 — Quebra de Sigilo Empresarial Indevido

Violar, explorar ou divulgar, sem justa causa, sigilo
empresarlal ou dados confidenciais sobre operagoes ou
servigos, contribuindo para a condugao do devedor a estado
de inviabilidade econdémica ou financeira.
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Aspectos Penais

Supressao de documento

Art. 305 - Destruir, suprimir ou ocultar, em
beneficio proprio ou de outrem, ou em prejuizo
alheio, documento publico ou particular

verdadeiro, de que nao podia dispor:

Pena - reclusao, de 2 (dois) a 6 (seis) anos, e
multa, se o documento € publico, e reclusao, de 1
(um) a 5 (cinco) anos, e multa, se o documento €

particular.
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Aspectos Penais

Insercao de dados falsos em sistema de informacoes

Art. 313-A. Inserir ou facilitar, o funcionario autorizado, a insercao de
dados falsos, alterar ou excluir indevidamente dados corretos nos
sistemas informatizados ou bancos de dados da Administracao Publica
com o fim de obter vantagem indevida para si ou para outrem ou para
causar dano: (Artigo acrescentado pela Lei n© 9.983, de 14.7.2000)

Pena - reclusao, de 2 (dois) a 12 (doze) anos, e multa.

Modificacao ou alteracao nao autorizada de sistema de
informacoes

Art. 313-B. Modificar ou alterar, o funcionario, sistema de informagdes ou
programa de informatica sem autorizacao ou solicitacao de autoridade
competente: (Artigo acrescentado pela Lei n© 9.983, de 14.7.2000)

Pena - detencao, de 3 (trés) meses a 2 (dois) anos, e multa.

Paragrafo Unico. As penas sao aumentadas de um terco até a metade se
da modificacao ou alteracao resulta dano para a Administracao Publica
ou para o administrado. (Paragrafo acrescentado pela Lei n® 9.983, de
14.7.2000)
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TERMO DE MUTUA COOPERACAOQ

CPI - Pedofilia (Senado Federal)

Manutencao e Guarda de IP’s

Termo.pdf - Adobe Reader

Arquivo Editar Visualizar Documento Ferramentas Janela Ajuda x
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& III — a oferta do servigo for dirigida ao publico brasileiro.

o

CLAUSULA TERCEIRA — Da Manuten¢ao e Guarda de Dados

As empresas signatarias fornecedoras de Servigo de
telecomunicagdes e de acesso manterdo, em ambiente controlado, os dados
cadastrais dos usuarios e os de conexdo pelo prazo de trés anos, e as = B

fornecedoras de servigos de conteido ou interativo, pelo prazo de seis
meses.

Paragrafo dnico. A  empresa signataria que oferecer,
simultaneamente, os servicos de telecomunicacdes, de acesso ¢ de conteudo

ou interatividade respeitara os prazos a que se refere esta clausula conforme
a atividade.

i >
208,2 x 292,7 mm < I
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Seguranca
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Ataques cibernéticos estiao entre trés maiores ameacas
mundiais, diz FBI [ +tidas |

1. Internet ignc

da France Presse, em Nova York PUBLICIDADE
vendas

DESKTOP VOSTRO™ 200

Processador Intel” Core™2 Dud 2. PD|arDid |an

Os ataques informatizados representam a maior ameaca para os fint
sem unta

Estados Unidos, depois da guerra nuclear e das armas de OFERTA IMPERDIVEL!

destruicdo em massa, e sao cada vez mais dificeis de impedir, 3.Garo';as_, de
prostituic&do’
4. Microsoft lar

- na sexta

segundo especialistas da Policia Federal norte-americana (FBI).
Durante uma conferéncia em MNova York nesta terca-feira (7), .
0800 722 3495 5. Sony aprese

Shawn Henry, diretor adjunto da divis&do informatica do FBI, disse

due esses gtagues representam "o maior risco para a sequranca @ compre o seut fashionistas «
< >
€D Internet F130% <
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Wireless Door

How Credit-Card Data Went

ut Wireless Door - WSJ.com - Microsoft Internet Explorer
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BREAKING THE CODE
How Credit-Card Data
Went Out Wireless Door

Biggest Known Theft
Came from Retailex
With Old, Weak Secuity

By JOSEPH PEREIRA
Nay & 2887; Page A1

The biggest known theft of credit-card numbers in history began two summers ago
outside a Marshalls discount clothing store near St. Paul, IMinn.

There, investigators now believe, hackers pointed a telescope-shaped antenna toward the
store and used a laptop computer to decode data streaming through the air between
hand-held price-checking devices, cash registers and the store's computers. That helped
them hack into the central database of Marshalls' parent, TTZ Cos. in Framingham,
Mass., to repeatedly purloin information about customers.

The $17 4-billion retailer's wireless network had less security than many people have on
their home networks, and for 18 months the company -- which also owns T.J. Maszz,
Home Goods and A .J. "Wright -- had no idea what was going on. The hackers, who have
not been found, downloaded at least 45.7 million credit- and debit-card numbers from
about a year's worth of records, the company says. A person familiar with the firm's
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Jovem invade sistema 911 e faz Swat cair em trote

Jovemn invade sistema 911 e faz Swat cair em trote - Terra - Virus & Cia - Microsoft Internet Explorer fornecido por Opice Blum Q@@
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Quinta, 18 de outubro de 2007, 11h07
Jovem invade sistema 911 e faz Swat
cair em trote

Randall Ellis, hacker americano de 19 anos, deverad
comparecer ao tribunal californiano de Orange
County para responder pelas acusagdes de ter
invadido o sistema de emergéncia policial
americano, mais conhecido como 911. A Swat, #» Jowvern invade
atendendo o falso chamado, foi armada até a casa |Sistema 911 e faz Swat
de uma familia que nada tinha a ver com o caso. caleemizirote ' s e
» Homens s30 presos

por enviar emails com gextfa.com.hr
» Jovem quebra em 30 minutos filtro pornografia

) Olimas de Virus &
Cia

anitpornografia do governo #» Adobe Acrobat tem
» Garoto ataca ladréoes de games a fa""a Que permite
espadadas invas3o C:;: PC .
» Policia invade show de realidade online :a';:::sozzm c:a';'c?_.e 3
apés trote Tuasday
» Chat: tecle sobre a noticia

&) Busca

Segundo o site The Register, Ellis invadiu o sistema |Faca sua pesquisa na
telefdnico e cadastrou um falso chamado sob um Internet:

ndmero de Orange County escolhido

e S aleatoriamente. No chamado, alegava ser um
Convergéncia D usudrio de drogas adolescente que havia sido [ ]

e e baleado no ombro, e que estava na mira de
InfornediaTy

: 2
bandidos que também ameagavam a vida de sua
Mac+ irma.
Como resultado, a equipe especial da Swat, armada com rifles, c3es
» Internet 10 anos farejadores e até mesmo um helicéptero foi prontamente enviado ao local,
segundo o jornal The Orange Counity Register.
A familia moradora no endereco usado para o trote dormia quando a policia
. Cha.t chegou. E a situacdo poderia ter sido pior, caso a forga policial tivesse
Asuaé disparado seus rifles contra um dos moradores que, assustado, saiu da casa
encontrar armado com uma faca de cozinha. Ele e sua mulher chegaram a ser
alguém especial? algemados até que o mal-entendido fosse desfeito, pouco depois.

| Os métodos utilizados por Ellis ndo foram divulgados por questdes de
&1 # Internet

iniciar ™ 7~ € 7 | & Caixadeentrada- Mi... @Y Tribunal Francés con... % aulas

8
Wy

ywem invade sistem. .. R PE= = 12:19
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Invasao em e-mails
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Piratas virtuais invadem e-mail do primeiro-
ministro do Canada

Folha de S.Paulo no Facebook
ﬁ Curtir

497,386 pessoas curtiram Folha de S.Paulo.

da Efe, em Toronto PUBLICIDADE E ﬁ [Em—

H Recomendar 1 o \! W ‘
PCISSE.‘ © mouse Ricardo JEssica Renata Rafze tter

Um grupo de piratas virtuais invadiu o e-mail do primeiro- e conhega —

ministro canadense, Stephen Harper. Na semana passada, o uma nova Plug-in socal do Facebook

mesmo ocorreu com a candidata republicana a vice- computagao. BUBLICIDADE

presidéncia dos Estados Unidos, Sarah Palin. -f‘]

?“mm pommeo  RS15,77 |y

E‘ﬂ@g nas Il:ﬁrn:as cada livre

Mo caso de Palin, os invasores tiveram acesso a uma conta
pessoal no Yahoo!, enquanto no de Harper foi viclado o
correio oficial.

as ultimas que vocé nao leu

Chris WattieReuters  Necty segunda-feira (22), o escritdrio do primeiro-
ministro disse que pediu & agéncia canadense

encarregada de contra-espicnagem eletrénica que
investigue a invasdo no sistema de e-mail de Harper. 0

0. Veja dicas e técnicas para fotografar
melhor

Apple vale tanto quanto todos os
bancos da zona do eure

No domingo a noite, pouco depois que o escritério do 0. Ribeirinhos esperam que exposicio
primeiro-ministro enviou a imprensa em sua lista de no Google atraia turistas

contatos um comunicado no qual Harper condenava o
atentado em Islamabad contra o hotel Marriott, os
jornalistas receberam outras duas mensagens.

0. Brasileiro quer cdmera avangada,
mas mercado formal engatinha

e

Classe média impulsiona mercado de
O titulo da primeira, "Por que ndo deveriam me temer”, cameras digitais no Brasil

levantou suspeitas, ja que, embora o pais esteja em
Stephen Harper teve e-mail invadido par plena campanha eleitoral, & inusitado que o primeiro-
piratas viruais, que enviaram mensagens ministro utilize seu e-mail institucional para enviar
mensagens partidarias. 0

0. Ag3do da HP despenca 20% por menor
projecdo e divisdo de unidade

Gamescom consolida-se como feira
de videogames além dos consoles
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Administrador de TI € preso por negar acesso a rede

o

NI http://idgnow.uol.com.br/mercado/2008/07/23/prefeito-de-sac O ~ O X

HiU! Prefeito de S3o Francisco c... %
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Prefeito de Sao Francisco
consegue recuperar senha da
rede da cidade

ParIDG Mews Sernvice/ELIA
Publicada em 23 de julho de 2008 3s 09h26

E1 = [ = aa 1] 0

E-mail Imprima Comente Erros? a

M Tweot 0 ﬁ Share n Like

Séo Francisco - Prefeito consequiu de volta a senha
com o administrador da rede, que estava preso,
acusado de negar acesso a rede.

0 prefeito de S3o0 Francisco, Gavin Newsom, se
encontrou com o administrador de TI do municipio
Terry Childs na segunda-feira (21/07) e 0 convenceu a
entregar a senha de administracio da rede
multimiliondria da cidade.

Childs foi preso na semana passado por se recusar a
dar a senha dos switches e roteadores Cisco que
compdem a rede FiberWAN da cidade, responsavel
por 60% do trafego do governo municipal.

O administrador, que gerenciava a rede antes de ser
preso, estd na cadeia desde 13 de julho. Segundo
registros do processo, ele é acusado de ter negado
acesso arede a outros servidores pablicos.

0s registros mostram ainda que ele teria ligado
equipamentos clandestinos a rede publica para poder
monitora-la de sua casa e implementado um
protocolo que apagaria as configuracdes da rede se
— alguém além dele proprio tentasse acessar a rede

Quem leu esta noticia também leu:

FUDIqoage ™

CONECTE-SE > I

» Brasil passa a controlar Orkut e presidente do
Google Brasil azssume AL

» Stand Center & condenado a pagar multa de RS
7 bilhtes a ABES

» Empresa de internet japonesa coloca
Wikipedia em celulares

Desenvolvide por: T35 uplexis

TOP § NOTICIAS | dissions o0 o=

Dia | Semana | Més |

» "0 efeito tablet é real”, mas ndo para a HP, diz
CEO

» Linux dominou o5 negdcios em Wall Strest

* 0 gue as pess0as mais usam noe smartphone?
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* Download
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PROJETO DE LEI N°© 84, DE 1999

(Substitutivo do Senado Federal)

Art. 2° O Titulo VIII da Parte Especial do Cddigo Penal fica acrescido do
Capitulo IV, assim redigido:

Capitulo IV
DOS CRIMES CONTRA A SEGURANCA DOS
SISTEMAS INFORMATIZADOS

Acesso nao autorizado a rede de computadores, dispositivo de
comunicacao ou sistema informatizado

Art. 285-A. Acessar, mediante violacao de seguranca, rede de
computadores, dispositivo de comunicacao ou sistema informatizado,
protegidos por expressa restricao de acesso:

Pena - reclusao, de 1 (um) a 3 (trés) anos, e multa.
Paragrafo unico. Se o agente se vale de nome falso ou da

utilizacdao de identidade de terceiros para a pratica do crime, a pena é
aumentada de sexta parte.
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Seguranca

> Internet | Gizmodo Brasil - Windows Internet Explorer

Go-
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Pendrive com movimentagdes de tropas britanicas
é encontrado em chdo de boate
Pareca que o MnisTro da Defesz do Raino Unido est2 prastes 2 esculachar o corado responsavel por
dewar um pandrive carregado com movinentagoes de tropas no chao da boste " The Beach”, am -
>
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Confidencial - Google

ietiss ".' confidential "do not distribute" - Pesqui..,
\ (— | l-" httpe/fnennir.google.corm.brfsearchfg=confidential "do not distribute" &tie=utf-8&we=utf-B&ag=t&rls=argr 7 7 ~ C'l l-"' Googls P‘ «t | B-
traduzidas At AU — Follow-up Measurement About Soogle mearching tor Contidential Do Mot -~
Distribute As communicators, every day we try to keep up on the latest ..
Mais ferramentas rror) BBY CONFIDENTIAL - DO NOT DISTRIBUTE Best Buy Employee
Mews ©0 - [ Traduzir esta pagina |

woaewy [abe. comdeducation/pdf/BarryJohnson-CaseStudy1_printcalar pdf

Faormata do arguive: PDF/Adobe Acrobat - Visualizagéo rapida

BEBEY CONFIDENTIAL - DO MOT. DISTRIBUTE. Best Buy Employee Mews. Intranet News
Delivery at Best Buy. Barry Johnsaon, Director, News Team. June 25, 2008 ...

porp CONFIDENTIAL (PLEASE DO NOT DISTRIBUTE WITHOLT
REMOWVING THE INFO ... “0 - [ Traduzir esta pagina |

weeewy ebirl. org/pdfprograms/policyforums/dec2002/SpeakerBios- 1202, pdf

Farmato do arguivo: PDF/Adobe Acrabat - Yisualizagdo rapida

1. Wil Today's Warkers Retire With Adequate Income? And, How Are. Today's Retirees
Sumiving From A Financial Perspective? An EBRI-ERF Policy Forumn ...

rror MARS Confidential — Do Mot Distribute © - [ Traduzir esta pagina |
wany rogerssupply. comdpdffevergreen. pdf

Farmato do arguivo: PDOFfAdobe Acrabat - “Wisualizagdo rapida

MARS Confidential — Do Not Distribute. YWhat is Evergreen? = Warld's first ECM
aftermarket indoor blower motar for nearly all standard ...

m

roF] Confidential. Do not distribute. Pre-embargo material. Lack of ...
- [ Traduzir esta pagina |

infa.rmed. yale edufchldstdyfautismifresources/pdffcitalopram. pdf

Farmato do arguivo: POF/Adobe Acrobat

de BH King - 2003 - Citado por 44 - Artigos relacionados T
Confidential. Do not distribute. Pre-embargo material. ORIGIMNAL ARTICLE. Lack of

Efficacy of Citalopram in Children. With Autism Spectrum Disorders and ...

Confidential. Do not distribute. Pre-embargo material.

- [ Traduzir esta pagina |

wanwy slideshare. net!. fconfidential-do-not-d. .. - Estados Unidos - Em cache
Confidential. Do not distribute. Pre-embargo material. ORIGINAL ARTICLE Thyroid
Cancer Survival in the Un.

ror] Confidential. Do not distribute. Pre-embargo material. Effects of ...

- [ Traduzir esta naning 1
ﬁ | N S | — ]
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Malware sequestra arquivos e cobra resgate para devolvé-los

: -@ -FH
o
QI\:_Q{A http/finfo.abril.car.br/blogfdrusebugs /20080617 _listarshtr O = B ¢ X || IMFO Online - Wirus, bugs e., * | | ﬂ} ‘ﬁ? ﬁ}

Arquivo  Editar  Exibir  Faworitos  Ferramentas  Ajuda

Malware seqiiestra - e nac devolve mesmo D s TJUOHHOQ s g
12 3 4567 N
8 9 1011121314
1516 17 18 19 20 21

Autor do cavalo-de-trdia que seqilestra arquivos faz novas ameacas.

m

Dias atras, o Plantao INFO noticiou sobre o Gpeoode, um cavalo-de-trdia que invade a
maquina e criptografa os arquivos de documentos (.doc, b, s, .pdf etc.) usando uma 222324252627 28
chave de 1024 bits. Além disso, o invasor deixa um arquivo pedindo um resgate em 29 30

dinheira. Avitima deve pagar, a fim de obter a chave de decodificacio dos arguivos.

Mo ano passado, umaversdo anterior desse mesmo virus cometeu peripécia _

semelhante. S0 que especialistas em seguranca descobriram um erro de
implementacio no algoritmo de criptografia. Assim, foi facil desarmar a chantagem dos

P 12/2008 Ci imi dni
responsaveis pelo Gpcode. Cibercriminosos atacam a Amazdnia

12/11/2008 MS desiste do mercado de antivirus
Agora, o Gpeode. ak aparentemente veio sem bugs. A Kaspersky, fabricante de antivirus,
lancou uma convocacio para que especialistas em criptografia, instituiches cientificas e
outras empresas de antivirus unissem esforcos para decodificar o malware ou pelo Empresas de antivirus criam
menos descobrir uma falha em sua implementac3o. A idéia era montar uma grande 12/11/2008 associacio
rede de grid computing para enfrentar a tarefa.

14/11/2008 Virus mdveis atacam smartphones

Crackers exploram brecha no Adobe

Mo entanto, muitos acreditam que essa tarefa é indtil, pois pode demandar meia Reader

eternidade para chegar a um resultado positivo. Pouco depois, uma pessoa — 04/11/2008 Microsoft aponta recuo do malware
possivelmente o autor do Gpeoode, contactado por meio de um dos e-mails deixados na

mensagem que cobra o resgate — afirmou que as empresas de seguranga ndo vao 17/110/2008 21808 antivirus infectam 30 milhdes de
conseguir quebrar o codigo. Além disso, a tal pessoa, que diz chamar-se Daniel FCs

Raobertson, promete ampliar para 4096 o tamanhao da chave criptografica das praximas

verstes do cavalo-de-trdia.

O cracker faz ainda outras ameacas: diz que vai incluir no Gpcode escudos contra RUBCIGIDADE

antivirus como criptografia polimdrfica, recursos anti-heuristicos e capacidade de ﬂprovgite a

autopropagacio, transformando 0 cavalo-de-tjﬁia em \n'r'us. Possivelmente, ha nessas Cidade Ma rav“ hO sa

ameacas muito de guerra psicologica. Mas nao resta duvida de que Robertson, quem com até 70%de desconto

quer que seja, entende do riscado.

Com autores de virus assim, ndo & dificil concluir que os problemas de seguranca
digital tendem a se tornar cada vez mais complicados. Ainda mais quando o objetivo de
Daniel Robertson ndo é outro sendo ganhar dinheiro. Ele mesmao diz que o Gpcode “se

4 |——————---— ___ 1 | I
— L — L —— —_—,e
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PROJETO DE LEI N°© 84, DE 1999

Obtencao, transferéncia ou fornecimento nao autorizado de dado
ou informacao

Art. 285-B. Obter ou transferir, sem autorizagao ou em

desconformidade com autorizacao do legitimo titular da rede de
computadores, dispositivo de comunicacao ou sistema informatizado,
protegidos legalmente e com expressa restricao de acesso, dado ou
informacao neles disponivel:

Pena - reclusao, de 1 (um) a 3 (trés) anos, e multa.

Paragrafo unico. Se o dado ou informacao obtida
desautorizadamente é fornecida a terceiros, a pena € aumentada de um
terco.

Acao Penal

Art. 285-C. Nos crimes definidos neste Capitulo somente se

procede mediante representacao, salvo se o crime é cometido contra a
Unido, Estado, Municipio, empresa concessionaria de servigos publicos,
agéncias, fundacdes, autarquias, empresas publicas ou sociedade de
economia mista e subsidiarias.”

OPICE BLUM



Quase 80% dos brasileiros temem que informacoes pessoais sejam

acessadas ilegalmente

,; TI Inside - Windows Internet Explorer fornecido por Opice Blum Advogados = lﬂll’
Arquivo  Editar Exibir Favoritos Ferramentas Ajuda I ,?’!v
o —N—— ; o - : s wm o —
-~ % ’ Z — - - S
@ \) [ﬂ @ yh | /‘—) S ’(J o b *,J - &
Endereco [&] http:/fwww.tiinside.com.brjFiltro. asp?C=26581D=83274 ~| Ir | Links >
— ——————— — —— = = =

ESPECIAIS

N°29

News

 Quase 80% dos brasileiros temem que informagdes

' pessoais sejam acessadas ilegalmente
Segunda-feira, 03 de Dezembro de 2007, 20h58

- Nada menos que cerca de 80% dos brasileiros estdo muito ou extremmamente
: preocupados com o acesso ilegal e 0 uso inadequado de informagdes

. pessoais, conforme indica um levantamento feito pela Independent :
. Communications Research, encomendado pela Unisys, fornecedora global de
- servigos e solugdes de Tl Destes, 41% afirmaram estar ‘'extremamente

: preocupados’, com o roubo de identidade, 38% 'muito preocupados’ e 6%
‘ ndo estdo 'nada preocupados’ com essa ameaga.

. Para a pesquisa foram ouvidos aproximadamente 1,5 mil brasileiros de 18 a

Pesquisa - B0 anos, das classes A, B e C. O grau de preocupacio dos entrevistados
&I : com o problema foi avaliado por uma escala indicativa de zero a 300, na qual
. zero representa nenhuma preocupacéo e 300, preocupacéo extrema.
OUTUBRO 2007 - "A fraude digital que termn crescido no Brasil, pois a cada dia aumenta o
=== - nimero de pessoas com acesso a internet, consequentemente as
_m - movimentacdes bancarias on-line e as compras virtuais, muitas vezes
3 - realizadas por internautas despreocupados com indicadores basicos de

. seguranca”, afirma o especialista em seguranca digital e diretor da OS&T

. Informatica, Sérgio Leandro. De acordo com um levantamento do instituto e-
- bit, a participacdo desses internautas com renda inferior a R$ 1 mil subiu de
- B%, em 2001, para 8% em 2006 e devera crescer 40% nos prdximos cinco
. anos.

. Ainda de acordo com Leandro, para realizacédo das fraudes os invasores
- estdo usando taticas como o envio de e-mails que estimulam a curiosidade
- dos internautas, por exemplo, andncios de fotos inéditas de desastres

Ou aqui?
——e—— UCan

AR

N OOARANI FRAAFRITN

&l

wlniciarl E =) @ 22 E Caixa de entrada - Micro... "@ TI Inside - Windows I... Q FS@® ScreenCAP
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PROJETO DE LEI N°© 84, DE 1999

Art. 3° O Titulo I da Parte Especial do Cdédigo Penal fica acrescido do seguinte artigo,
assim redigido:

“Divulgacao ou utilizacao indevida de informacoes e dados pessoais”

154-A. Divulgar, utilizar, comercializar ou disponibilizar dados e informacdes pessoais ou
de pessoas juridicas contidas em sistema informatizado com finalidade distinta da que
motivou seu registro, salvo nos casos previstos em lei ou mediante expressa anuéncia da
pessoa a que se referem, ou de seu representante legal.

Pena - detencao, de 1 (um) a 2 (dois) anos, e multa.

8§ 19. "Se o0 agente se vale de nome falso ou da utilizacao de identidade de terceiros para
a pratica do crime, a pena é aumentada da sexta parte.”

§ 2°. Somente se procede mediante representacdo, salvo se o crime é cometido contra a
Unido, Estado, Municipio, empresa concessionaria de servicos publicos, agéncias,
fundacOes, autarquias, empresas publicas ou sociedade de economia mista e
subsidiarias.

Art. 4° O caput do art. 163 do Decreto-Lei n°® 2.848, de 7 de dezembro de 1940 (Cddigo
Penal) passa a vigorar com a seguinte redacao:

Dano
Art. 163. Destruir, inutilizar ou deteriorar coisa alheia ou dado eletrénico alheio:

SEMINARIO: A LEI CONTRA CIBERCRIMES - TIPOS PENAIS
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PROJETO DE LEI N°© 84, DE 1999

Art. 5° O Capitulo IV do Titulo II da Parte Especial do Decreto-Lei n® 2.848, de 7 de dezembro de
1940 (Cdédigo Penal) fica acrescido do art. 163-A, assim redigido:

“Insercao ou difusao de cédigo malicioso”

Art. 163-A. Inserir ou difundir cédigo malicioso em dispositivo de comunicacdao, rede de
computadores, ou sistema informatizado.

Pena - reclusdo, de 1 (um) a 3 (trés) anos, e multa.
“Insercao ou difusao de codigo malicioso seguido de dano”

8 1° Produzir intencionalmente ou vender cédigo malicioso destinado ao uso em dispositivo de
comunicacao, rede de computadores ou sistema informatizado.

Pena - reclusdo de 1 (um) a 3 (trés) anos, e multa.

8§ 29 Se do crime resulta destruicao, inutilizacdo, deterioragao, alteracao, dificultacao do
funcionamento, ou funcionamento desautorizado pelo legitimo titular, de dispositivo de
comunicacgao, de rede de computadores, ou de

sistema informatizado:

Pena - reclusao, de 2 (dois) a 4 (quatro) anos, e multa.

8§ 3° Se o0 agente se vale de nome falso ou da utilizacao de identidade de terceiros para a pratica
do crime, a pena é aumentada de sexta parte.
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DOS CRIMES CONTRA O PATRIMONIO

[* Subject: voce estar sendo. ., From: veja as fokos,

soU um amigo seu esse e um aviso

Yocé esta sendo traido, nao tive coragem de te falar mas
como imagens falam mais que palavras faca o download das
fotos e veja com os seus proprios olhos

VEJA AS FOTOS

Fol a unica maneira gue encontrel para te avisar
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DOS CRIMES CONTRA O PATRIMONIO
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GOLPE NO CELULULAR
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SEMINARIO: A LEI CONTRA CIBERCRIMES - TIPOS PENAIS

PROJETO DE LEI N°© 84, DE 1999

Art. 6° O art. 171 do Codigo Penal passa a vigorar acrescido dos
seguintes dispositivos:

“Art. 171

8§ 29 Nas mesmas penas incorre quem:

Estelionato Eletronico

VII - difunde, por qualguer meio, cdédigo malicioso com intuito de
devastar, copiar, alterar, destruir, facilitar ou permitir acesso
indevido a rede de computadores, dispositivo de comunicagao ou
sistema informatizado, visando o favorecimento econdmico de si ou
de terceiro em detrimento de outrem:

8§ 39 Se 0 agente se vale de nome falso ou da utilizacao de
identidade de terceiros para a pratica do crime do inciso VII do § 2°
deste artigo, a pena € aumentada de sexta parte.”
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<3 POPULAR - Microsoft Internet Explorer

J Argquivo Editar
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| Links >

*»» Pagina inicial

SKEIMHEADS
Site oferece surra a domicilio

Terca, 27 de novermnmbro de 2001, 14h52

O site da Kripo, uma polémica organizagdo nazista espanhola baseada na
cidade de Zaragoza, oferecia um servigo nada usual: surras a domicilio.
QJuem quisesse ver um desafeto espancado tinha apenas que enviar em
email com o nome e o enderego da pessoa. Caso o pedido fosse
considerado adequado, uma turma de skinheads iria até a residéncia da
pessoa indicada.

4 noticia saiu na edigdo do dia 23 de novembro do jornal & Mundo. De
acordo com o diario, a lista de espancamento da Kripo tinha cerca de 20
nomes, entre jornalistas, politicos membros da OKNG "Esquerda Unida" e
dirigentes de organizagdes ecologicas. O & Mundo, no entanto, nao
confirma se algum dos "candidatos" chegou a receber a surra.

Apos a noticia ter saido no jornal espanhol, a Kripo retirou do site o
andncio do servigo, que dizia o seguinte: "tem um vizinho, um colega de
trabalho ou de escola que se veste de maneira estranha, que pinta o
cabelo, que usa broches g roupas com simbolos do ETA {organizagdo
terrorista basca) ou da anarquia e que fique falando de igualdade,
comunismo e de idéias libertinas? E quer que |lhe demos um bom susto?
Ent3o ndo hesite em nos enviar o endereco dele!",

€]

il Iniciar | “ a2
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PROJETO DE LEI N°© 84, DE 1999

Art. 70 Os arts. 265 e 266 do Cddigo Penal passam a vigorar com as
seguintes redacoes:

“"Atentado contra a seguranca de servico de utilidade publica”

Art. 265. Atentar contra a seguranca ou o funcionamento de servico
de &gqua, luz, forca, calor, informagao ou telecomunicacao, ou
qualquer outro de utilidade publica:
........................................................... “(NR)

“Interrupcao ou perturbacao de servico telegrafico, telefonico,
informatico, telematico, dispositivo de comunicacao, rede de
computadores ou sistema Informatizado.”

Art. 266. Interromper ou perturbar servico telegrafico,
radiotelegrafico, telefonico, telematico, informatico, de dispositivo de
comunicacao, de rede de computadores, de sistema informatizado ou
de telecomunicacao, assim como impedir ou dificultar-lhe o
restabelecimento: - Pela Supressao deste artigo.
.................................... “(NR)
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PROJETO DE LEI N© 84, DE 1999

Art. 8° O caput do art. 297 do Cddigo Penal passa a vigorar com a seguinte
redacao:

“Falsificacao ou Alteracao de dado informatico ou documento
publico”

Art. 297. Falsificar ou alterar, no todo ou em parte, dado informatico ou
documento publico verdadeiro:

Art. 99 O caput do art. 298 do Cddigo Penal passa a vigorar com a seguinte
redacao:

“Falsificacao ou alteracao de dado informatico ou documento
particular”

Art. 298. Falsificar ou alterar, no todo ou em parte, dado informatico ou
documento particular verdadeiro:
.............................................................. “(NR)
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PROJETO DE LEI N°© 84, DE 1999

Art. 16. Para os efeitos penais considera-se, dentre outros:

I - dispositivo de comunicacao: qualquer meio capaz de processar, armazenar,
capturar ou transmitir dados utilizando-se de tecnologias magnéticas, oticas ou
qualquer outra tecnologia;

II - sistema informatizado: qualquer sistema capaz de processar, capturar,
armazenar ou transmitir dados eletronica ou digitalmente ou de forma equivalente;

III - rede de computadores: o conjunto de computadores, dispositivos de
comunicacao e sistemas informatizados, que obedecem a um conjunto de regras,
parametros, codigos, formatos e outras informacdes agrupadas em protocolos, em
nivel topoldgico local, regional, nacional ou mundial através dos quais € possivel
trocar dados e informacgoes;

IV - codigo malicioso: o conjunto de instrucdes e tabelas de informacdes ou
qualquer outro sistema desenvolvido para executar acoes danosas ou obter dados
ou informacodes de forma indevida;

V - dados informaticos: qualquer representacao de fatos, de informacdes ou de
conceitos sob forma suscetivel de processamento numa rede de computadores ou
dispositivo de comunicacao ou sistema informatizado;
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PROJETO DE LEI N°© 84, DE 1999

VI - dados de trafego: todos os dados informaticos relacionados com sua comunicacao
efetuada por meio de uma rede de computadores, sistema informatizado ou dispositivo de
comunicacao, gerados por eles como elemento de uma cadeia de comunicacao, indicando
origem da comunicacao, o destino, o trajeto, a hora, a data, o tamanho, a duracdao ou o
tipo do servico subjacente.

Art. 17. Para efeitos penais consideram-se também como bens protegidos o dado, o
dispositivo de comunicacao, a rede de computadores, o sistema informatizado. -
Supressao do Artigo.

Art. 18. Os 6rgaos da policia judiciaria estruturarao, nos termos de regulamento, setores
e equipes especializadas no combate a acdo delituosa em rede de computadores,
dispositivo de comunicacao ou sistema informatizado.

Art. 19. O inciso Il do § 3° do art. 20 da Lei n°. 7.716, de 5 de janeiro de 1989, passa a
vigorar com a seguinte redacao:

II - a cessacao das respectivas transmissdes radiofbnicas, televisivas, eletronicas, ou da
publicacao por qualquer meio.

SEMINARIO: A LEI CONTRA CIBERCRIMES - TIPOS PENAIS

OPICE BLUM



PROJETO DE LEI N© 84, DE 1999

Art. 20. O caput do art. 241 da Lei n° 8.069, de 13 de
julho de 1990, passa a vigorar com a seguinte redacao:

“Art. 241. Apresentar, produzir, vender, receber, fornecer,
divulgar, publicar ou armazenar, por qualquer meio de
comunicacao, inclusive rede mundial de computadores ou
Internet, fotografias, imagens com pornografia ou cenas de
sexo explicito envolvendo <crianca ou adolescente:
...................................................................... “(NR)
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Seguranca
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TIRJ resp identificacao IP
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5. 0 direito ao anonimato constitui um
dificultador dos mecanismos de seguranga em
ambiente virtual.

6. Incentivar a clandestinidade na rede significa
torné-la um mundo em que ninguém é obrigado
a nada, nem responsavel por nada.

7. Os provedores, como portas de entrada e saida
da rede, sio os que tém possibilidade de
averiguar os dados dos internautas que sejam
seus clientes, propiciando que se investigue a
pratica de atos irregulares.

8. Desprovimento do Agravo de Instrumento.”
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SUPERIOR TRIBUNAL DE JUSTICA

RECURSO ESPECIAL N°© 1.193.764 - SP (2010/0084512-0)
RECORRENTE : IP DASB
RECORRIDO : GOOGLE BRASIL INTERNET LTDA

EMENTA

DIREITO CIVIL E DO CONSUMIDOR. INTERNET . RELACAO DE CONSUMO.
INCIDENCIA DO CDC. GRATUIDADE DO SERVICO. INDIFERENCA.
PROVEDOR DE CONTEUDO. FISCALIZACAO PREVIA DO TEOR DAS
INFORMAGCOES POSTADAS NO SITE ~ PELOS USUARIOS.
DESNECESSIDADE. MENSAGEM DE CONTEUDO OFENSIVO. DANO
MORAL. RISCO INERENTE AO NEGOCIO. INEXISTENCIA. CIENCIA DA
EXISTENCIA DE CONTEUDO ILICITO. RETIRADA IMEDIATA DO AR.
DEVER. DISPONIBILIZACAO DE MEIOS PARA IDENTIFICACAO DE CADA
USUARIO. DEVER. REGISTRO DO NUMERO DE IP. SUFICIENCIA.

5. Ao ser comunicado de que determinado texto ou imagem possui
conteudo ilicito, deve o provedor agir de forma enérgica, retirando o
material do ar imediatamente, sob pena de responder solidariamente com
o autor direto do dano, em virtude da omissao praticada.
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SUPERIOR TRIBUNAL DE JUSTICA

6. Ao oferecer um servico por meio do qual se possibilita que os
usuarios externem livremente sua opiniao, deve o provedor de conteldo
ter o cuidado de propiciar meios para que se possa identificar cada um
desses usuarios, coibindo o anonimato e atribuindo a cada manifestacao
uma autoria certa e determinada. Sob a o6tica da diligéncia média que se
espera do provedor, deve este adotar as providéncias que, conforme as
circunstancias especificas de cada caso, estiverem ao seu alcance para a
individualizacdo dos usuarios do site, sob pena de responsabilizacao
subjetiva por culpa in omittendo .

7. Ainda que ndo exija os dados pessoais dos seus usuarios, o provedor
de conteudo, que registra o numero de protocolo na internet (IP) dos
computadores utilizados para o cadastramento de cada conta, mantém
um meio razoavelmente eficiente de rastreamento dos seus usuarios,
medida de seguranca que corresponde a diligéncia média esperada
dessa modalidade de provedor de servico de internet .
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PROJETO DE LEI N°© 84, DE 1999

Art. 21. O art. 19 da Lei n© 10.446, de 8 de maio de 2002 passa a vigorar com a
seguinte redacao:

V -— os delitos praticados contra ou mediante rede de computadores, dispositivo
de comunicagao ou sistema informatizado.
................................................... "(NR) - Supressao do artigo.

Art. 22. O responsavel pelo provimento de acesso a rede de computadores
mundial, comercial ou do setor publico, bem como os prestadores de servico de
conteudo, sdo obrigados a:

I - manter em ambiente controlado e de seguranca, pelo prazo de trés anos, com
o objetivo de provimento de investigacdo publica formalizada, os dados de
enderecamento eletronico da origem, destino, hora, data e a referéncia GMT da
conexao efetuada por meio de rede de computadores e fornecé-los
exclusivamente a autoridade investigatéria e o Ministério Publico mediante
requisicao;

II - preservar imediatamente, apds requisicao, outras informacodes requisitadas
em curso de investigacao, respondendo civil e penalmente pela sua absoluta
confidencialidade e inviolabilidade;
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PROJETO DE LEI N°© 84, DE 1999

III - informar, de maneira sigilosa, a autoridade policial ou judicial, informacdao em seu
poder ou que tenha conhecimento e que contenha indicios da pratica de crime sujeito a
acionamento penal, cuja pratica haja ocorrido no ambito da rede de computadores sob
sua responsabilidade, ressalvada a responsabilizacao administrativa, civil e penal da
pessoa juridica, sem exclusdo das pessoas fisicas, autoras, co-autoras ou participes do
mesmo fato.

8 1° Os dados de que cuida o inciso I deste artigo, as condicdes de seguranca de sua
guarda, a pericia a qual serao submetidos e a autoridade competente responsavel por
requisitar a pericia, bem como as condicdes para que sejam fornecidos e utilizados, serao
definidos nos termos de regulamento, preservando-se sempre a agilidade na obtencao
destas informacgodes e o sigilo na sua manipulacao.

8§ 29 O responsavel citado no caput deste artigo, independentemente do ressarcimento
por perdas e danos ao lesado, estara sujeito ao pagamento de multa varidvel de R$
2.000,00 (dois mil reais) a R$ 100.000,00 (cem mil reais) a cada requisicao, aplicada em
dobro em caso de reincidéncia, que sera imposta pela autoridade judicial, considerando-
se a natureza, a gravidade e o prejuizo resultante da infracdo, assegurada a oportunidade
de ampla defesa e contraditorio.

8§ 39 Os recursos financeiros resultantes do recolhimento das multas estabelecidas neste
artigo serdao destinados ao Fundo Nacional de Seguranca Publica, de que trata a Lei n©
10.201, de 14 de fevereiro de 2001, assegurada a distribuicdo igualitaria entre os Estados
membros, na forma de regulamento.
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Quanto aos tipos penais:

CP Alemao:

Espionagem;
Estelionato informatico;

Utilizagao abusiva de cartao bancario e cartao
de credito;

Falsificacao de dados;
Modificacao de dados;
Sabotagem informatica.
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Quanto aos tipos penais:

CP Holandés:

Invasao de domicilio informatico;
Sabotagem informatica;
Falsificacao de documento;

Falsificacao de cartao de pagamento ou cartao de
valor;

Estelionato;
Dano informatico.
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Quanto aos tipos penais:

CP Austriaco:

Acesso ilicito a um sistema informatico;
Interceptacao abusiva de dados;
Dano Informatico;

Perturbagao do funcionamento do sistema
informatico;

Utilizacao abusiva de programa de computador
ou de dados de acesso;

Utilizacao abusiva e fraudulenta de
processamento de dados;

Falsificacao de dados.
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Quanto aos tipos penais:

CP Belga:

Falsificacao informatica;
Estelionato informatico;

Crimes contra a confidencialidade, a integridade e
a disponibilidade dos sistemas informaticos e
dos dados que sao armazenados, processados
ou transmitidos por esses sistemas.
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Quanto aos tipos penais:

CP Suico:

Obtencao nao autorizada de dados;
Acesso nao autorizado a um sistema informatico;
Dano informatico;

Utilizacao fraudulenta de uma instalacao de
processamento de dados.
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AS SETAS APONTAM PARA...

www.ilusaodeotica.com
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CARTILHA - USO SEGURO DA INTERNET

recomendacoes e boas praticas para o

USO SEGURO DA INTERNET
PARA TODA A FAMILIA

12 edicao
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CURSO DIREITO DIGITAL - GVlaw

Objetivos

Ao final do curso o aluno estara apto a : Compreender o que ha de mais moderno
no direito digital; interpretar a jurisprudéncia nacional e internacional relacionada
a internet e suas ferramentas, incluindo as redes sociais; Adotar acoes especificas
de preservacao de evidéncias eletronicas, com a identificacdo de criminosos
digitais; debater questoes atuais sobre privacidade, protecao de dados pessoais e
riscos corporativos; identificar os limites éticos e mercadologicos da atuacao do
profissional especializado.

Programa

e Direito Digital no Brasil e no Mundo
e Informatizacao do Judiciario e seus reflexos na atividade profissional

e Uso da internet no ambiente corporativo

e Contratos Eletronicos

e Crimes Digitais " F GV
e Prova e Pericia digital

e Consumidor e o Comércio Eletronico

e Privacidade e Protecao de Dados

e Redes Sociais e Riscos

e Marketing Juridico na era digital

e Responsabilidade dos Intermediarios de Servicos de Internet

e Protegao do conhecimento na era Digital
e Tributacdo nos Meios Eletronicos GUIEW
eFuncao Social da Propriedade Intelectual ante ao Avanco Tecnoldgico
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SAUDACOES

Embaixador Roberto Campos: “os que ficam
nesta Casa tém pela frente uma formidavel
agenda reformista. Desejo-lhes, como na oracao
do tedlogo Reinhold Niehbuhr:

“"Que Deus |lhes dé serenidade para aceitar as
coisas que nao possam mudar, coragem para
mudar as que coisas que possam mudar e
sabedoria para saber a diferenca.”
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WWW.OPICEBLUM.COM.BR

] OPICE BLUM '‘#=%
Renato Oplce Blum ADVOGADOS ASSOCIADOS W

renato@opiceblum.com.br

FOLLOW ME

b

@ Advogado e economista;

@ Coordenador do curso de MBA em Direito Eletronico da EPD e do curso
de Direito Digital da GVLaw;

@ Professor convidado da USP (PECE) e Mackenzie;

@ Presidente do Conselho de Tecnologia da Informacao e Comunicagao
da FECOMERCIO/SP e do Comité de Direito da Tecnologia da AMCHAM;
@ Membro da Comissao de Direito da Sociedade da Informacao -
OAB/SP;

@ Coordenador e co-autor do livro "Manual de Direito Eletrénico e
Internet” e “Direito Eletronico: a internet e os tribunais”;

@ Socio - CEO de www.opiceblum.com.br;

@ Curriculo Plataforma Lattes: http://lattes.cnpg.br/0816796365650938

—

@opiceblum
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