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INICIO CARTILHAS CYBER INVESTIGATE AUTOR DELEGACIAS DENUNC

HACKER JOURMAL ALERTAS CYBER DEFENSE FRAUDES E CRIMES CIBERNETICO

VULMNERABILIDADES  NOTICIAS  POLITICA

— PL 84/99 | Lei de crimes na intermet populacic podera Master Boot Record (MBR) | Popureb — um roatkit
opinar por chat & Twitter peruena com uma grande reputacio —

Alerta | Primeira turma da escola hacker Anonymous se forma em
um més

12/07/2011 POR BROADCAST SECURTY LABS DEE UM COMENTARIO

Curso foi anunciado ha uma semana e tem como objetivo ensinar
jovens a invadir sites e roubar informag¢des bancarias.

Daqui a um més, o5 prmeires formandos da escola hacker

Anonymous comecarao ainfluir na ja tumultuada onda de cibercrimes.

‘Poderemos ter mais 250 mil usuarios aptos a causar problemas,
que, embora n3o tenham conhecimento profissional de técnicas
hacker, terdo responsabilidade sobre o aumento de incidentes a3 ser
sentido nas proximas semanas®, afirmou Karim Hijazi, CEC da
companhia de seguranca Unveillance.

O impacto previsto & baseado no ndmero de seguidores que o grupo
hacker LulzSec obteve nos 50 dias em que esteve ativo: 285 mil

ANONYMOUS

Quando a equipe anunciou que deixaria de existir, disse também que
uma escola seria formada, de modo 3 dar continuidade as agles
pelas quais elaficou famosa.

Pelas informagfies obtidas pelo CEQ, o curso ensinara técnicas basicas, como habilitar botnets Zeus, o principal
malware para o roubo de senhas bancarias. “Todo jovem aprendiz serd capaz de criar sua botnet”, disse. “E por
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 Estatistica do Site

1,844 hits

* Twitter

LegalTech lanca selo de auditoria para leildes
de centavos e compras coletivas
hitp:it colih¥IHCd 4 hours 3go

Master Boot Record (MBR) | Fopureb - um rootkit
pequeno com uma grande reputacio:

AR

hitp:it.coldefbdMy 4 hours ago

PL 84/99 | Lej de crimes na intermnet; populagio
poderd opinar por chat e Twitter:

hitp:it cof8XDRPwWX | @lincalnwemeck
@italoadriana 8 hours ago

Acdo do Linkedln supera USE 100 na Bolsa de
Mova York - Mercados - EXAME com
http:it.co/49ChiaP via @exame_com

8 hours aga

¥ Foliow | @broadcastlabs

+* Mais Acessados

gaoa.gli8dutq



1 http://cyberinvestigation.wordpress.com/20
11/07/12/primeira-turma-da-escola-
hacker-anonymous-se-forma-em-um-mes/
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ILICITOS — ELETRONICOS
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CONVENCAO EUROPEIA DE
CYBERCRIMES

* 2001 (G8)
* 2010
(+ 47 paises ocidentais e orientais)




PL 84/1999

MUDANCAS




Mudancas

1 Codigo Penal (D.L. 2848/40): + 11 Crimes
1 Codigo Penal Militar (D.L. 1001/69): + 9 Crimes
el 7.716/89 (

Racismo e

_el 8.069/907(

—eC

isi

etronico)

Fonica-armazenam.)

_el 10.446/2002 (Delitos Eletronicos/Repercussao
nterestadual e Internacional/Policia Federal)

Definicoes Penais elementos eletronicos

1 Aspectos Processuais e Procedimentais/Administr.




Mudancas — CODIGO PENAL

11 Crime (eletronico) contra a liberdade
Individual

1 3 Crimes (eletronicos) contra o patrimonio

15 Crimes (eletronicos) contra a incolumidade

publica (seguranca de sistemas
informatizados )

12 Crimes (eletronicos) contra a fé-publica
1 NOTA 1 : CRIMES DOLOSOS
1 NOTA 2 : PENAS CONVERSIVEIS




PL 84 — 1999

(As principais

disposicoes)




CP — Art. 285 - A

[Titulo VIl - Incolumidade Publica)

“CAPITULO IV
DOS CRIMES CONTRA A SEGURANCA
DOS SISTEMAS INFORMATIZADOS

Acesso nao autorizado a rede de computadores, dispos  itivo de
comunicagao ou sistema informatizado

Art. 285-A. Acessar, mediante violagao de seguranca, rede de
computadores, dispositivo de com unicacao ou sistema informatizado,

protegidos por expressarestricao de acesso
Pena - recluséo, de 1 (um) a 3 (trés) anos, e multa.

Paragrafo Unico. Se o agente se vale de nome falso ou da utilizacao de
identidade de terceiros para a pratica do crime, a pena € aumentada de
sexta parte.
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CP - Art. 285-B

[Titulo VIl - Incolumidade Publica)

“CAPITULO IV
DOS CRIMES CONTRA A SEGURANCA
DOS SISTEMAS INFORMATIZADOS

Obtencao, transferéncia ou fornecimento nao autoriza  do de dado ou
Informacao

Art. 285-B. Obter ou transferir _, sem autorizacao ou em desconformidade
com autorizacao do legitimo titular da rede de computadores, dispositivo

de comunicacao ou sistema informatizado __, proteqidos por expressa
restricao de acesso , dado ou informacao neles disponivel

Pena — reclusao, de 1 (um) a 3 (trés) anos, e multa.

Paragrafo Unico. Se o dado ou informacdo obtida desautorizadamente €
fornecida a terceiros, a pena é aumentada de um terco.




CP — Art. 285 - A

1 O DELINQUENTE




CP — Art. 154-A

[Titulo | — Crime Contra a Pessoa]

“CAPITULO |

“Divulgacgao ou utilizagao indevida de informagoes e d ados
pessoais

Art. 154-A. Divulgar, utilizar, comercializar ou disponibilizar
dados e informacoes PESSOAIS contidas em sistema
Informatizado com finalidade distinta da que motivou seu
reqistro, salvo nos casos previstos em lei ou media nte
expressa anuéncia da pessoa a que se referem, ou de seu
representante legal :

Pena — detencao, de 1 (um) a 2 (dois) anos, e multa

Paragrafo Unico. Se o agente se vale de nome falso ou da
utilizagao de identidade de terceiros para a pratica do crime, a
pena é aumentada de sexta parte .”




CP —Art. 154 - A

1 O DELINQUENTE




CP — Art. 163

1 [Titulo | — Crime Contra o Patrimonio]

1 “Dano

1 Art. 163. Destruir, inutilizar ou
deteriorar coisa alhela ou dado
eletronico alheio :




CP — Art. 163

1 O DELINQUENTE




CP - Art. 163 - A

[Titulo | — Crime Contra o Patrimonio]

“Insercéo ou difusao de codigo malicioso

Art. 163-A. Inserir ou difundir codigo malicioso em dispositivo de
comunicacao, rede de computadores, ou sistema infor matizado :

Pena — reclusao, de 1 (um) a 3 (trés) anos, e multa

Insercao ou difusao de coédigo malicioso sequido de dano

§ 1° Se do crime resulta destruicao, inutilizacao, deteri __oracao,
alteracao, dificultacao do funcionamento, ou funcio namento
desautorizado pelo legitimo titular, de dispositivo de comunicacao,

de rede de computadores, ou de sistema informatizado
Pena — reclusao, de 2 (dois) a 4 (quatro) anos, e multa

§ 2° Se 0 agente se vale de nome falso ou da utilizacaod e
iIdentidade de terceiros para a pratica do crime, a pena é
aumentada de sexta parte .”




CP — Art. 163 - A

1 O DELINQUENTE




CP—Art. 171

[Titulo | — Crime Contra o Patrimonio]

AT 7 R

ESTELIONATO ELETRONICO

VIl — difunde, por qualguer meio, codigo malicioso ¢ ___om intuito de
facilitar ou permitir acesso_indevido a rede de com __putadores,
dispositivo de comunicacao ou sistema informatizado.

§ 3° Se o agente se vale de nome falso ou da utilizag aode
identidade de terceiros para a pratica do crime pre  Visto no inciso
VIl do § 2°, a pena € aumentada de sexta parte.”




CP - Art. 171

1 O DELINQUENTE




CP - Art. 171

1 O DELINQUENTE




PL 84/1999
— ASPECTOS PROCESSUAIS -

POLICIA JUDICIARIA — PRINCIPIO DA ESPECIALIZACAO OBR _IGATORIA:

1 Art. 18. Os 6rgdos da policia judiciaria _estru  turardo, ngs termos de
requlamento, setores e equipes especializadasno co _mbAate a acao delituosa em
rede de computadores. dispositivo de comunicacdo ou sistema _informatizado.

Nao-autoaplicavel
(Decreto Regulamentar)




PL 84/1999
— ASPECTOS PROCESSUAIS -

POLICIA JUDICIARIA — PRINCIPIO DA COMPETENCIA CONCOR RENTE:

Art. 21. O art. 1°da Lein®10.446, de 8 de maiod e 2002, passa a vigorar
com a seguinte redacéo:

V — 0S &Iitos praticados contra ou mediante rede de computadores,

dispositivl de comunicacao ou sistema informatizado

\

Art. 1° - Na forma do inciso | do 8 10 do art. 144 da
Constituicao, guando houver repercussao interestadual ou
internacional que exija repressao uniforme, podera o
Departamento de Policia Federal do Ministério da Justica, sem
prejuizo da responsabilidade dos 6rgéaos de seguranca publica
arrolados no art. 144 da Constituicao Federal, em especial das
Policias Militares e Civis dos Estados, proceder a investigacao,
dentre outras, das sequintes infracoes penais:




PL 84/1999
ASPECTOS PROCEDIMENTAIS-DMINISTRATIVOS -

Art. 22. Q responséavel pelo provimento de acesso a rede de computadores mundial,

comercial ou do setor publico € obrigado a:

| — manter em ambiente controlado e de sequranca, pe  lo prazo de 3 (trés) anos, com o

objetivo de provimento de investigacao publica form alizada, os dados de

enderecamento eletronico da origem, hora, data e a referencia GMT da conexao
efetuada por meio de rede de computadores e fornecé 0S exclusivamente a autoridade

investigatoria_ mediante prévia requisicéo judicial;

Il — preservar imediatamente, apds requisicdo judici __al, outras informacdes requisitadas
em _curso de investigacao, respondendo civil e penal mente pela sua absoluta

confidencialidade e inviolabilidade:

Il — informar, de maneira sigilosa, a autoridade co _mpetente, dendncia gue tenha
recebido e que contenha indicios da pratica de crim e sujeito_a acionamento penal

publico incondicionado, cuja perpetracao haja ocorr iIdo no ambito da rede de
computadores sob sua responsabilidade.

§ 1° Os dados de gue cuida o inciso | deste artigo, as condicOes de segurancade su
guarda, a auditoria a qual serao submetidos e a aut ___oridade competente responsave
pela auditoria, serdo definidos nos termos de requl __amento.

§ 2° O responsavel citado no caput deste artigo, inde  pendentemente do ressarcimento
por perdas e danos ao lesado. estara sujeito ao pag __amento de multa variavel de R$
2.000,00 (dois mil reais) a R$ 100.000, 00 (cem mil _reais) a cada requisicdo, aplicada em

dobro em caso de reincidéncia,_gue serd imposta pel___a autoridade judicial desatendida,
considerando-se a natureza, a gravidade e o prejuiz___ o resultante da Infracao,
assegurada a oportunidade de ampla defesa e contrad __itorio.

8 3° Os recursos financeiros resultantes do recolhim ento_das multas estabelecidas
neste artigo_serao destinados ao Fundo Nacional de Seqguranca Publica, de que trata a
Lei n®10.201, de 14 de fevereiro de 2001.




PL 84/1999
ASPECTOS PROCEDIMENTAIS-ADMINISTRATIVOS -




JURISPRUDENCIA CRIMINAL
(PESQUISA)

99% Condenatoria dos Maiores
Tribunais Estaduais (Crimes
Eletronicos COMUNS):

* Ofensa a honra (difamacao, injuria,
calunia — eletronicas)

* Pedofilia

Escassa e Insegura quanto aos crimes
cibernéticos proprios (absolvicdes por
atipicidade):

* Phishing -Scam
« Difusao de Virus

« Atague/DNS + Negacao Servicos




1 TRIBUNAL DE JUSTICA DE SP - Apelacao Criminal n°993.07 .031921-6

1 Relator DESEMBARGADOR LOPES DA SILVA (j. em 2010)

1 Absolvicao de acusacao do “phishing
SCalM » @rt. 10 da Lei 9296/96):

1 “Art. 10. Constitui crime realizar interceptacao de comunicagoes telefonicas, de
informatica ou telematica, ou quebrar segredo da Justica, sem autorizacao judicial ou com
objetivos nao autorizados em lei. Pena: reclusédo, de dois a quatro anos, e multa.”

1 Texto do acérdao-fundamentacao:




«......Nao ha propriamente uma
Interceptacao, mas, sim, uma
invasao sequida da indevida
captacao dos dados dos

correntistas . isto é, numero de contas bancarias,
de cartao de creditos e respectivas senhas.

De qualquer forma, @ conduta efetivamente
|mgutaaa neste ProcessS0__, néo obstante
rotulada como Interceptacao de comunicacao de
Informatica, como a propria denuncia descreve e res tou

amplamente confessada pelo apelante Tiago, alias
compativel com a documentacao _apreendida com 0S

acusados, € a de furto pela internet  que ¢

objeto de outro processo




Tribunal de Justica de S&o Paulo - Apelacao Criminaln"941.943.3/6 — 18, Camara Criminal do TJSP, 14.12.2007 —

Relator Desembargador José Coelho, Relator

“ A denuncia .....imputa....conduta de, mediante empr ego de senhas de
terceiros, obtidas clandestinamente, terem furtado tempo de acesso a
Internet. Obtendo por meios ainda desconhecidos arg uivo de dados
contendo nomes e senhas de usuarios de determinado provedor de acesso a

Internet, os apelados teriam efetuado conexao (por melo de ligacoes
telefonicas) com o provedor e, apresentando homes e senhas de terceiros,
teriam também conseguido acesso ao conteudo da rede mundial de
computadores, ISto em varias ocaslioes. .......

nomes e senhas teriam sido assim indevidamente util Izados. A
respeitavel sentenca - a meu ver acertadamente -reco nheceua
atipicidade da conduta.O objeto da pretensa subtrac ao nao seria
propriamente o

tempo de acesso a internet, mas sim o conteludo aces sado, vale
dizer, as

Informacoes, consubstanciadas em imagens, sons (voz) e escrita.
Apenas para efeito da exploracao economica do forne cimento a tais
Informacoes e gue se institul a cobranca conforme a duracao, no
tempo, do acesso a elas.

Informacdes sao algo essencialmente abstrato, incor poreo .

Assim, tal como se da com direitos e acoes, todos 0 s bens incorporeos nao
sao passiveis de furto.




informacoes nao tém o menor vinculo com

1 qualquer forma de energia (artigo 155, 8 30, do Co digo Penal). Sao
coisas ontologicamente diferentes. Assim, a equipar acao entre ambas,
como pretendido no recurso, val além da analogia in mala partem, esta
gue [a seria vedada no ambito do direito penal.

Muito menos a informacao poderia ser confundida com 0

pulso telefonico, este um mero meio de transmissao dos dados. OS
apelados.....efetuaram ligacao telefonica para o
provedor de acesso a internet. E pelos pulsos
telefonicos consta que efetuaram o pagamento

correspondente, a concessionaria deste servico
publico. Sendo assim, por al |a se vé gue nao se
deu qualguer desvio ou subtracao de energia

eletromaqgnética (pulso telefdnico) .o que os apelados

teriam obtido, indevidamente, fol algo distinto dos pulsos telefdonicos,

a saber, a informacao (imagem, voz e dados) fornecid a pelo provedor e
cobrada a parte da ligacao telefonica. Tao impossiv. el se mostra a
subtracao de conteudo de informacao como seria impo ssivel, numa
conversa telefonica qualquer, furtar as idéias comu hicadas pela fala,
entre uma pessoa e outra.

Pelo que se exp0s ja se percebe que a subtracao de _informacéo nao &
ficacao dada




A PROPOSTA

ALTERNATIVA AO PL
84/99

2 Crimes : Acesso
Indevido +

Insercao/Difusao de
Virus




1 —

Acesso Indevido a sistemas informatizados

1 Art. 285-A Invadir rede de computadores |

dispositivo de comunicacao ou sistema informatizado
sem autorizacao de seu titular

1 Pena — reclusao, de 6 (seis) meses a 2 (dois) anos, e
multa.

Art. 285-A. Acessar, mediante violagao de seguranca, rede
de computadores, dispositivo de comunicacao ou sist ema

Informatizado, protegidos por expressa restricao _de
acesso :

Pena - reclusao, de 1 (um) a 3 (trés) anos, e multa.




ARTIGO: “O BRASIL DOS CRIMES ELETRONICOS”
(http:/lwww.aliceramos.com/view.asp?materia=1440)

Fernando Neto Botelho —




