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O Siléncio Digital
Uma Epidemia Oculta de Violéncia

1em cada 3 A cada 7 minutos, Ataques O cyber crime

usuarios da uma crianca é clibernéticos contra global cresceu

Internet no mundo vitima de abuso criancas mais de 300% na

€ uma crianca. online. aumentaram em ultima deécada.
30% durante a

Fonte: UNICEF, Fonte: Interpol, pandemia. Fonte:

2023 2022 Cybersecurity

Fonte: Europol, 2021 Ventures, 2023
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A Facilidade da
Violéncia na Era Digital

Anonimato & Agilidade e Novas formas de
Desinibicao Viralizacao Abuso

O ambiente

A falsa sensacao Conteudo violento digital cria novas
de anonimato e abusivo pode se formas de
online facilita espalhar em violéncia, como o

comportamentos segundos, doxing' e o

agressivos e causando danos deepfake
abusivos Irreparavels

Foto: Protesto de professores apds ataque a

. o
j?tQCkldS professora Luana da escola Joao de Zorzi,
Caxlas do Sul-RS



Material sexual “autogerado” &
armadilhas

aliciamento online Y.
Apesar da maioria do

aumentou S0% Nos TransmMIissao ao VIVO )

Gltimos quatro anos. de abuso sexual traiago de abLISELS S
infantil € um desafio, em website publico,

45 minutos é o tempo ndo é gravada e nem plataformas que

médio para aliciar mMonitorada criptogratam os dados

SA0 as Mals usadas por

ma cri ‘ adeguadamente
uma criang¢a em Jogos g oredadores

a busca pela Aceitacdo

Fonte: Global Threat Assessment 2023
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Tendéncias (2030)

Prevé-se que o mercado

mundial da XR ultrapasse

11 bilhdes de ddlares até
2030

a utilizacao de
tecnologias integradas,
tais como a haptica, que
simulam sensacoes reais
COMOo Mmovimentos,
vibracoes e forca.

Aumento de Abuso
&Estupro Virtual

Aumento de mais e
50%/ano dos ataques
cibernéticos devido ao uso
de |A

havera aumento de
trafego automatizado
superando atividades
humanas, a simulacao
aperfeicoada de voz e
videos

Aumento de golpes e
deepfakes

Aumento de regulacao
especifica por
tecnologa e/ou
Servicos

A diversidade de
servicos e tecnologias
que impulsionam o
crime cibernéetico
deverao ser
balisadores de
politicas publicas

Aumento de
educacao e controle
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Fsta Lel aplica-se a todo produto ou servico
@ de tecnologia da informacdo direcionado ou
que possa ser utilizado por criancas e

adolescentes”

[ .
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Notas - |

@Atengc’io na redacqo onde

utiliza-se palavras e diretivas
que ndo estabelecem de fato o
controle e com Isso deixa em
aberto, para o fornecedor, a
escolha sobre o que fazer.
Como: “medidas razoaveis
disponiveis”, “modelo
disponivel”. Sugestgo: definir os
controles necessarios, Padroes e
Melhores praticas ja

reconhecidas.
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@ Atencdo na redacdo, onde

destaca-se a necessidade da
privacidade, da protecqo de
dados ou da seguranca em
diversos contextos porem em
todos 0s casos ambos sGo
necessarios. Ex.: Art.3, Art.5,
Art.6, Art.7, Art.9, e outros.
Sugestgo: Sempre buscar
“brotecdo dos dados e
seguranca”e mencionar d
LGPD para dados pessoais.
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Notas - |I

&

Atencdo ao Art. 6° - Os fornecedores de produtos ou servicos de
tecnologia da informacdo direcionados ou que possam ser
utilizados por criancas e adolescentes deverdo tomar medidas
razoaveis em seu desenho e operacqo para prevenir e mitigar o
dCESSO € g exposicao a conteudos que retratem os seguintes

aspectos:

Sugestdo: Reescrita para incluir riscos, esclacerer medidas e
padrées de controle e sumarizar neste artigo, o Art.7.
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Notas - |I

Art. 6. Os fornecedores de produtos ou servicos de techologia da
( ¢:| Informacaqgo direcionados a criancas e adolescentes deverdo adotar
mecanismos eficazes para prevenir, identificar e mitigar riscos
associados ao uso de suas plataformas, em conformidade com as
diretrizes deste Capitulo.

§1°. SGo considerados riscos:

[. Discurso de odio e intolerancia, incluindo conteudos que promovam
discriminacdo racial, religiosa, de género ou outras formas de
preconceito;

[I. Aliciamento e grooming, caracterizado por acoes que visem
manipular ou explorar criancas e adolescentes para fins ilegais ou
abusivos;

lll. Praticas criminosas, como inducdo a pratica de crimes, trafico de
substancias ilicitas ou participacdo em atividades ilegais,
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Notas - |I

Q‘ All. Praticas criminosas, como induc@o a pratica de crimes, trafico de

substdncias ilicitas ou participaco em atividades ilegais,

V. Praticas perigosas, incluindo a promocdo de desafios prejudiciais a
saude e seguranca, bem como foruns e comunidades que incentivem
comportamentos autodestrutivos ou danosos.

§ 2°. As medidas de proteco deverdo incluir, NnO minimo:

. Ferramentas de monitoramento e filtragem de conteudos ilegais ou
prejudiciais,

[l. Sistemas de denuncia acessiveis € andnimos para reportar
comportamentos ou conteudos suspeitos;

[ll. Processos para a remocdo imediata de conteudos que
representem risco iminente a seguranca de criancas e adolescentes,
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Notas - |I

@ V. Adocdo de praticas de design que impecam a exposicdo
Inadvertida a conteudos nocivos.
§ 3° Os fornecedores deverdo apresentar relatorios periodicos as
autoridades competentes, demonstrando as acoes realizadas para
mitigar os riscos descritos, em conformidade com o principio da
transparéncia.
§ 4° A inobservancia das disposicoes deste Capitulo sujeitard o
fornecedor as penalidades previstas nesta Lel, proporcionalmente a
gravidade da infraco e ao impacto causado.
Este capitulo consolida a necessidade de protecGo ampla contra riscos
emergentes e praticas prejudiciais no ambiente digital, assegurando

que os direitos e a seguranca de criancas e adolescentes sejam
priorizados.
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Notas - lll (Final) @

e Esclarecer objetivamente riscos que se busca controlar: Aliciamento,
discurso de odio, doxing, deepfake, uso excessivo de tela, etc. Ainda que
a lista possua itens mais genéericos como “‘crime cibernético contra
crianca e adolescente”.

e Escopo: Evitar desenvolver novos escopos de acqo utilizar o escopo
definido no Art.1.

e Definir prazos e sancoes graduados para “implementacdo de controles’,
por meio de uma tabela de impacto com prazos ajustados. (Pratica em
seguranca e protecqo porque trata-se de mitigacqo de riscos.

e Ressaltar em Artigo de Conscientizacdo, anecessidade das plataformas
de promover conscientizaco e comunicacdo sobre 0s riscos € O USO
seguro de seus produtos e servicos.
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garantir protecao.”

Siga nossas redes e promova a educacao

@ ﬁ[ﬁ] @teckidsbr @ www.teckids.com.br

Instituto Teckids - Protecao da Crianca e do

Como : mhm
impulsionar Adolescente no Ambiente Digital.

acoes! parcerias@teckids.com.br



