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Criancas, Adolescentes e ambiente digital
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Criancas, Adolescentes e ambiente digital

Pediatras, psicologos, educadores, associacoes de familiares e entidades de
protecao dos direitos das criancas e adolescentes vém denunciando que o uso
excessivo e inadequado de dispositivos eletronicos esta associado a:

Adoecimento fisico e mental,
com aumento dos indices de:

* ansiedade e depressao
* autolesdes e suicidios

* disturbios de atencao e atrasos no
desenvolvimento cognitivo

» problemas do sono, miopia e sobrepeso

Ampliacao de riscos e danos:

* abuso e vitimizagao sexual

* exposicao a conteudos improprios

* relagao compulsiva com jogos e
dispositivos

* uso de dados pessoais infantis para
direcionamento de publicidade
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Perfis de meninas com milhares de
seguidores viram alvo de peddfilos

Pais que controlam Instagram das filhas se deparam com submundo de abusadores

Senado discute protecao de criancas e adolescentes em ambientes
dlgltals

s Digitais do Min e Sequr audi a publica sobre o Pro de Le

EUA: famiha diz que ]ovem e

matou apos se apaixonar por
perfll de IA

leTok e condenado em 1a mstancla por explorar trabalho
artistico infantil

Crlanqas ja nao largam o tablet a refeicao,
restaurantes comecam a fornecer aparelho: assim
"nao incomodam" e dao "descanso" aos pais

Instagram est4 ligado a depressio,
ansiedade e insonia em criancas, diz acdo
coletiva de 33 estados nos EUA

ANPD abre processo sancionador e emite determinagoes ao TikTok

ANPD determina a implementacao de agoes de regularizacdo e abre processo sancionador contra rede social TiKTok por potenciat
tratamento irregular de dados de criangas e adolescentes
GOVERNO FEDERAL
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Modelo de negocios das plataformas digitais

* Ao navegar na internet, visitar sites, clicar * Os algoritmos de recomendacgao sao
ou rolar um aplicativo, vocé fornece dados utilizados em redes sociais, servigos de
que tém valor econémico e comercial streaming de video e musica, servigos de

N : busca e comercio digital
* Reter a atencao e o engajamento das

pessoas rende dinheiro: o design * Plataformas tém investimento insuficiente
manipulativo usa rolagem infinita, em estrategias de verificagao etaria,
notificacoes, apelos emocionais e outras seguranca por design e ferramentas para
tecnicas psicologicas para prender usuarios mediac¢ao familiar

* Perfilamento € o tratamento de dados
pessoais que agrupa usuarios por
caracteristicas de comportamento na rede, de criancas e adolescentes, que ainda
modo a direcionar conteddos especificos estdo em formagdo biopsicossocial.
para cada pessoa (microssegmentagao)

Tecnicas como o design manipulativo
sdo especialmente ameacadoras para
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Sociedade brasileira pede mais protecao online

* 90% acreditam que as empresas de redes sociais fazem menos do que deveriam para
proteger criancas e adolescentes na internet

* 93% concordam que elas estao ficando viciadas em redes sociais

*  92% reconhecem que é extremamente dificil para elas se defenderem sozinhas de
violéncias e conteudos inadequados nas redes sociais

 86% concordam que os conteudos mais acessados atualmente por criangcas e
adolescentes nas redes sociais nao sao adequados para a idade deles

*  84% concordam que as empresas nao apoiam as familias adequadamente para que elas
consigam acompanhar o conteudo que criancas e adolescentes consomem

* 83% dos brasileiros com filhos até 17 anos acreditam que a lei brasileira protege menos
as criancas e adolescentes do que em outros paises

GOVERNO FEDERAL
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Governo

Grupo de Trabalho para elaboracao do Guia

SECOM

Secretaria de Politicas Digitais

Casa Civil

Secretaria Especial de Articulagao e Monitoramento
Ministério da Saude

Secretaria de Informacao e Saude Digital

Secretaria de Atencao Primaria a Saude

Secretaria de Atencao Especializada a Saude
Ministério da Educacao

Secretaria de Educagao Basica

Ministério da Justica e Seguranca Publica
Secretaria de Direitos Digitais

Secretaria Nacional do Consumidor

Ministério dos Direitos Humanos e da Cidadania
Secretaria Nacional dos Direitos da Crianga e do

Adolescente
Assessoria Especial de Educacao e Cultura em Direitos Humanos

Ministerio do Desenvolvimento e Assisténcia
Social, Familia e Combate a Fome
Secretaria Nacional da Politica de Cuidados e Familia

Sociedade Civil

Sistema de Justica

Conselho Nacional de Justica
Defensoria Publica do RJ

Conselho Federal de Psicologia
Sociedade Brasileira de Pediatria
Instituto Alana

SaferNet Brasil

ANDI - Comunicacgao e Direitos
CUFA

Cetic.br

CONANDA

Coalizao de Midias Indigenas,
Quilombolas, Periféricas e Faveladas
Dra. Evelyn Eisenstein

Dr. Daniel Becker

Dr. Cristiano Nabuco

e outros
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CRIANGCAS, ADOLESCENTES E TELAS

GUIA SOBRE USOS
DE DISPOSITIVOS
DIGITAIS
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O que e a publicacao

e Documento oficial com analise,
recomendacgoes e pronunciamento do
governo federal sobre o tema

» Baseado em evidencias cientificas e melhores
praticas internacionais

* Passoinicial e base para a¢oes futuras do
governo

 Serarevisto periodicamente a luz de
renovadas evidéncias cientificas

* Se desdobrara em agoes de comunicagao e
processos formativos para publicos
especificos
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Debate nacional refletido no Guia

* Multiplos enfoques: sabde mental, educacao para as
midias, direito de expressao das criangas e
adolescentes, dever de cuidado das plataformas

* Restricao de celulares na escola e usos pedagogicos

* Orientagoes para familias vs. mais sobrecarga familiar
(maes especialmente)

* Usos problematicos vs. usos saudaveis

» Multiplas infancias e diferentes realidades dos usos de
telas no Brasil
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Contextos de
usode telas e

dispositivos
digitais

Diferentes usos e
telas, impactos na
saude;

Modelo de negdcios
das plataformas
digitais.

Conteudos do Guia

Direitos digitais
de criangcas e
adolescentes

ECA;

Codigo de Defesa do
Consumidor;

LGPD;

Marco Civil da
Internet;
Documentos
internacionais.

Bem-estar
digital

Sobrecarga
familiar;

Mediacao e
supervisdo familiar;
Experiéncias
globais.

Conhecendo
os riscos

* Conteudos improprios,
cyberbullying, abuso e
exploracao sexual,
publicidade,
desinformacao, disc. de
odio, jogos e apostas,
saude fisica e mental,
entre outros.

Oportunidades
avista

* Educacgao Digital e
Midiatica;

* Tecnologias Assistivas.
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Pontos de atengéio no uso

de jogos digitais O GUia Nna pl‘ética

Recomendag¢des para familias por
faixa etéria da crianga ou adolescente

O que considerar antes de permitir

o acesso ou baixar aplicativos
para o uso por criangas e adolescentes

Quando dar um aparelho celular
proprio para a crianga ou adolescente?

+ Qual aindicagdo de idade para uso do aplicativo? (Essa informacgao esta
n . disponivel no momento de baixar o app)
Aimportianciade observara

C|ﬂSSiﬂ¢ﬂ9ﬁ0 Indicativa * Quais as configuragdes de protegao ativadas nos termos da plataforma?

* Nele aparecem anuncios publicitarios durante o uso?

* 0 aplicativo se pauta exclusivamente em atividades com sistema de
reforgo ou recompensas?

+ 0 aplicativo inclui pagamentos como requisito para a obten¢do de algum
recurso?

Dicas para o exerciciode
mediagdo familiar™

+ 0 aplicativo colabora para algum aprendizado interessante?

CcComo denunciur conteﬁdos + O aplicativo contém cenas ou elementos fortes de violéncia (por
. s . 2 exemplo, mortes, ataques violentos)? A violéncia é apresentada de forma
Criminosos OI‘IIII‘Ie. naturalizada ou sem consequéncias negativas a ela associadas?

Existem diversos canais oficiais para comunicar a ocorréncia de crimes no * O aplicativo tem padroes que estimulam o uso prolongado ou
ambiente digital: problematico, tais como reprodugdo automadtica, conteldos acelerados
e linha do tempo infinita?

O Disque 100, da Ouvidoria Nacional de Direitos Humanos, recebe dentncias
sobre violagdes contra criangas e adolescentes, em ambientes online ou \
offline, por diferentes canais:
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Recomendacoes do Guia

Zero telas para bebés (até 2 anos), exceto ligagoes
de video para familiares

Criangas com menos de 12 anos nao devem possuir
aparelho celular proprio

Acesso as redes sociais conforme classificagao
indicativa

Ensinar pelo exemplo, evitando o uso excessivo
de celular diante de crian¢as durante os momentos
de convivéncia

Estimular que criancas e adolescentes usufruam de
tempo de qualidade com brincadeiras e
atividades livres de telas

para familias e responsaveis, empresas,
governos, sistema de justica, servicos de
atendimento a saude, servigos de assisténcia
social, escolas e sistemas de ensino
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para familias e responsaveis, empresas,
governos, sistema de justica, servicos de
atendimento a saude, servicos de assisténcia
social, escolas e sistemas de ensino

Recomendac¢oes do Guia

*  Promover a Politica Nacional de Educacao Digital e
Implementar a Estratégia Brasileira de Educacao
Midiatica

*  Observar aimportancia do uso de dispositivos
digitais para fins de acessibilidade no caso de

criancas com deficiéncia, independentemente de
faixa etaria

*  Prover e promover conectividade significativa, como
requisito para cidadania digital

*  Ampliacdo das responsabilidades das plataformas
digitais sobre conteddos postados combatendo
propagandas enganosas, abuso ou exploracao
sexual e praticas discriminatorias
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Desdobramentos em politicas publicas setoriais

* Direitos Humanos - Formacgdes no ambito do Programa Nacional
de Educagao Continuada em Direitos Humanos (PNEC-DH) e na
Escola Nacional dos Direitos da Crianca e do Adolescente
(ENDICA)

* Desenvolvimento Social - Transversalizacao do tema criancas e
telas nos materiais e processos formativos do Sistema Unico de
Assisténcia Social

* Educacao - Educacao Digital e Midiatica e dialogo com familiares
na frente Educacao e Comunidade

 Justica - Verificagao etaria, classificacao indicativa e qualificacao
da investigacao de crimes digitais contra criancas e adolescentes

* Saude - Publicagao de cartilhas e materiais especificos em
campanhas e processos formativos, insercao do tema na Caderneta
da Crianca - Passaporte da Cidadania (no ambito do Programa
Meu SUS Digital) e no atendimento de Saude Mental COVERNO FEDERAL
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Estratégia Brasileira de Educacao Midiatica

Desenvolvimento de habilidades para lidar com o conjunto
de informacdes, comportamentos e praticas sociais no meio
digital de forma critica, significativa, reflexiva e ética.

Construida a partir de consulta publica e lancada em 2023
em 4 eixos: educacao basica, formacéo de educadores, uso
de telas a participacéao social;

Plano Plurianual (2024-2027): meta de formacao de 300 mil
profissionais da educacao e 400 mil profissionais da saude;

Estrategia
Brasileira de

EDUCAGCAO
MIDIATICA

® a2 L () " e ®
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Estratégia Brasileira de Educacao Midiatica

AcOes e politicas:

Semana Brasileira de Educacao Midiatica (+30.000

participantes)

- Coletanea de cursos para professores na plataforma
AVAMEC (+50.000 professores formados)

- Curso de Aperfeicoamento em Educacao Midiatica e

Direitos Humanos (7.000 vagas)

- Presenca nos editais do PNLD

Articulagcao com o programa Escola
Integral em Tempo Integral

Apoio a formacao de estudantes pelo
Programa Escola das Adolescéncias
Grupos PET de Integridade da

Informacgao com bolsas
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Estratégia Brasileira de Educacao Midiatica

Parcerias

Organizacoes da sociedade civil: producao de cursos de

formacao e apoio em projetos

Reino Unido: criacédo do curso "Escolas On, Violéncias OFF:

educacao para seguranca online de meninas"
Franca: projeto MidiaCOP de formacao de professores da
Amazoénia em Educacédo Midiatica e Ambiental

Finlandia e Dinamarca: intercambio de especialistas para

apoio em politicas publicas

L E

Conhega o curso

Escolas
Violéncias

Educacdo para a seguranca
online de meninas

Formagao para educacao midiatica e ambiental na Amazoénia

GOVERNO FEDERAL
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Conjuntura internacional sobre o tema

As regulagcoes do ambiente digital que vém sendo aprovadas
pelo mundo tém dedicado especial atencao as criangas,
especialmente na Unidao Europeia, Estados Unidos, Reino
Unido, Canada e Australia:

* ampliam as responsabilidades das plataformas digitais
sobre conteudos postados

* proibem publicidade dirigida as criangas, padroes ocultos
e uso de dados para publicidade direcionada

* dever de cuidado: plataformas obrigadas a avaliar riscos
para criancas, a adotar medidas para mitiga-los, e a revisar
regularmente seus esforgos

* exigem ferramentas de supervisao parental, de denuncia
de abusos e de verificagdo etaria
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SECOM - Secretaria de Comunicacao Social da
Presidéncia da Republica

Secretaria de Politicas Digitais

politicasdigitais@presidencia.gov.br




