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Datificagao da infancia
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Datificacao da infancia ANPD

-~ * Expansao do poder computacional + big data + novas tecnologias;
* Dados pessoais:
e conscientemente compartilhados;
e obtidos a partir de suas atividades no ambiente digital;
* obtidos a partir da exposicao de pais ou responsaveis (sharenting).

Deutsche Telekom - Sharenting



https://www.youtube.com/watch?v=FrdhsX8R_AY&t=145s
https://www.youtube.com/watch?v=FrdhsX8R_AY&t=145s

TICs Kids Online 2023 FANRDR

95% das criancas e
adolescentes de 9 a 17 anos

eram usuarias de Internet 24% das criancas e

adolescentes acessaram pela

0 primeira vez a internet antes dos
88A dos usuarios de 6 anos de idade.

internet de 9 a 17 anos
reportaram possuir perfil em
rede sociais
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TICs Kids Online 2023 FANRDR

Situacoes vivenciadas ao usar a Internet — mensagens de conteudo sexual

16% dos usuariosde 11 a 17

anos afirmam ter recebido na
internet mensagens de
conteudo sexual

9% dos usuarios de internet

de 11 a 17 anos afirmam ter
recebido pedido de foto ou
video em que aparecia nu(a)
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Riscos a privacidade e a prote¢do de dados
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Riscos a privacidade e a protecao de dados ANPD

* Tratamento indevido de dados pessoais

e Rastreio de movimento, analise de emocdes e manipulacao de perfis
* Conteudos nocivos que estimulam violéncia

* Vazamento de imagens intimas

* Cyberbulling e aliciamento sexual

* Direcionamento de publicidade




Riscos a privacidade e a protecao de dados ?ANPD

OECOpbISINg s 4 categorias de riscos que esses titulares estao sujeitos:

e Conteldo;
e Comportamento;
e Contato; e
e Consumo.

e T riscos transversais:

® riscos a privacidade;
e tecnologias emergentes; e
® riscos a saude e ao bem-estar:

CHILDREN IN THE
DIGITAL ENVIRONMENT

REVISED TYPOLOGY OF RISKS

OECD DIGITAL ECONOMY
PAPERS

2021 We. 302

@) OFCT

OCDE - Criangas e adolescentes no
meio ambiente digital - tipologia
de riscos
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Riscos a privacidade e a protecao de dados ANPD

© 090 0 0
Safernet recebe recorde histérico de novas denuncias de

imagens de abuso e exploragcao sexual infantil na internet

CRIMES NA WEB / IMAGENS DE ABUSO E EXPLORAGAQO SEXUAL INFANTIL

Em 2023, a Safernet
recebeu 71.867 novas

denudncias de imagens de
abuso e exploracao sexual
infantil online
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Perspectivas globais ANPD

Dos 192 paises ao redor do globo, 137 possuem uma Lei de Protecao de Dados
Pessoais, o que corresponde a 71% dos paises.

Data Protection and Privacy Legislation Worldwide

Fonte: Conferéncia das Nagoes Unidas sobre Comércio e Desenvolvimento
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Perspectivas globais ANPD

4 principios para a garantia da realizacao dos direitos das
criancas e adolescentes no ambiente digital:

United Nations
@ Convention on the Do Gt
Rights of the Child el

Nao discriminacao;

Melhor interesse da crianca e do adolescente;

Direito a vida, sobrevivéncia e desenvolvimento;

Respeito as opinides das criancas e dos adolescentes.
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ONU - Comentario
Geral n° 25, de 2021
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Perspectivas globais ANPD

CRCeoeas

“O melhor interesse da criang¢a constitui um conceito dindmico que
exige uma avaliagdo adequada em cada contexto especifico. O
ambiente digital ndo foi originalmente concebido para criancas e, no
entanto, desempenha um papel importante nas vidas destas. Os
Estados Partes devem garantir que, em todas as ac¢Oes relativas a
disponibilizagGo, requlacéo, design, gestdo e utilizagdo do ambiente
digital, o _melhor interesse da crianca constitui_uma considerag@o

B primordial.”

ONU - Comentario
Geral n° 25, de 2021
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. Perspectivas globais

Cddigo de Design Apropriado para a Idade - 15 parametros

eAplicacdes adequadas a idade

e Evitar uso indevido dos dados

eElaboracao de Relatério de Impacto a Protecao de Dados Pessoais
eConfiguracao de alta privacidade por padrao

eDesativacao de geolocalizacao por padrao

eDesativacao de perfilamento por padrao;

ICO- Age appropriate
Design Code eUtilizacao de controle parental;

*N3o utilizacao de técnicas de encorajamento (nudge techniques);

[...]




Perspectivas globais

Autoridade Irlandesa
The Fundamentals for a Child-Oriented
Approach to Data Processing

CHILDREN FRONT AND CENTRE

FUNDAMENTALS |
FOR A CHILD-ORIENTED
APPROACH TO DATA PROCESSING

Autoridade Francesa
Oito recomendac¢des para aumentar a protegao
de criangas e adolescentes no ambiente online

mmmmm

MY COMPLIANCE TOOLS  DATA PROTECTION ' TOPICS | THECNIL  Q

ﬁ > CNIL publishes 8 recommendations to enhance the protection of children online

CNIL publishes 8 recommendations to enhance the
protection of children online

09 August 2021

Massively present online, children must be able to benefit from concrete,
effective protection of their data. In order to support young people,
parents and professionals develop a digital environment that is more
respectful of children's best interests, the CNIL has published 8
recommendations stemming from a review conducted with all the
stakeholders concerned.
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Lei Geral de Protecao de Dados Pessoais
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Lei Geral de Protecao de Dados Pessoais T ANPD

Art. 14. O tratamento de dados pessoais de crian¢as e de adolescentes devera ser realizado em seu
melhor interesse, nos termos deste artigo e da legislacdo pertinente.

Consentimento especifico e em destaque dado por pelo menos um dos pais ou pelo responsavel legal;

Controladores: N
» deverdao manter publica informacado sobre:
* tipos de dados coletados;
» forma de sua utilizacao;

* procedimentos para o) exercicio dos direitos dos titulares;

» nao deverao condicionar a participacao dos titulares em jogos, aplicagoes de internet ou outras ati
vidades ao fornecimento de informacdes pessoais além das estritamente necessarias a atividade.

» deverdo realizar todos os esforgos razoaveis para verificar que_o consentimento foi dado pelo resp
onsavel pela crianca, consideradas as tecnologias disponiveis.
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Lei Geral de Protecao de Dados Pessoais 7 ANPD

Art. 14, §62 - Informacgoes sobre o tratamento de dados deverdo ser
fornecidas de maneira simples, clara e acessivel, consideradas as
caracteristicas fisico-motoras, perceptivas, sensoriais, intelectuais e
mentais do usuario, com uso de recursos audiovisuais quando adequado, de
forma a proporcionar a informagéo necessaria aos pais ou ao responsavel
legal e adequada ao entendimento da criancga.




“ ANPD
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Autoridade Nacional de Protecao de Dados ¥ ANPD

Enunciado CD/ANPD n2 1, de 22 de maio de 2023

DIARIO OFICIAL DA UNIAQ

licacdlo em: 24/05,/2023 | Edicdo: 98 | Secao: 1 | Pagin:

Grgio: Ministério da Justia e Seguranca PublicaAutoridade Nacional de 30 de Dados/Conselho Diretor ! 'O t ra ta m e n to d e d a d O S p e S S O a i S d e C ri a n ga S e
e ST s e e adolescentes poderd ser realizado com base nas

O CONSELHO DIRETOR DA AUTORIDADE NACIONAL DE PROTECAC DE DADOS (ANPD),
exercendo as competéncias normativas instituidas pelo art. 55-J, XX, da Lei n® 13709, de 14 de agosto de h I' p O t e S e S l e g a I'S p r e V i S t a S n O a rt. 7(_) o u n o a rt- 1 1 d a L e i

2018; pelo art. 2°, XX, do Decreto n°® 10.474, de 26 de agosto de 2020; e pelos art. 5°, IX, e art. 51, paragrafo
unico, do Regimento Interno da Autoridade Nacional de Protecao de Dados, aprovado pela Portaria n® 1, de

Geral de Protecdo de Dados Pessoais (LGPD), desde que

CONSIDERANDO o que consta neos autos do Processo n® 00261.001880/2022-84. e

CONSIDERANDO a deliberagao tomada no Circuito Deliberativo n® 11/2023; resolve: Observado e pre valecen te O se u melhor interesse, a Ser

Editar o presente Enunciado:

O tratamento de dados pessoais de criangas e adolescentes podera ser realizado com base avalia do no Caso Con Cre to/ nos term OS do art- 1 4 da

nas hipoteses legais previstas no art. 7° ou no art. 11 da Lei Geral de Protecao de Dados Pessoais (LGPD),
desde que observado e prevalecente o seu melhor interesse, a ser avaliado no caso concreto, nos termos e qy

doart. 14 da Lei”" L el-

Este Enunciado entra em vigor na data de sua publicagao.

WALDEMAR GONCALVES ORTUNHO JUNIOR
Diretor-Presidente
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Autoridade Nacional de Protecdo de Dados ¥ ANPD

A ANPD elaborou Estudo Preliminar sobre o tema, o qual teve por
7 e objetivo analisar as possiveis hipoteses legais aplicaveis ao
Age n d a Reg u I ato rl a tratamento de dados pessocais de criangas e adolescentes. No
entanto, o estudo nao teve pretensao de ser exaustivo, em razao
de limitagbes de escopo e de tempo, que buscou promover a
A N P D b * A ° discussao publica e coletar contribuicoes da sociedade, a fim de,
- Ie n I o Tratamento de em um momento posterior, estabelecer interpretacdes e

dados pessoais de orientagoes mais conclusivas. Cumpre enfatizar que nao foram

14 crian aps o consideradas as possiveis tecnicas para afericao do consentimento | Fase 2
202 3-2024 adoLgscentes ou para a afericao de idade de usuarios de aplicacoes de internet.

Alem disso, observa-se necessidade de analisar os impactos de

plataformas e jogos digitais na Internet na protecao de dados de
criangas e de adolescentes. Embora relevantes para o tratamento
de dados pessoais de criancas e adolescentes, a discussao sobre
esses temas correlatos demanda uma abordagem mais ampla,

levando em consideracao outros contextos e aspectos tecnicos e
juridicos,




Autoridade Nacional de Protecao de Dados ?ANPD

Mapa de Temas Prioritarios

Realizar acoes de fiscalizacao
Tema 2: tratamento | para a salvaguarda dos direitos
de dados pessoais | e assegurar a protecao de

I. Realizar atividade de fiscalizacao a
fim de verificar a compatibilidade

- LGPD do tratamento de 2° semestre
de criancas e dados pessoais e o melhor com a - -
adolescentes no interesse de criancas e gggg’sggﬁfgg'rsegﬁzgginggf € de 2024
ambiente digital gri:igcintglscentes no ambiente plataformas digitais

ii. Propor medidas de salvaguarda. a
serem adotadas por controladores,
para assegurar a protecao a direitos
de criancas e adolescentes no 20 semestre
ambiente digital. por exemplo no de 2025
que concerne as técnicas para
afericao do consentimento ou para
a verificacao de idade de usuarios
de plataformas digitais.
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