"PL n.° 2514/2015"

Disciplina a forma, os prazos e os meios de
preservagdo e de transferéncia de dados informaticos
mantidos por fornecedor de servigo a autoridades
publicas, para fins de investigagdo criminal envolvendo
delito contra crianga ou adolescente, e da outras
providéncias.



Art. 2.° Definicoes

Fornecedor de servicos - Em que pese a terminologia adotada nao seja, em si,
um problema, diverge da definicao consagrada pelo Decreto n® 11.491, de 12 de
abril de 2023, que promulgou a Convencao de Budapeste.

A terminologia tem sido reiterada nos foruns internacionais e €, inclusive, tema
das discussdées dos encontros que tem pautado a elaboracao de tratado das
Nacoes Unidas acerca da criminalidade cibernética.

Art. 1 (...) c. “provedor de servigos” significa:

(i) qualquer entidade publica ou privada que permite aos seus usuarios se
comunicarem por meio de um sistema de computador, e

(ii) qualquer outra entidade que realiza o processamento ou armazenamento de
dados de computador em nome desses servicos de comunicacao ou de seus
usuarios.



Dados (definicao do projeto)

De conexao: informacdes referentes a hora, a data, ao inicio, ao término, a duracio, ao
endereco IP utilizado e ao terminal de origem da conexao;

Cadastrais do usuario: informacodes referentes ao nome e ao endereco de assinante ou
de usuario registrado ou autenticado para a conexao, a quem tenha sido atribuido, no
momento da conexao, endereco IP, identificagao de usuario ou cédigo de acesso;

Relativos ao conteudo da comunicacao: arquivos de audio, video, imagem e texto e
outras informacdes de qualquer natureza.



Convencao de Budapeste (Definicoes)

Dados de trafego: designa quaisquer dados de computador referentes a uma
comunicacao por meio de um sistema informatizado, gerados por um computador que
seja parte na cadeia de comunicagao, € que indicam sua origem, destino, caminho,
hora, data, extensao, duracao ou tipo de servico subordinado.

Dados de Conteudo (ndo definidos)
- Incluem o conteudo das comunicacoes
- Incluem dados armazenados ou futuros
- arquivos de imagem, som, texto...

- Podem ser mensagens, registros, agendas...



Convencao de Budapeste (Definicoes)

Informacgdes cadastrais do assinante: indica qualquer informacao mantida em forma
eletrbnica ou em qualquer outra, que esteja em poder do provedor de servigo e que seja
relativa a assinantes de seus servicos, com excecido dos dados de trafego e do
conteudo da comunicacgao, e por meio da qual se possa determinar:

a. o tipo de servigo de comunicacao utilizado, as medidas técnicas tomadas para esse
fim e a época do servico;

b. a identidade do assinante, o domicilio ou o endereco postal, o telefone e outros
numeros de contato e informacdes sobre pagamento e cobranca, que estejam
disponiveis de acordo com o contrato de prestacido de servico.

c. quaisquer outras informacdes sobre o local da instalagcao do equipamento de
comunicacao disponivel com base no contrato de prestacao de servico.



Obrigacoes do Provedor de Servigos'

1. Conservacao de dados
Arts. 13 e 15 do MCI

Aumento do prazo para provedor de conexoes (3 anos)

Provedor de servicos?



Atribuicao de IP : Condicionamento a prévio €adastro
do destinatario do atribuidor

Qual a consequéncia de nao se atribuir o endereco IP?

Ha confiabilidade nessa espécie de cadastro?




Art 6.2 O fornecedor de servico devera comunicar aofdelegado de
policia e (ou) ao Ministério Publico, em 48 horas 'contadas_da
identificacao do conteddo ou do comportamento ilicito, a pratica de
crime contra crianca, adolescente de que tenha conhecimento em
razao da atividade, preservando, por até 180 dias, as evidéncias
gque ensejaram a comunicacao, assegurada a protecao ao sigilo dos
dados telematicos.

- questao dos orgaos estaduais

- interposto da sociedade civil (NCMEC)



Art 6.2 § 1.2 - Delegado de policia € membro do Mini
como trusted flaggers

io Publico

- importancia do artigo
- restricao aos crimes de abuso de crianca ou adolescente




Art 7.2 Confere acesso ao Ministério Publico e a autorid policial:

- dos dados de conexao e cadastrais, independentemente
autorizacao judicial

- de conteudo, mediante decisao judicial



Art 8.2 Preservacao de dados relativos ao conteudo:

- Independentemente de autorizacao judicial

- 0 acesso depende de decisao judicial

- guarda por 90 dias (prorrogaveis uma Unica vez?)



Artigo 16 - Preservacao expedita de dados armazenados

em computador

1. Autoridades competentes podem ordenar a preservacao
expedita de dados especificos armazenados em
computador, incluindo dados de trafego

2. Periodo de até 90 dias, podendo ser renovado

3. Notificacao de confidencialidade



Artigo 17 - Preservacao imediata e entrega parcial de

dados de trafego.

1. Preservacao imediata de dados de trafego, mesmo se
houver mais de um provedor envolvido;

2. A leli nacional deve garantir a rapida entrega pelos
provedores de servico de internet de quantidade
suficiente de dados de trafego para que as autoridades
gue pediram a preservacao possam identificar os
fornecedores de servicos e a via através da qual a

comunicacao foi efetuada.



2° Protocolo Adicional
a Convencao de BUDAPESTE

@® Pedidos diretos para provedores estrangeiros fora da
jurisdicao do Estado de dados de subscricao (IP e outros
dados cadastrais) e de dados referentes ao nome de dominio
registrado (WHOIS);

® Ordens para dar efeitos a pedidos para producao de IP +
dados cadastrais + dados de trafego;

® Pedidos emergenciais e de MLAT emergenciais (inclusive

conteldo);



2° Protocolo Adicional
a Convencao de BUDAPESTE

@® video conferéncias;

® JITs - investigacoes conjuntas e equipes de investigacoes

conjuntas;

@® Disposicoes sobre Protecao de Dados Pessoais
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