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https://www.youtube.com/watch?v=u59JjuLObIA

Conexao: nosso presente para o futuro e ANATEL

Propadsito:
Conectar o Brasil para melhorar a vida de seus
cidadaos

Valores:

Inovacao

Seguranca Regulatoria

Foco em resultados e efetividade
Construcao Participativa

Missao:
Promover o desenvolvimento da conectividade e da
digitalizacao do Brasil em beneficio da sociedade

Visao:

Ser uma instituicao ativa na transformacao digital
no pais, promovendo mercados dindmicos com
servicos de qualidade




Maturidade institucional oD ANATEL

Evolucao constante
Como orgao de Estado, a Anatel evoluiu passando por
diferentes vis6es governamentais.

Futuro da conectividade

A estratégia da Anatel considera que a conectividade é a
poténcia que move a era digital em ritmo intenso e com
impacto sobre diversos segmentos da economia.

Seguranca e agilidade na regulacao

Atrair investimentos para o setor de conectividade, de modo a
impulsionar o desenvolvimento nacional, a digitalizacao da
sociedade e reduzir as desigualdades sociais e regionais.




Atuacao em todos os Estados da Federacao oD AnATEL

A Anatel é o Unico 6rgdo regulador com mais de 700

fiscais em todo o Brasil.

Parcerias e convénios com forcas de seguranca,
como Policia Federal, Policia Rodoviaria Federal e Abin

ampliam a capilaridade da atuacao da Anatel.

A estrutura funcional da Agéncia é suficiente para a

absorcao das novas competéncias de forma sinérgica e

funcional, sendo necessaria apenas a recomposicao

do quadro de servidores.




Participacao Social no Processo Decisério oD AnATEL

= Conselho Consultivo

= Comité de Defesa dos Usuarios dos Servicos de
Telecomunicacoes (CDUST)

= Conselho dos Usuarios

= Quvidoria

= Consultas Publicas




PPA 1>

*META PPA 2020-23
Ampliar o acesso em
banda larga para 91%
dos domicilios.

Panorama das Telecomunicacoes no Brasil e anaTEL

90%

domicilios brasileiros
Com acesso em
banda larga*
(PNAD TIC IBGE / 2021)

»

307,82 Mbps

Velocidade média contratada

na banda larga fixa
(ago/2023)

Painel de Dados:
velocidade contrada

337,8 milhoes
de acessos

nos principais servicos
telecomunicacoes
(ago/2023)

Painel de Dados: acessos

21,05 mil

Empresas de banda

larga habilitadas
(ago/2023)

Painel de Dados:
prestadoras banda larga



https://informacoes.anatel.gov.br/paineis/acessos
https://informacoes.anatel.gov.br/paineis/acessos
https://informacoes.anatel.gov.br/paineis/acessos
https://informacoes.anatel.gov.br/paineis/acessos/velocidade-contratada-banda-larga-fixa
https://informacoes.anatel.gov.br/paineis/acessos/velocidade-contratada-banda-larga-fixa
https://informacoes.anatel.gov.br/paineis/acessos
https://informacoes.anatel.gov.br/paineis/outorga-e-licenciamento/panorama
https://informacoes.anatel.gov.br/paineis/outorga-e-licenciamento/panorama

Cobertura da Banda Larga Movel oD ANATEL

N 92 .449% 5.565
4G ;

Moradores Municipios
cobertos com cobertura

Moradores Municipios
cobertos com cobertura

5 @§ 52,66% 985

1.423 municipios com faixa de 3,5 GHz
liberada para estacoes do 5G standalone
com potencial de beneficiar 138 milhoes de
brasileiros (64,7% da populacdo do Brasil).

Dados atualizados em jun/2023
Fonte: Painel de Dados Anatel



https://informacoes.anatel.gov.br/paineis/infraestrutura

Cobertura Movel nas Rodovias oD ANATEL

Extensao Rodovias cobertas*

83.849 Km
(68,9%)

*Todas as tecnologias

Extensao Rodovias cobertura 4G

2 83.212 Km
@@ (68,3%)

Extensao Rodovias cobertura 5G

N
10.573 Km
5 @ (8,7%)



https://informacoes.anatel.gov.br/paineis/infraestrutura/cobertura-movel-nas-rodovias

Projeto Conectividade nas Escolas e anaTEL

Projeto-piloto em 10 municipios

175 escolas publicas

ativadas com infraestrutura completa
de conectividade

Compromissos do Leilao de 5G

RS 3,1 bilhoes

de para projetos de conectividade nas
escolas publicas de educacao basica

30.688

Alunos beneficiados
em escolas ativadas

2.070

Docentes beneficiados
em escolas ativadas



https://informacoes.anatel.gov.br/paineis/infraestrutura/conectividade-nas-escolas

Relacionamento com o Consumidor oD ANATEL

// Pesquisa de satisfacao dos consumidores (dez/2022)

dicad Banda Larga Celular Celular Telefonia TV por
HCIERT0s Fixa Pos-Pago Pré-Pago Fixa Assinatura

gae:i :lfagéo 7‘07 7'30 1'70 7,"5 7'22

Fonte: Painel de Dados Anatel

N

= indice de Reclamacdes Volume de Reclamacdes
— 3 o .
— @ Reclamacdes/1.000 acessos em servico 22,6% inferior a 2021
7
R Q]/ caiu de 0,62 para 0,46 Menor volume
PP com entre 2021 e 2022 de reclamacodes desde 2015
4,2 milhoes \ / \ /

de cadastros

Fonte: Relatério Anual de Gestdo da Anatel 2022



https://sei.anatel.gov.br/sei/modulos/pesquisa/md_pesq_documento_consulta_externa.php?8-74Kn1tDR89f1Q7RjX8EYU46IzCFD26Q9Xx5QNDbqZG2Dq6f0ohSBFSvBZ6tX1N1Dmlpl3xO7SRbFp_SpewnCN6J9b1EWrCW-GWwOG6gxCF05PJ2V3AdWj-CvW_MYkw
https://informacoes.anatel.gov.br/paineis/consumidor/pesquisa-de-satisfacao
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‘)ANA TEL

‘ VALOR PUBLICO GERADO ‘

O Plano Estratégico da Anatel 2023-2027

direciona esforcos e recursos para uma atuacao

@)  neraesTRUTURA
[\  €QUALIDADE

regulatdria voltada a transformacao digital do Brasil,

DINAMISMO
DE MERCADO

atenta aos desafios da conectividade da sociedade e da

economia digital, e a melhoria de vida da populacao.

= MODERNIDADE,
i\j\% TRANSFORMACAO
[ ) DIGITALE

- SOCIEDADE > Cenario-alvo: Levar o Brasil ao G20 Digital.

(@) ~
oo GESTAO IIEITERNA
DE EXCELENCIA

/




13 Metas Estratégicas para 2027 (s destaques) e ANATEL

plano Meo1 - Ampliar a cobertura 5G-standalone Fonte: Painel de

BStrafegico de 0% em 2021 para 57,67% da populacdo brasileira até 2027. Dados Anatel
Resultado: 52,66% (jun/2023)

& Meo3 - Expandir a conectividade de backhaul de fibra optica em

> localidades com mais de 600 habitantes de 13,63% em 2021 para 50% das
localidades até 2027.
Resultado: 13,63% (dez/2021)
MEo6 - Elevar o nivel de satisfacao dos consumidores da Banda Larga
Fixa de 6,9 para7,5até 2027.

) Resultado: 7,07 (dez/2022)
==X\

MEeo7 - Elevar o nivel de satisfacao dos consumidores da Telefonia
Movel de 7,6 para 8,1até 2027.

Resultado: 7,53 (dez/2022)

MEe11 - Contribuir para expandir o percentual de usuarios de internet
no Brasil com habilidades moderadas em tecnologias da informacao
e comunicacao (TIC) de 13% para 30% até 2027.

Resultado: 12% (dez/2021)

Portal Anatel Produtos e Resultados Gerados



https://www.gov.br/anatel/pt-br/acesso-a-informacao/transparencia-e-prestacao-de-contas/produtos-e-resultados-gerados
https://informacoes.anatel.gov.br/paineis/infraestrutura
https://informacoes.anatel.gov.br/paineis/infraestrutura

para 2023-2024 s estagues) e anaTEL

MT02 - Reduzir o indice de reclamacdes na Anatel
de 0,62 para 0,50 em 2023 e para 0,43 em 2024.

Resultado 2T/23: 0,37 (jun/2023)

habilidades digitais até 2024.
Resultado 2T/23: 20% (jun/2023)

MT11 - Executar 40% do projeto estratégico Alfabetizacao e

AR MT12- Executar 67% do projeto estratégico Desafios regulatorios
/) doecossistema digital até 2024.

Resultado 2T/23: 46,15% (jun/2023)

E% MT17 - Executar 45% dos projetos normativos da Agenda
@=] Regulatoria em 2023 e 90% em 2024.

Resultado 2T/23: 28,30% (jun/2023)

ME19 - Executar 12 ordens de bloqueio de IP/URL usados por
dispositivos de TV Box nao homologados ou na oferta irregular
de conteitido audiovisual até 2024.

Resultado 2T/23: 17 (jun/2023)

Portal Anatel Produtos e Resultados Gerados


https://www.gov.br/anatel/pt-br/acesso-a-informacao/transparencia-e-prestacao-de-contas/produtos-e-resultados-gerados
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Inteligéncia Artificial




Uso ético e responsavel da Inteligéncia Artificial e anaTEL

Em linha com seu Plano Estratégico,
a Anatel ja vem atuando para promover o uso ético,

seguro e responsavel dos sistemas de lA em

diversas frentes de atuacao.

==

A Anatel também vem investindo no treinamento de seu
corpo técnico, capacitando-o para a compreensao do
ecossistema digital em diferentes niveis de
especializacao/tematicas, com foco em IA, Aprendizado

de Maquina e Automacao de Processos.




Iniciativas Nacionais e Internacionais para a lA oD ANATEL

Para o Brasil: celebracao de acordo com a UNESCO

para promocao da conectividade significativa e
analise da implementacao nacional de sua
Recomendacao sobre a EticadalA

—

1

@ Para a Anatel: criacao do Férum IDEIA, uma estrutura

formal para a gestao da governanca das solucoes de
IA desenvolvidas pela Agéncia, como as novas

ferramentas de fiscalizacao para o mundo digital.



Iniciativas Nacionais e Internacionais para a |lA oD ANATEL
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Para a Regiao: a Anatel sediara a primeira
R

MERCOSUL o PR
reuniao do Mercosul para a definicao de
uma estratégia de desenvolvimento em

IA conjunta.

Para o Mundo: defesa e aprovacao dos

normativos internacionais da UIT que
deram origem ao projeto Al FOR GOOD, no
ambito da ONU.



aANA TEL

O 5G trouxe mais velocidade,
confiabilidade e escala para as
redes.

Comunicacao
Confiavel e
Répida O 6G expande o poder das redes,
garantindo uma conectividade

significativa universal.

No 6G, a IA sera parte integrante
da rede desde sua concepcao,
permitindo a orquestracao de

recursos para que a rede se
adapte a qualquer situacao em
tempo real.

Comunicacao
Massiva




A Inteligéncia Artificial se alimenta da Conectividade oD ANATEL

Lgan "“
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,, Computacao |
de borda

Redes 5G e PAs-5G



A Conectividade é a base para a ampliacao da Inteligéncia Artificial

Tecnologias
de Comunicacao
e Conectividade

Aplicacoes de
Inteligéncia Artificial

Regulacao: : |
Sistemas IA

> Padronizacao / Inovacao Tecnologica
> Regulamentacdo integrados nas
> Certificacdo (equipamentos e dispositivos) Telecomunicacées

> Mercados / Competicéo

> Protecédo de Usuarios aANATEL

> Fiscalizacdo






aANA TEL

Seguranca Cibernética

<

Eixo habilitador da
Transformacao Digital




Alinhamento Estratégico

Acoes Estratégicas

Iniciativa 7: Promover o gerenciamento de risco holistico

e a protecao das infraestruturas criticas

Objetivo estratégico de processo:

1D) Proteger as infraestruturas criticas da conectividade

Resultados Esperados:
» Maior protecao das infraestruturas criticas; e

» Aumento da protecao contra ameacas cibernéticas.

‘)ANA TEL




Alinhamento Estratégico

‘)ANA TEL

Acoes Estratégicas

Iniciativa 17: Zelar pela prevencao contra fraudes no

ecossistema digital

Objetivo estratégico de processo:

3A) Promover a conscientizacdo e a seguranca digital dos

usuarios e demais agentes

Resultados Esperados:
* Reducao de golpes/estelionatos digitais; e

» Aumento da confianca dos usuarios na tecnologia.




Conectividade Significativa e anaTEL

Comportamento Seguro

Consciencia dos Riscos
Alfabetizacao Digital

Transformacao Digital Em pOd eramento

Conectividade
sense Habilidades Digitais

Servicos

Cidadania Confianca
Servicos Publicos Digitais

Seguranca




Atuacéio Promocao de Seguranca e Resiliéncia das redes

. [ERLE. oD ANATEL
dafnatel e servicos de telecomunicacdes
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Conscientizacao oD ANATEL

Movimento
#FiqueEsperto

x

RESOLUGAO Ne740, DE21 DE[ X | #FE Fique Esperto - Dicas de protec. X + =

Pagina dedicada a
: seguranca cibernética

&« C @ O B hitps;//feseg.br w @ & In DO @

# F Io u E Protegéio de Contas Dados Pessoais Links em Mensagens Aplicatives Falsos Sobre a campanha Contato

= C o QB8 https:/fwww.gov.br/anatel/pt-br/assuntos/seguranca-cibernetica B ¥ ® ¥ I O @ =

Orgaocs do Governo  Acesso alnformacdo  Legislagdo  Acessibilidade © & Entrar

govb

Dicas de seguranga contra diversos = pgncia Nacional de Telecomunicacses o
tipos de fraudes.

@« Assuntos Seguranca Cibernética

Seguranga Cibernética

A seguranca cibernética & agenda prioritaria da Agéncia Nacional de Telecomunicacdes (Anatel) e motivou a edigdo do Regulamento de
Seguranca Cibernética aplicada ao Setor de Telecomunicacdes e do Ato de Requisitos de Seguranca Cibernética para Equipamentos para
Telecomunicacées.

m 12/05/202116h48 = Atualizado em 18/05/2021 09h21 Compartilhe fw e

SOMENTE BAIXE APLICATIVOS DE FONTES E

A seguranga cibernetica € definida como “acdes voltadas 1 seguranca de operagoes, de forma a garantir que os sistemas de informagao sejam

tenticidade dos

s de resistir a eventos no espaco cibernético capazes de comprometer a disponibilidade, a integridade, a confidencialidade e a

dados armazenados, processados ou transmiticios e dos s

rvicos que esses sistemas oferecam ou tornem acessiveis', nos termos do Glossario de
Seguranca da Informagao elaborado pelo Departamento de Seguranca da Informacao do Gabinete de Seguranga Institucional da Presidéncia da Republica
(GSI/PR).

Como se trata ce tema transversal, multidisciplinar e multissetorial, a tematica da seguranca cibernetica € abordada em diversos normativos no Brasil. sob




Seguranca Cibernética da Anatel - outras acoes oD AnATEL

TED - Anatel e Universidade Federal de Campina Grande (UFCG)

» Participacao no Exercicio Guardiao Cibernético desde 2019
= GT - Ciber 2023

= GT - TV Box e Bloqueio de TV Box

= GT - OpenRAN = 7 aA B
= |nstauracdo de ETIR Setorial - Decreto n. 10.748/2021 | - —
+ SGT - Fraudes (GT-SEG) sy L N
= Interlocucéo GSI, BACEN, FEBRABAN, etc. —

= (Capacitacao de servidores






Plano de Acao de Combate a TV Boxes clandestinos oD AnATEL

) ®. ANATEL
TV BOX g Homologado HHHHH-AA-FFFFF

Transforma televisao em Atende aos requisitos técnicos de

funcionamento seguro

Smart TV, possibilitando
assistir filmes, séries ou

canais de televisao

X Clandestino

Nao possui certificado de
conformidade de uso seguro

Decodificacao clandestina do SeAC




Objeto do Plano de Acao e anaTEL

BS54 14

Bloqueio do acesso aos servidores de

conteldo e de chaves de criptografia

Relativo a equipamento nao homologado

Bloqueio nas redes de telecomunicacoes




Protecao aos usuarios e as redes oD AnATEL

Risco a Seguranca do usuario
Terceiros conseguem acessar outros
dispositivos que compartilham a rede

e capturar dados e informacoes dos

usuarios

Falhas de seguranca de rede

Botnets podem assumir o controle da

TV Box, para realizar ataques DDoS



Plano de Combate ao
Uso de Decodificadores Clandestinos do SeAC

aA NATEL

Estudos de Engenharia Reversa (2021e2022)

"
- —
- — 4
7
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= Aprovacao do Plano (07 de fevereiro de 2023) "e '
Inicio dos Bloqueios (17 de fevereiro de 2023)

Acordo de Cooperacao Técnica (ABTA - fev/2023)
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Balanco dos Bloqueios




Balanco dos Bloqueios e anarEL

29 Operacoes deflagradas

03 Tecnologias-alvo
09 marcas
+30 Modelos

1.466 Enderecos bloqueados




Balanco dos Bloqueios - Abrangéncia

oD ANATEL

Provedores de SCM
+19.200 Entidades no Brasil

Sistemas Autonomos (ASN)

+8.900 Entidades no Brasil

Operacoes desde fev/2023
Provedores de SCM
Cabos Internacionais

+80% dos acessos




Repercussao das Ordens de bloqueio e anaTEL

Fora

Monitoramento das
redes sociais indicando
instabilidade no servico



e anaTEL
Repercussao das Ordens de bloqueio

aD.

O meu Htv7 nzo tem nem maijs
O appstore do Hty quando clico
abre o pla Y store do Google

1d  Curtir Responder

" Meu servidor privado ta off

Anatel ta pegando cada vez mais

pesado.
LS

1Q

bem jsso

&
Téo b/oqueando OS Sinais e o
Péssoal do Hy
arrumar majs € Uma guerra de
especialjstag

1d

esta tentando

(®) | Dialogos nas Redes Sociais




2023

Blues

91.152




Anatel Consumidor oD ANATEL

o
e
Seja bem-vindo ao

Anatel Consumidor

Suporte do Atendimento aos Usuarios

Tipo de
Atendimento

e aloja de Apps

Servigo

mais alguém com

Descricao do problema

pr oblemas’
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Estrutura do Laboratorio Antipirataria oD ANATEL

+100 equipamentos piratas instalados
12 telas de monitoracao

06 postos de trabalho presencial

Acesso remoto



Funcionalidades
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06 telas com dados de suporte

‘)ANA TEL

Exploracao e evidenciacao
das estratégias de clandestinidade

Analise e definicao da melhor
estratégia de blogueio

Teste prévio do blogueio em
ambiente controlado



‘)ANA TEL

Funcionalidades
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Funcionalidades e ANATEL

ISP Brasil? Tipo de Servigo Pirata

All

10 155 128 1,252

Qtd. Servicos Piratas Otd. Empresas Qtd. Empresas Brasil Qtd. IPs

ASIA
EUROPE
/]
AFRICA
AMERICA S ALISTRALLZ
B Microsoft Bing & 2023 TomTom, © 2023 Micrasoft Corparation, € OpenStrectifap  Terms

20,00%

16.67%

( ) 66.67%

Infraestrutura
Pirata




Funcionalidades oD ANATEL

O DANATEL Home ControlBox (4 PiHole (4 switch (4 Encoder Sobre Servidor: ()

B8 Box: 1 | | Box:1|IP:192.168.1.1] DNs || ® | @ | O |

&l 16:48
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nte o celular
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Sistema de
controle remoto
dos equipamentos




Funcionalidades
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‘)ANA TEL

Testes de efetividade
do bloqueio




Beneficios oD ANATEL

Operacdo 24 (horas) x 7 (dias)

Aumento da velocidade, frequéncia e
abrangéncia dos bloqueios

Acompanhamento em controlado tempo
real da execugéo das ordens de bloqueio

—_




G)ANAm Parceria em Ordens Judiciais

;’; "



Ordens Judiciais oD ANATEL

Colaboracao da Anatel com 6rgaos

executores de ordens judiciais

(Ministério Publico e Policias)

&‘) Entrada no Fluxo da Agéncia de

ordens administrativas

7zl Melhor efetividade no cumprimento

das ordens judiciais



Notificacoes das empresas pela Anatel e anaTEL

-

1. Base de Dados
*» (Contatos e quantidade de acessos

» |dentificacao das entidades mais significativas

2. Comunicacao usual e frequente

3. Evolucao durante execucao do Plano de Acao
» Obtencao de contatos especificos para execucao
= NotificacGes eletrénicas (SEl)

= (Contato imediato com as maiores empresas



Nucleo de Investigacées de Crimes Cibernéticos (NICC - CyberGaeco) e anaTEL

= Atuacao da Anatel desde julho/2023

= Ainda sem utilizar todas as evolucoes

Implementadas

Reducao dos
acessos aos

MPSP sites piratas

Ministério Publico
DO ESTADO DE SAO PAULO
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Carlos Manuel Baigorri
Presidente

baigorri@anatel.gov.br.-

www.anatel.gov.br
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