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Datificacao da infancia ANPD

-~ * Expansao do poder computacional + big data + novas tecnologias
* Dados pessoais:
e conscientemente compartilhados
* obtidos a partir de suas atividades no ambiente digital
* obtidos a partir da exposicao de pais ou responsaveis (sharenting)

Deutsche Telekom - Sharenting



https://www.youtube.com/watch?v=FrdhsX8R_AY&t=145s
https://www.youtube.com/watch?v=FrdhsX8R_AY&t=145s
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TICs Kids Online 2022 # ANPD

92% das criancas e

adolescentes de 9a 17 anos
eram usuarias de Internet

86% dos usuarios de

internetde 9a 17 anos
reportaram possuir perfil em
rede sociais

Fonte: https://cetic.br/pt/noticia/tic-kids-online-brasil-2021-78-das-criancas-e-adolescentes-conectados-usam-redes-sociais/




TICs Kids Online 2022

Usuarios de Internet de 11 a 17 anos

77% declararam qgue so

utilizam aplicativos ou
sites em que confiam

55% leem os termos de

privacidade de aplicativos ou
sitios web que usam

y

¢ ANPD

52% alteraram as configuracoes

de privacidade para que menos
pessoas pudessem ver o seu perfil

38% excluiram os seus
registros de historicos de busca

Fonte: https://cetic.br/pt/noticia/tic-kids-online-brasil-2021-78-das-criancas-e-adolescentes-conectados-usam-redes-sociais/
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Riscos a privacidade e a protecao de dados
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Riscos a privacidade e a protecao de dados ?ANPD

OECDput ’

4 categorias de riscos que esses titulares estao sujeitos:

e Conteudo;
e Comportamento;
e Contato; e
e Consumo.

M - ri5COS transversais:

e Riscos a privacidade;
e Tecnologias emergentes; e
e Riscos a saude e ao bem-estar.

CHILDREN IN THE
DIGITAL ENVIRONMENT

REVISED TYPOLOGY OF RISKS

OECD DIGITAL ECONOMY
PAPERS

2021 We. 302

@) OFCT

OCDE - Criangas e
adolescentes no meio
ambiente digital -
tipologia de riscos




Riscos a privacidade e a protecao de dados ?ANPD

Risks for Children in the Digital Environment

Risk Categories Content Risks Conduct Risks Contact Risks Consumer Risks

Cross-cuttin Privacy Risks (Interpersonal, Institutional & Commercial)
Risks® 5 Advanced Technology Risks (e.g. Al, 10T, Predictive Analytics, Biometrics)
Risks on Health & Wellbeing

Hateful Content Hateful Hateful Encounters Marketing Risks

Behaviour
Harmful Content Harmful Harmful Encounters Commercial  Profiling
Behaviour Risks
Risk lllegal Content lllegal Behaviour lllegal Encounters Financial Risks
Manifestations
Disinformation User-generated  Other Problematic Security Risks
Problematic Encounters

Behaviour
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Perspectivas globais ANPD

No final de 2021, 137 dos 192 paises ao redor do globo possuiam uma Lei de
Protecao de Dados Pessoais, o que corresponde a 71% dos paises.

Data Protection and Privacy Legislation Worldwide
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Fonte: Conferéncia das Nagoes Unidas sobre Comércio e Desenvolvimento
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Perspectivas globais ANPD

PROTEGER as criancas e os seus direitos através de programas de governanca de dados
centrados nesses titulares;

PRIORIZAR os melhores interesses das criancas e adolescentes em todas as decisdoes sobre
seus dados;

CONSIDERAR as identidades unicas das criancas e adolescentes, a evolucdo das capacidades
e as circunstancias nos frameworks de governanca de dados;

TRANSFERIR a responsabilidade pela protecao de dados de criancas para empresas e
governos;

COLABORAR com as criancas e suas comunidades na elaboracao de politicas e no
tratamento seus dados;

REPRESENTAR os interesses das criancas nas esferas administrativa e judicial;

The Case for-Better
Governance of Children’s .
Data: A Matiifesto FORNECER recursos adequados para implementar frameworks de governanca de dados

inclusivos para criancas;

UNICEF - Manifesto USAR a inovagao politica na governanga de dados para resolver problemas complexos e
sobre melhor acelerar os resultados para as criancgas.

governanga de dados PREENCHER as lacunas de conhecimento no campo da governanca de dados para criangas
de criangas e e adolescentes;

adolescentes FORTALECER a colaboracdo internacional para governanga de dados de criangas e

adolescentes e promover o conhecimento de transferéncias de politicas entre paises.
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Perspectivas globais ANPD

4 principios para a garantia da realizacao dos direitos das
criancas e adolescentes no ambiente digital:

United Nations
@ Convention on the Do Gt
Rights of the Child el

Nao discriminacao;

Melhor interesse da crianca e do adolescente;

Direito a vida, sobrevivéncia e desenvolvimento;

Respeito as opinides das criancas e dos adolescentes.
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ONU - Comentario
Geral n° 25, de 2021
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Perspectivas globais ANPD

CRCeoeas

“O melhor interesse da criang¢a constitui um conceito dindmico que
exige uma avaliagdo adequada em cada contexto especifico. O
ambiente digital ndo foi originalmente concebido para criancas e, no
entanto, desempenha um papel importante nas vidas destas. Os
Estados Partes devem garantir que, em todas as ac¢Oes relativas a
disponibilizagGo, requlagcdo, design, gestdo e utilizagdo do ambiente
digital, o _melhor interesse da crianca constitui_uma consideragéo

B primordial.”

ONU - Comentario
Geral n° 25, de 2021
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e Se aplica aos servicos da sociedade da informacao que podem ser
acessadas por criancas e adolescentes (aplicativos, jogos on-line, sites
e redes sociais);

eObjetivo: fornecer configuracbes-padrao que assegurem que as
criancas e adolescentes tenham o melhor acesso possivel aos servigos
on-line, minimizando a «coleta e o0 wuso de dados.

ico

child-ren‘s A ~ ° N o .
- EIE e Prevé 15 padroes design adequados a idade, refletindo uma
abordagem baseada em riscos.

ICO- Age appropriate
Design Code
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Perspectivas globais ANPD

ICO Framework — Melhor interesse de criancas e adolescentes

ico.

T ——— The ICO exists to empower you through information.

Home For the public  For organisations =~ Make a complaint  Action we've taken  About the ICO

For organisations / UK GDPR guidance and resources / Children's information /
Children's code guidance and resources /

How to use our guidance for Standard One - Best interests of the child /
Children’s code: best interests framework

. 1) . . Share e Download options e
Children’s code: best interests framework
Search this document Q The Children’s code is a statutory code of practice that articulates how online
services likely to be accessed by children should comply with the
Introduction using children’s data. The code is a set of 15 flexible standards th

explore, learn and play online. It ensures that the best interests ¢
primary consideration when designing and developing online serv.

Standard One - Best interests of the child
“The best interests of the child should be a primary consideration when you design and develop online services likely to be accessed by a
child.”

Applying the UNCRC to the
Children’s code Link to Best Interests
Framework
. . The concept of the best interests of the child comes from Article 2

Age assurance - estimating or

LEniing the age of servie wcting It best nterete of hicen, you must consder how 14
users acting in the best interests of children, you must consider how yo

impacts on the range of rights they hold under the UNCRC.
Data sharing between users

i i isii i i il 1.1 Accountability for data protection and children’s privacy
Data sharing with a third- These rights include provisions aimed at supporting the child’s ne Risk statement: A lack of managemaent focus or accountability for data protection adversely affacting a child's privacy when dedisions in the design, developmant and ongoing use of
b the service are made.
party organisation o safety;
Exemplar Risk Activities: Impact / Harm to Children:
~No responsibility assigned for complying with the UK GDPR, at the highest management level an *Lack of institutional accountability.
throughout the organisation. *Arbitrary decisions made about the use of children's data within the service that fail

“Lack of management oversight rasulting in online services failing to adhere to tarms and to adhare to industry standards or Codes.

conditions and community policies. “Children lose their autonomy and control over their own data.

~Poor privacy culture within the organisation. “Decislons are made without thought about how they will affect children and whether
“Inability by senior management to make effective decisions, as they lack necessary information they will be in their best interests.

on the organisation’s compliance with the Code.

*Avenues of redress for data rights are not available or accessible to users.




Perspectivas globais

Autoridade Irlandesa
The Fundamentals for a Child-Oriented
Approach to Data Processing

CHILDREN FRONT AND CENTRE

FUNDAMENTALS |
FOR A CHILD-ORIENTED
APPROACH TO DATA PROCESSING

Autoridade Francesa
Oito recomendac¢des para aumentar a protecao
de criangas e adolescentes no ambiente online

mmmmm

MY COMPLIANCE TOOLS  DATA PROTECTION ' TOPICS | THECNIL  Q

ﬁ > CNIL publishes 8 recommendations to enhance the protection of children online

CNIL publishes 8 recommendations to enhance the
protection of children online

09 August 2021

Massively present online, children must be able to benefit from concrete,
effective protection of their data. In order to support young people,
parents and professionals develop a digital environment that is more
respectful of children's best interests, the CNIL has published 8
recommendations stemming from a review conducted with all the
stakeholders concerned.
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Lei Geral de Protecao de Dados Pessoais ?ANPD

Principios

Hipoteses Legais
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Lei Geral de Protecao de Dados Pessoais T ANPD

Art. 14. O tratamento de dados pessoais de criancgas e de adolescentes devera ser realizado em seu melhor
interesse, nos termos deste artigo e da legislagéo pertinente.

Consentimento especifico e em destaque dado por pelo menos um dos pais ou pelo responsavel legal;

Controladores:
» deverdao manter publica a informacao sobre:
* tipos de dados coletados;
» forma de sua utilizacao;
e procedimentos para o) exercicio dos direitos dos titulares;

» nao deverdo condicionar a participagao dos titulares em jogos, aplicagoes de internet ou outras atividades
ao fornecimento de informacdes pessoais além das estritamente necessdrias a atividade.

» deverdo realizar todos os esforgcos razoaveis para verificar que o consentimento foi dado pelo responsavel
pela crianca, consideradas as tecnologias disponiveis.
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Lei Geral de Protecao de Dados Pessoais T ANPD

Art. 14, §6°2 - Informacgoes sobre o tratamento de dados deverdo ser
fornecidas de maneira simples, clara e acessivel, consideradas as
caracteristicas fisico-motoras, perceptivas, sensoriais, intelectuais e
mentais do usuario, com uso de recursos audiovisuais quando adequado, de
forma a proporcionar a informagdo necessdria aos pais ou ao responsavel
legal e adequada ao entendimento da criancga.
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Lei Geral de Protecao de Dados Pessoais T ANPD

Enunciado CD/ANPD n2 1, de 22 de maio de 2023

ARIO OFICIAL DA UNIAO . .
ekt "O tratamento de dados pessoais de criangas e

licado em: 24/05/2023

io da Justica e Seg

ENUNCIADO CO/ANFDN" 1 O 22 WAIO DE 202 adolescentes podera ser realizado com base nas
O CONSELHO DIRETOR DA AUTORIDADE NACIONAL DE PROTECAO DE DADOS (ANPD), hipo'teses /egais previstas no art' 79 Ou no art. 1 1 da Lei

ercendo as competéncias normativas instituidas pelo art. 55-J, XX, da Lei n® 13.709, de 14 de agosto de
2018; pelo art. 2°, XX, do Decreto n° 10.474, de 26 de agosto de 2020; e pelos art. 5°, IX, e art. 51, paragrafo

unico, do Regimento Interno da Autoridade Nacional de Protecdo de Dados, aprovado pela Portaria n® 1, de Geral de Protega‘o de Dados Pessoais (LGPD)’ desde

8 de margo de 2021,
CONSIDERANDO o que consta nos autos do Processo n® 00261.001880/2022-84; e

CONSIDERANDO a deliberacio tomada no Circuito Deliberativo n° 11/2023; resolve: q ue Observa do e pre valecente O seu m elhor in teresse,

Editar o presente Enunciado:

*O tratamento de dados pessoais de criangas e adolescentes podera ser realizado com base a Ser a Va/iado n O CGSO Con Cre to, n OS term OS do art. 1 4

nas hipoteses legais previstas no art. 7° ou no art. 11 da Lei Geral de Protecao de Dados Pessoais (LGPD),
desde que observado e prevalecente o seu melhor interesse, a ser avaliado no caso concreto, nos termos

doart. 14 da Lei” da Lei. "

Este Enunciado entra em vigor na data de sua publicagao.

WALDEMAR GONCALVES ORTUNHO JUNIOR
Diretor-Presidente
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Lei Geral de Protecao de Dados Pessoais 7 ANPD

A ANPD elaborou Estudo Preliminar sobre o tema, o qual teve por
7 e objetivo analisar as possiveis hipoteses legais aplicaveis ao
Age n d a Reg u I ato rl a tratamento de dados pessoais de criancas e adolescentes. No
entanto, o estudo nao teve pretensao de ser exaustivo, em razao
de limitacbes de escopo e de tempo, que buscou promover a
A N P D b * A - discussao publica e coletar contribuicoes da sociedade, a fim de,
- Ie n Io Tratamento de em um momento posterior, estabelecer interpretacdes e
dados pessoais de orientagoes mais conclusivas. Cumpre enfatizar que nao foram
14 crian aF; o consideradas as possiveis técnicas para afericao do consentimento | Fase 2
2023-2024 adoLgscentes ou para a afericao de idade de usuarios de aplicacoes de internet.

Alem disso, observa-se necessidade de analisar os impactos de
plataformas e jogos digitais na Internet na protecao de dados de
criangas e de adolescentes. Embora relevantes para o tratamento
de dados pessoais de criangas e adolescentes, a discussao sobre
esses temas correlatos demanda uma abordagem mais ampla,
ILe\.f%r":dc em consideracao outros contextos e aspectos técnicos e
uridicos.




Lei Geral de Protecao de Dados Pessoais

Mapa de Temas
Prioritarios para
Fiscalizacao do
biénio 2024-2025

v

¢ ANPD

Tema 2. tratamento
de dados pessoais
de criancas e
adolescentes no
ambiente digital

Realizar acoes de fiscalizacao
para a salvaguarda dos direitos
e assegurar a protecao de
dados pessoais e o melhor
interesse de criancas e
adolescentes no ambiente
digital

i. Realizar atividade de fiscalizacao a
fim de verificar a compatibilidade
com a LGPD do tratamento de
dados pessoais de criancas e
adolescentes realizado por
plataformas digitais

ii. Propor medidas de salvaguarda, a
serem adotadas por controladores,
para assegurar a protecao a direitos
de criancas e adolescentes no
ambiente digital, por exemplo no
que concerne as técnicas para
afericao do consentimento ou para
a verificacao de idade de usuarios
de plataformas digitais.
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