KAL)
LK

R

Producao e guarda de provas
digitais por mulheres vitimas de crimes
praticados em ambiente virtual

Autoria: Leonardo Otreira

% OBSERVATORIO NACIONAL
= DA MULHER NA POLITICA

Secretaria da CAMARA DOS
ONMP Mulher H DEPUTADOS




pliny
XA |

Secretaria da Mulher
Observatério Nacional da Mulher na Politica

Coordenacédo-Geral do Observatério Nacional da Mulher na Politica
Deputada Federal 1za Arruda (MDB/PE)

Coordenacédo dos Eixos Teméticos
Eixo 1 | Violéncia Politica contra a Mulher Dep. Federal Socorro Neri (PP/AC)

Eixo 2 | Atuacdo Parlamentar e Representatividade
Dep. Federal Tabata Amaral (PSB/SP)

Eixo 3 | Atuacao Partidaria e Processos Eleitorais
Dep. Federal Greyce Elias (AVANTE/MG)

Chefe de Gabinete da Secretaria da Mulher
Ana Claudia Lustosa da Costa

Coordenacéo de Pesquisas
Ana Claudia Oliveira

Assessoria e Articulagdo Institucional
Cristiane Bernardes

Diagramacéo
Felipe Ferreira

Autoria
Leonardo Otreira — Promotor de Justi¢ca do Ministério Piblico do Distrito Federal e Territrios

© 2026 Camara dos Deputados.

Todos os direitos reservados. Este trabalho podera ser reproduzido ou transmitido na integra,
desde que citados(as) os(as) autores(as). Sdo vedadas a venda, a reproducdo parcial e a
traducdo sem autorizacao prévia por escrito da Camara dos Deputados.

Renudncia de responsabilidade: O conteido deste documento néo reflete a opinido oficial do
Parlamento brasileiro. A responsabilidade pelas informaces e pontos de vista aqui contidos
cabe inteiramente a seu autor.

Brasilia, 20 de marco de 2026




APRESENTACAO

Esta Nota Técnica tem por finalidade orientar, de forma prética, objetiva e
acessivel, mulheres que sejam vitimas de crimes praticados em ambiente virtual
sobre como produzir, preservar e organizar provas digitais, com especial

atencao as capturas de tela (prints).

Embora o foco principal seja a violéncia politica contra a mulher, nos termos da
Lei n® 14.192/2021 e da Lei n° 14.197/2021, as orienta¢des aqui apresentadas
também se aplicam a outras formas recorrentes de violéncia digital contra
mulheres, como ameaca, perseguicao (stalking), difamacéo, assédio, divulgacéo
ndo consentida de imagens intimas e outras condutas ilicitas praticadas por

meio da internet.

A Nota Técnica parte do reconhecimento de que, na préatica, o print de tela é
frequentemente o primeiro — e, muitas vezes, o Unico — meio de registro
disponivel a vitima, especialmente diante do risco de rapida exclusdo do
contetudo ofensivo. O objetivo €, portanto, oferecer parametros minimos para
gue essa forma de prova seja mais robusta, confiavel e Uutil em procedimentos
investigativos e judiciais. Além disso, sdo também sugeridas medidas
complementares as capturas de tela, para tornar mais substanciosa a

demonstracao de ilicitos e sua autoria.



A VIOLENCIA CONTRA A MULHER NO AMBIENTE DIGITAL

O ambiente digital tem sido amplamente utilizado como meio para a pratica de
violéncia contra mulheres, em especial contra aquelas que atuam na politica ou
em espacos publicos de visibilidade. Redes sociais, aplicativos de mensagens,
plataformas de video e féruns on-line tém servido como instrumentos para a
propagacdo de ameacas, ofensas, campanhas de desinformag&o, exposicao

indevida da vida privada e tentativas de silenciamento.

No contexto da violéncia politica contra a mulher, essas praticas visam, em
regra, constranger, desestimular ou impedir o exercicio de direitos politicos,
afetando ndo apenas a vitima individualmente, mas também a qualidade da

democracia e da representacéo politica.

A experiéncia institucional demonstra que a documentacdo adequada da
violéncia digital é elemento central para a efetividade da tutela penal, eleitoral e
civel, bem como para a ado¢do de medidas urgentes de protecdo e remoc¢ao de

conteudo.

O DESAFIO DA PROVA DIGITAL E O USO DE CAPTURAS DE TELA

As capturas de tela sdo amplamente utilizadas para registrar contetdos digitais
ofensivos ou ilicitos. No entanto, sua utilizagcdo como prova tem sido objeto de
cautela por parte de autoridades policiais e judiciais, em razdo de fatores como:

e Dificuldade inicial de comprovacao de autoria, data e horario.

e Facilidade de manipulacéo: existem ferramentas online que permitem criar
prints falsos de conversas, praticamente indistinguiveis dos reais, capazes
de simular conversas ou publicagdes falsas.

e Possibilidade de edigdo: o apagamento seletivo de mensagens antes da
captura pode retirar o contexto e distorcer o sentido da conversa.

e Auséncia de metadados: o print, como regra, ndo registra informacoes

técnicas (como hash, IP, timestamps do servidor) que permitiriam verificar a
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autenticidade do contetido.

Essas limitag6es ndo tornam o print invalido, mas exigem que ele seja produzido
e preservado com cuidados minimos, de modo a aumentar sua credibilidade e

permitir eventual verificagdo técnica.

PRINCIiPIOS GERAIS PARA A PRODUGAO E PRESERVAGAO DA
PROVA DIGITAL

De forma geral, recomenda-se observar 0s seguintes principios para a producao

e preservacao das provas digitais da violéncia sofrida:

e Registrar o contetdo o quanto antes, reduzindo o risco de exclusao;

e Preservar a integralidade da informacédo, evitando edi¢cdes ou recortes
eXCcessivos;

e Manter o conteudo original no aplicativo ou plataforma, sempre que

possivel, para fins de posterior e eventual atividade pericial,

Esses cuidados aumentam significativamente a utilidade do material para

investigagdo, pericia e eventual processo judicial.

ORIENTAGOES PRATICAS PARA A PRODUGAO DE PRINTS

Como fazer capturas de tela (prints)

Se o print for o Unico recurso disponivel no momento, é importante seguir estas

orientacdes para aumentar sua forca probatéria:

a) Registrar o contexto completo: ao fazer os prints, deve-se procurar

responder as seguintes perguntas:
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Pergunta

QUEM?

O que registrar

Identificagcéo do autor
resultados eleitorais ou
paridade nas listas

Como fazer

Deve-se capturar o nome, 0 numero e a
foto de perfil do agressor no aplicativo.

O QUE?

O conteudo ofensivo

Os arquivos capturados precisam
incorporar o conteudo ofensivo, esteja
ele em formato de mensagens, audios,
videos ou imagens.

QUANDO?

Data e hora

Deve-se verificar se a data e a hora em
gue a agressao ocorreu aparecem nos

prints; mostre que as mensagens foram
lidas.

ONDE?

Plataforma/aplicativo

A captura deve ser capaz de identificar
se o conteudo foi disseminado no
WhatsApp, Instagram, Facebook,
Twitter/X, e-mail, etc.

PARA QUEM?

Dados da vitima

As informag6es do perfil da vitima
também devem ser capturadas para
comprovar que ela foi a destinatéria
daquele conteudo.

CONTEXTO

Mensagens anteriores e
posteriores

N&o se deve capturar apenas a
mensagem ofensiva isolada; € preciso
incluir o contexto da conversa

b) E importante evitar prints excessivamente recortados, que mostrem

apenas uma frase isolada, pois isso pode gerar questionamentos sobre o

contexto.

c) Recomenda-se realizar mdultiplas capturas para alcancar todas as

informacdes. A repeticdo e a coeréncia entre os registros fortalecem a

prova.




TECNICA DO VIDEO (GRAVACAO DE TELA)

Além do print estatico, a gravacdo de tela (screen recording) € um meio
relevante de registro da prova digital, pois permite demonstrar a havegacao real
da vitima dentro do aplicativo ou da plataforma, reduzindo questionamentos

sobre edi¢do ou recorte indevido. Sempre que possivel, recomenda-se:

e acessar gradualmente o aplicativo ou rede social;
e percorrer a conversa, publicacao ou perfil ofensivo;
e evidenciar nome do contato, identificador da conta, datas e horérios;

e evitar cortes, pausas ou edi¢cdes no video.

O video nao substitui o print, mas o complementa, reforcando a autenticidade e

0 contexto do conteudo registrado.

EXPORTAGCAO DE CONVERSAS (WHATSAPP E APLICATIVOS
SIMILARES)

Alguns aplicativos de mensagens, como o WhatsApp?!, permitem a exportacédo
integral de conversas, com ou sem midias associadas. Quando disponivel, essa
funcionalidade pode ser utilizada como meio complementar de preservacédo da

prova, pois:

e mantém a sequéncia cronolégica das mensagens;
e preserva informagdes de data e horario;

e reduz alegacgOes de supressao de contexto.

A exportacdo deve ser realizada sem qualquer edicdo posterior, sendo

recomendavel:

e guardar o arquivo original gerado pelo aplicativo;

1 Para mais informagGes sobre como fazer a exportacdo do WhatsApp, acesse
https://faq.whatsapp.com/1180414079177245/?locale=pt BR&cms_platform=android.



https://faq.whatsapp.com/1180414079177245/?locale=pt_BR&cms_platform=android
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e néao alterar o nome do arquivo;

e preservar eventuais arquivos de midia associados.

PRESERVACAO DA CONVERSA ORIGINAL

IMPORTANTE: recomenda-se NAO APAGAR a conversa original do aplicativo.

A conversa na integra € essencial para eventual pericia técnica.
Mesmo apés a realizacdo dos prints, recomenda-se:

e nao apagar a conversa original no aplicativo;
e evitar bloqueios imediatos que impliguem perda do historico;

e nédo alterar mensagens nem responder de forma que modifigue o

contexto.
A preservacgao do conteudo original € relevante porque permite:

e eventual realizacdo de pericia técnica ou extracao formal de dados;
e preservacdo de metadados que podem ser extraidos para comprovar a
autenticidade;

e reconstrucéo fiel da dindmica da comunicacéao.

Para preservacao do bem-estar da vitima de violéncia digital, recomenda-se o
silenciamento das notificagbes da conversa ou 0 seu arquivamento, mas nao a

sua exclusao.

BOAS PRATICAS ADICIONAIS

Além de todas as orientac¢es listadas até aqui, recomenda-se ainda:

e A guarda dos prints em multiplos locais: e-mail, nuvem, pen drive, etc;



e Que ndo haja edicdo ou recorte das conversas: deve-se capturar a tela
completa, mesmo que contenha outras informacoes;

e O salvamento dos arquivos com titulos intuitivos, contendo data e breve
descricdo (ex. ofensa whatsapp 10jan2026; ameaca IG 15mar¢o2024
etc);

e A anotacdo da data e da hora da captura: € importante registrar quando
se fez o print, ndo apenas quando a mensagem foi enviada.

e A captura do conteudo diante de testemunhas: pessoas de confianca que

possam confirmar posteriormente que estavam presentes neste momento.

REGISTRO FORMAL E COMUNICAGAO AS AUTORIDADES

ApoOs coletar as provas, € fundamental formalizd-las perante os O6rgaos
competentes. Os fatos devem ser descritos detalhadamente e as provas
coletadas devem acompanhar este relato. A comunicagdo as autoridades pode

ocorrer em diversos espacos:

Policia Civil: o boletim de ocorréncia pode ser feito na Delegacia de Policia
(presencial) ou pela Delegacia Eletrénica do estado da vitima.

Ministério Publico:

e Crimes de violéncia politica e crimes politicos no contexto do exercicio de
direitos politicos e do processo eleitoral: canais da Justica Eleitoral;
e Demais crimes (ameaca, difamacao, stalking, etc.): canais da Justica

Estadual.

Canais de denuncia:

Canal Contato/Endereco

Central de Atendimento a Mulher Ligue 180 (24h, gratuito)

Pégina do Ministério Publico www.mpf.mp.br (pagina incial e area do Grupo de



http://www.mpf.mp.br/

Federal Trabalho de Prevencéo e Combate a Violéncia
Politica de Género)

Ministério Publico Estadual/ Site do Ministério Publico do estado em que
Distrito Federal ocorreu a agressao (ex. www.mpdft.mp.br)
Secretaria da Mulher/ Camara www.camara.leg.br/secretaria-da-mulher (area da
dos Deputados Procuradoria da Mulher)

Policia Civil Estadual/ Distrito Site da Policia Civil do estado em que ocorreu a
Federal agressao (ex. www.pcdf.df.gov.br )

https://www.qgov.br/pf/pt-
br/canais atendimento/comunicacao-de-crimes

Policia Federal

MEDIDAS COMPLEMENTARES DE REFORGO PROBATORIO

Além dos prints, videos e exportacdes de conversas, existem meios formais de
validacao juridica da prova digital, que podem reforcar significativamente sua
credibilidade.

Ata notarial
A ata notarial, lavrada em cart6rio por tabelido (oficio/tabelionato de notas), € um
instrumento tradicional de validacao de fatos digitais. Nela, o tabelido certifica o

conteldo visualizado em determinada data e horario.

A ata notarial confere elevado grau de confiabilidade a prova, mas apresenta

limitagGes praticas relevantes:

e custo elevado, que pode inviabilizar seu uso por muitas vitimas;
e necessidade de deslocamento a cartério;

e registro estatico, sem captura de metadados técnicos aprofundados.

Por essas razbes, a ata notarial deve ser compreendida como meio

complementar, e ndo como requisito obrigatorio para a validade da prova.
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Plataformas de coleta e validacéo forense digital

Existem plataformas especializadas em coleta, preservacao e validacdo técnica
de provas digitais, que operam com metodos de cadeia de custddia, registro de
hash, carimbo do tempo e relatérios técnicos. Algumas delas ja sdo utilizadas

pelo Ministério Publico, Policias Civis e Tribunais.
Entre os exemplos disponiveis no mercado, podem ser citadas as seguintes:

e Verifact;
e Pecweb;
e e-Not Provas;
e AASP Verifica

e outras plataformas de coleta forense digital.

Como funciona: a pessoa responsavel pela coleta das provas deve acessar a
plataforma pelo computador, navega até o conteudo que deseja registrar
(WhatsApp Web, redes sociais, sites) e a ferramenta captura as telas, grava

video da navegacéo e coleta metadados técnicos.

Essas ferramentas, em geral, sdo solu¢cdes pagas, com custos variaveis, e
podem ser especialmente Uteis em casos de maior complexidade, repercussao

publica ou risco elevado de contestacdo da prova.

IMPORTANTE: a utilizacdo dessas plataformas ndo é condicdo para o registro
da violéncia, nem substitui o dever do Estado de investigar. Trata-se de
instrumento adicional, cujo uso deve ser avaliado conforme as circunstancias do

caso concreto e as possibilidades da vitima.
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CONSIDERAGOES FINAIS

A prova digital é elemento central no enfrentamento da violéncia contra a mulher
no ambiente virtual. Embora a captura de tela ndo seja um meio de prova
absoluto, ela é legitima, acessivel e frequentemente indispenséavel, desde que

produzida e preservada com cautela.

Esta Nota Técnica busca oferecer orientacbes praticas para que mulheres
vitimas de violéncia digital possam documentar os fatos de forma segura e
eficaz, fortalecendo sua protecdo e contribuindo para a responsabilizacdo dos

agressores.

REFERENCIAS LEGISLATIVAS

e Lein®14.192/2021 - Violéncia politica contra a mulher

e Lein®13.964/2019 (Pacote Anticrime) - Cadeia de custddia (arts. 158-A a
158-F do CPP)

e Lein®14.132/2021 - Crime de perseguicao (stalking)

e Lein®13.772/2018 - Registro ndo autorizado de intimidade sexual

e Caodigo de Processo Civil (Lei n° 13.105/2015) - art. 369 (meios de prova),
art. 384 (ata notarial)

e ABNT NBR ISO/IEC 27037:2013 - Diretrizes para identificacéo, coleta e

preservacao de evidéncia digital
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ANEXO - CHECKLIST PRATICO PARA PRODUCAO E GUARDA DE
PRINTS

Ao identificar a violéncia digital, quem estiver organizando a denuncia deve:

e Fazer o print imediatamente ou gravar a tela;

e Garantir que aparecam data, horario e perfil do agressor;
e Registrar mais de um print (mensagem, perfil, conversa);
e Nao apagar a conversa original;

e Guardar os arquivos em local seguro;

e Registar a ocorréncia o quanto antes.
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