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MONITORAMENTO 3 - RELATORIO DE AUDITORIA n. 1/2021/Nuati

1. Introducéo

O presente monitoramento tem por objetivo verificar a adequacdo, a eficacia, a
tempestividade e o progresso das acdes tomadas pela gestdo da Casa a respeito das
recomendacdes reportadas no Relatério de Auditoria n. 1/2021/Nuati, expedido em
25/5/2021.

A auditoria teve por objeto o processo de trabalho “Desenvolver e implementar niveis e
estratégias de protecdo de dados, seguranca e privacidade”. As recomendacdes decorrentes
dos pontos de auditoria identificados foram enderecadas a Diretoria-Geral (DG) e ao Comité
Gestor de Seguranca da Informacéo (CGSI).

2. Monitoramento das recomendagdes — visdo sintética

Os gréficos 1 e 2 demonstram, de forma sintética, a situacdo atual das recomendacdes,
considerando o presente monitoramento.

Gréficos 1 e 2 — status das recomendagdes — viséo geral

Grafico 1 — monitoramento anterior Grafico 2 — monitoramento atual
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3. Monitoramento das recomendacdes — visdo analitica

As recomendac0fes atendidas, baixadas ou que perderam o objeto em monitoramentos
anteriores estdo no Apéndice A (Quadro 1).

As analises e conclusbes do presente monitoramento estdo detalhadas no Apéndice B.
Solicita-se que as providéncias adotadas para o proximo monitoramento sejam registradas
na coluna “novas providéncias informadas pelo gestor” (Quadro 1, Quadro 2, Quadro 3 e
Quadro 4).
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4. Conclusao

As recomendacgfOes propostas no relatério de auditoria visam subsidiar a gestédo
corporativa de riscos dos processos de trabalho avaliados, de modo a garantir, com razoavel
seguranca, que seus objetivos sejam alcancados. Para tanto, cabe a gestdo da Casa, dentro
do contexto de analise de riscos, avaliar a conveniéncia e a oportunidade de implementar os
controles internos recomendados no relatorio de auditoria, de forma a mitigar os riscos
relevantes que considerar inaceitaveis.

Informa-se que este relatério sera publicado no Portal da Camara dos Deputados em
atendimento aos artigos 1° da Portaria n. 4, de 4/7/2013 da Secin e 4° do Ato da Mesa n. 45,
de 16/7/2012.

Propde-se que o processo seja encaminhado a Diretoria-Geral, para fins de ciéncia e
avaliacdo das providéncias necessarias ao atendimento das recomendagbes
remanescentes, que sejam consideradas oportunas e convenientes.

Finalmente, os autos deverdo retornar a este nucleo de auditoria até 7/12/2023 para
novo monitoramento.

Brasilia, 7 de junho de 2023.
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Apéndice A — Visédo analitica das recomendac¢es atendidas, baixadas ou que perderam o objeto

Quadro 1 - Recomendacg®fes atendidas, baixadas ou que perderam o objeto

Recomendacgéo

Monitoramento

N.*

Data Situacgao

Providéncias informadas
pelo gestor

reunides do CGSI.

438a) Avalie o disposto na Portaria n. 407, de 30/9/2013, no tocante as

12/04/2022
Atendida

A Portaria 407/2013, que
regulava o funcionamento do
CGSI foi alterada pelo Ato do
Presidente do CGE n. 5, de
29/09/2021, no tocante a
periodicidade das reunibes,
que passaram a ser bimestrais.

* Nimero do monitoramento em que o status foi alterado.
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Apéndice B — Vis&o analitica do monitoramento 3 do RA 1/2021

Quadro 1 - Ponto de auditoria 4.1 - “Auséncia de diretrizes basicas de construgao de solugdes de TIC para a Casa”

Parte geral da recomendacédo 4.1.8 a) — Recomendar a Diretoria-Geral, na qualidade de unidade coordenadora do Comité de
Gestao Estratégica (CGE) que:

Monitoramento 3 do RA 1/2021

Novas

Recomendacgéo Situagao Sintese das p_rowdénuas

(A) Atual denci » 5 informadas

(B) el e Anélise Conclus&o pelo gestor

informadas pelo (D) (E) (F)
gestor
©)
Recomendacdo 4.1.8 a) - | Em Segundo o gestor, | No Gltimo monitoramento, houve um entendimento, | Em [campo

Elabore normativo | atendime | estd em avaliacdo a | a partir das a¢fes contidas no doc. 10 (processo | atendimento. destinado para
estabelecendo as diretrizes | nto. possibilidade de um | eDoc 495601/2021), de que a minuta de horma para 0 gestor inserir

minimas para as solugdes
desenvolvidas por unidades de
TIC descentralizadas,
permitindo melhor controle das
politicas, regras e padrdes
institucionais relativos, entre
outros temas, a seguranca da
informacéao.

normativo mais
abrangente, que trate
de aspectos relativos
a prestacdo dos
servi¢os de TIC como

um todo, e ndao
apenas do
estabelecimento de
diretrizes minimas
para as solucdes
desenvolvidas  por
unidades

descentralizadas.

o provimento de solugdes de TIC, em atendimento a
uma das recomendac0fes realizadas pela Secin no

Relatério de Auditoria Nuati-Secin n. 1/2019,
também visaria a atender a presente
recomendagao.

A partir das novas informag6es do gestor, conclui-se
que o assunto continua em avaliacdo no sentido de
se buscar normatizacdo mais abrangente e que
atenda a ambas as recomendacdes.

Ressalta-se, entretanto, que os riscos identificados
no presente ponto de auditoria continuam sem o
tratamento adequado.

Novo
monitoramento
em 180 dias.

as informacdes
que
subsidiardo o
proximo
monitoramento

]
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Quadro 2 - Ponto de auditoria 4.2 - “As responsabilidades para execuc¢éo das agdes de seguranca da informacao néo
estdo bem definidas”

Parte geral da recomendacéao 4.2.8 a) — Recomendar ao Comité de Gestdo em Seguranca da Informacao (CGSI) que:

Monitoramento 3 do RA 1/2021
Novas providéncias

Recomendacéao Situacao Atual Sintese das informadas pelo
(A) (®) . providéncias Analise Concluséo gestor
informadas pelo (D) (E) (F)
gestor
(©)
Recomendacdo 4.2.8 a) - | Em atendimento. O gestor informou que a | Observa-se que a | Em atendimento. [campo destinado para
Revise e atualize o Plano de atualizacdo do PASI atualizacao do PASI 0 gestor inserir as
Acdo em Seguranga da continua em andamento. | continua sendo objeto de NOV‘_) informacdes que
Informacédo (Pasi), refletindo O CGSI decidiu enviar discussdo nas reunides momtpramento €M | subsidiardo o préximo
as atuais demandas processos as areas ordinarias do CGSl, 180 dias. monitoramento]
institucionais. envolvidas solicitando conforme consta das atas
informacdes para (282 a 312 reunibes

subsidiar as discussfes | ordinarias).
para atualizacdo do
Pasi. As respostas das
areas foram recebidas e
o Comité prossegue
com os trabalhos.

No entanto, ha necessidade
de se manter a
recomendagéo em
monitoramento até que a
atualizacao do PASI
finalize.
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Quadro 3 - Ponto de auditoria 4.2 - “As responsabilidades para execucéo das acdes de seguranca da informacao néo
estdo bem definidas”

Parte geral da recomendacéao 4.2.8 b) — Recomendar a Diretoria-geral (DG) que:

Monitoramento 3 do RA 1/2021

Novas providéncias

Recomendac&o Situagao informadas pelo
(A) A(t;)al Sintese das providéncias informadas A e Conclus3o gestor
pelo gestor (D) (E) (F)
©)
Recomendacdo 4.2.8.b) - | Néo A gestdo entende que o atendimento a | E necessario manter a | N&o iniciada. [campo destinado para
Identifigue a(s) unidade(s) | iniciada. | essa recomendacéo s0 seria possivel recomendacao em 0 gestor inserir as

organizacional(is)
responsavel(is) pela
implementacdo das acdes

de seguranca da
informacao em nivel
corporativo, com as

respectivas competéncias,
como € o caso das acOes
preconizadas pelo PASI.

apo6s a conclusédo da recomendacéo
anterior, quando haveria uma definicao
sobre as ac¢6es que serdo priorizadas e
discutidas com as areas.

monitoramento.

Novo monitoramento
em 180 dias.

informacdes que
subsidiarédo o proximo
monitoramento]
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7
Quadro 4 - Ponto de auditoria 4.3 - “Lacuna na realizacdo de reunioées ordinarias realizadas pelo CGSI””
Parte geral da recomendacéao 4.3.8 b) — Recomendar ao CGSI que:
Monitoramento 3 do RA 1/2021 Novas
providénci
Recomendacéo S'::agflo inf as d
(A) u Sintese das providéncias L1 Concly | '"formada
(B) 3 Anélise ~ s pelo
informadas pelo gestor séo
c (D) E gestor
(®) (B)
(F)
Recomendacgao Em O gestor informou que o calendario | De acordo com o registro de atas disponivel no Camaranet!, | Em [campo
4.3.8.b) - Observe | atendime | de reunibes tem sido observado, | apés o Uitimo monitoramento realizado em 24/10/2022, foram | atendim | destinado
o calendéario de | nto. inclusive com a realizacdo de duas | realizadas 4 reunides: ento. para o
reunides previsto reunides no ano corrente. o 17/11/2022 gestor
em sua portaria e 22/11/2022 Novo inserir as
de instalacio e Por outro lado, o coordenador do . 12/04/2023 monitor informacoe
: CGSI no corrente biénio registrou amento
funcionamento. i . . e 20/04/2023 s que
na reunido realizada no dia em 180 subsidiarao
20/04/2023, conforme respectiva | Observa-se um lapso de quase 5 meses entre a Ultima reunido | dias. 0 Préximo
ata, no item 4. a), que a principio | ordinaria de 2022 e a primeira reunido ordinaria de 2023, o

havia um entendimento de que a
frequéncia minima de seis reunides
anuais seria livre, mas constatou ao
final que a norma vigente prevé que
elas tenham periodicidade
bimestral.

enquanto a norma em vigor (art. 9° do Ato do Presidente do
CGE n.5) indica uma reunido ordinaria a cada bimestre,
precedida por instrumento convocatério aos membros do
comité com a respectiva pauta.

Nesse sentido, considera-se realizar

monitoramento em 180 dias.

oportuno novo

nto]

! Disponivel em: https://camaranet.camara.leg.br/web/gestao-estrategica/cgsi. Acesso em: 26/5/2023.
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