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1. Introducéo

Trata-se de relatério de auditoria realizada em conformidade com o Plano
Anual de Controle Interno (Paci) de 2020 desta Secretaria, com foco na avaliacao
de aspectos de governanca e de gestédo do processo de trabalho de desenvolver
e implementar niveis e estratégias de protecdo de dados, seguranca e

privacidade.

2. O tema avaliado compde a arquitetura de processos da Diretoria de
Inovacdo e Tecnologia da Informacéo (Ditec), sendo resultado da unido dos
seguintes processos Cobit 5: APO 13 — Gerenciar Seguranca e DSS 05 —
Gerenciar Servigo de Seguranca.

1.1.0 ambiente de seguranca da informacédo no cenario global

3. Segundo a Organizacdo das Nacdes Unidas (ONU), mais da metade da
populacdo mundial possuia mecanismos de conexao online em 2018. Até o final
daquele ano, 51,2% dos individuos, equivalente a 3,9 bilhdes de pessoas,
estavam usando a Internet. Esse é um passo significativo para uma sociedade
da informacdo global mais inclusiva, mas traz também uma necessidade

premente de maior protecado cibernética?.

4. Por sua vez, relatério do Forum Econdmico Mundial?> indica que a
crescente interdependéncia cibernética das redes de infraestrutura em nivel
global € um dos principais fatores de risco, pois atagues computacionais, defeitos

de softwares e outros fatores podem provocar falhas sistémicas que se

! Disponivel em: https://www.itu.int/dms pub/itu-d/opb/str/D-STR-GC|.01-2018-PDF-E.pdf. Acesso em:
2 dez. 2020.
2 Disponivel em: http://www3.weforum.org/docs/GRR17 Report web.pdf. Acesso em: 2 dez. 2020.



https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-GCI.01-2018-PDF-E.pdf
http://www3.weforum.org/docs/GRR17_Report_web.pdf
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propagam pelas redes afetando a sociedade e as organizacdes, em particular,

de maneiras imprevistas e altamente impactantes.

5. Nesse cenario de constante evolucao digital, observa-se que os usuarios
demandam servi¢os inovadores que proporcionem, ao mesmo tempo, eficacia
na seguranca das informacfes e transparéncia na gestdo da privacidade dos
seus dados. Como exemplos dessas solucdes, podem ser citados os aplicativos
para dispositivos moveis, a incorporacao de estratégias de data analytics para

tomada de decisdo e o uso massivo de internet-of-things (l1oT).

6. Naturalmente, a medida que novas tecnologias sdo desenvolvidas,
surgem novos riscos inerentes a essas solucdes, que precisam ser reavaliados
continuamente. Logo, o monitoramento dos riscos cibernéticos torna-se um
processo relevante para a governanca organizacional com foco na resiliéncia
aos eventos de maior impacto, especialmente aqueles com consequéncias

negativamente disruptivas.

1.2. O ambiente de seguranca da informacao no cenario nacional

7. De acordo com a pesquisa TIC Domicilios, realizada em 2019 pelo
Cetic.br, departamento do Nucleo de Informacédo e Coordenacdo do Ponto BR
(NIC.br), ligado ao Comité Gestor da Internet no Brasil (CGl.br), cerca de 127
milhdes de brasileiros acessaram regularmente a Internet, o que representa 70%
da populacdo®. Essa pesquisa é realizada anualmente desde 2005, com o
objetivo de mapear o acesso as TIC nos domicilios urbanos e rurais do pais. O
Gréfico 1 mostra os servigos publicos mais procurados ou realizados entre 2016

e 2018, em percentual de usuarios.

3 Disponivel em: https://cetic.br/media/docs/publicacoes/2/12225320191028-
tic dom_2018 livro_eletronico.pdf. Acesso em: 2 dez. 2020.



http://www.cgi.br/
https://cetic.br/media/docs/publicacoes/2/12225320191028-tic_dom_2018_livro_eletronico.pdf
https://cetic.br/media/docs/publicacoes/2/12225320191028-tic_dom_2018_livro_eletronico.pdf
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Gréfico 1 - Servigcos publicos mais procurados ou realizados entre 2016 e 2018
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Fonte: CERT.br* (2020).

Com base nisso, verifica-se uma demanda por canais de atendimento dos

mais variados servicos publicos, principalmente aqueles relativos as éareas

trabalhista, educacional, tributaria, satde e seguranca publica®.

9.

by

Assim, com o objetivo de mitigar os riscos ligados a seguranca da

informacédo, o Poder Executivo Federal normatizou a Estratégia Nacional de

Seguranca Cibernética®, entre outras iniciativas. Nesse cenario, 0os aspectos

4 Disponivel em: https://www.cert.br/stats/incidentes/. Acesso em: 2 dez. 2020.

5> 0s dados relativos a Pesquisa TIC Domicilios realizada em 2019 ndo permitiram uma comparacio
detalhada. Disponivel em:
https://cetic.br/media/docs/publicacoes/2/20201123121817/tic dom 2019 livro_eletronico.pdf.

Acesso em: 26 fev. 2020.

6 Disponivel em: http://www.planalto.gov.br/ccivil 03/ at02019-2022/2020/decreto/D10222.htm.
Acesso em: 2 dez. 2020.



http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10222.htm
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ligados ao tema vém ganhando notavel importancia, seja para cidadaos, seja

para as instituicoes.

10. O Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca
no Brasil (CERT.br)’, por sua vez, é mantido pelo Nicleo de informacéo e
Coordenacédo do Ponto BR (NIC.br), do Comité Gestor da Internet no Brasil
(CGl.br). Trata-se de um ponto central responsavel por mapear os incidentes de
seguranca no pais, provendo também a coordenacdo no processo de respostas
a esses eventos. O Grafico 2 mostra o total absoluto de incidentes anualmente

reportados no Brasil ao CERT.br.

Grafico 2 - Total de incidentes no Brasil reportados ao CERT.br
de janeiro de 1999 a junho de 2020
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Fonte: CERT.br® (2020).

11. De modo geral, mesmo com variacdes em anos especificos, verifica-se
uma tendéncia de aumento dos incidentes reportados a organizagdo, com um

pico em 2014.

7 Disponivel em: https://www.cert.br/sobre/. Acesso em: 2 dez. 2020.
8 Disponivel em: https://www.cert.br/stats/incidentes/. Acesso em: 2 dez. 2020.

Obs.: 2020 periodo de janeiro a junho


http://www.nic.br/
http://www.cgi.br/
https://www.cert.br/sobre/

12.
reportados no ano de 2020.

13.

CAMARA DOS DEPUTADOS

MESA DIRETORA

SECRETARIA DE CONTROLE INTERNO

Nucleo de Auditoria de Tecnologia da Informacgao

O Grafico 3 especifica os incidentes relativos a seguranca da informacéo

Gréfico 3 - Tipo de ataques entre janeiro a junho de 2020 no Brasil®
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Scan (58,81%)

Fonte: CERT.br (2020).

Vé-se que o ataque cibernético mais comum no Brasil € o scan, que pode

ser definido como uma técnica de exploracdo das vulnerabilidades de um alvo

¥ Legenda:

worm: notificagGes de atividades maliciosas relacionadas com o processo automatizado de propagacéo de
cédigos maliciosos na rede.

dos (DoS -- Denial of Service): notificagGes de ataques de negagéo de servigo, onde o atacante utiliza um
computador ou um conjunto de computadores para tirar de operagdo um servigo, computador ou rede.
invasdo: um ataque bem sucedido que resulte no acesso nao autorizado a um computador ou rede.

web: um caso particular de ataque visando especificamente o comprometimento de servidores Web ou
desfiguracdes de paginas na Internet.

scan: notificages de varreduras em redes de computadores, com o intuito de identificar quais computadores
estdo ativos e quais servigos estdo sendo disponibilizados por eles. E amplamente utilizado por atacantes para
identificar potenciais alvos, pois permite associar possiveis vulnerabilidades aos servicos habilitados em um
computador.

fraude: segundo Houaiss, é "qualquer ato ardiloso, enganoso, de ma-fé, com intuito de lesar ou ludibriar
outrem, ou de ndo cumprir determinado dever; logro". Esta categoria engloba as notificagfes de tentativas de
fraudes, ou seja, de incidentes em que ocorre uma tentativa de obter vantagem.

outros: notificagdes de incidentes que ndo se enquadram nas categorias anteriores.

10 Disponivel em: https://www.cert.br/stats/incidentes/2020-jan-jun/tipos-atague.html. Acesso em: 2
dez. 2020.



https://www.cert.br/stats/incidentes/2020-jan-jun/tipos-ataque.html
https://www.cert.br/stats/incidentes/2020-jan-jun/tipos-ataque.html
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em potencial que antecede os demais ataques. Em segundo lugar, verifica-se o
ataque por worms, com sua propagacao automatica peculiar e, em terceiro, 0
ataque de negacéao de servico (DoS) que se concentra na indisponibilidade dos

ativos.

14. Com o advento da pandemia de Covid-19, houve ainda um aumento do
nivel de risco cibernético em escala global, devido a disponibilizacdo dos
servicos por meio de acesso remoto aos ativos de TIC que, antes, estavam
disponiveis majoritariamente para consumo interno nas organizacdes. A titulo de
exemplos, alguns érgdos publicos foram recentemente alvos de ataques, como
0 Superior Tribunal de Justica'!, o Tribunal Superior Eleitoral*?, e o Tribunal
Regional da 12 Regido'3, com foco, principalmente, em atingir a disponibilidade
dos respectivos servicos. Assim, a concretizacdo desses riscos relativos a
seguranca da informacdo em Orgaos publicos federais reforca a tempestividade
desta acao de controle, ao mesmo tempo em que corrobora a relevancia do tema

para a administracao publica.

15. Em compensacdo, do ponto de vista normativo, existem importantes
institutos criados para regulamentar as ac6es no ambiente cibernético. Cite-se,
inicialmente, o Marco Civil da Internet, que foi instituido pela Lei n°
12.965/2014'4, regulando o uso da Internet no Brasil por meio da previsdo de
principios, garantias, direito e deveres, e determinando diretrizes para a atuacao
do Estado.

11 Disponivel em: https://www.stj.jus.br/sites/portalp/Paginas/Comunicacao/Noticias/06112020-
Comunicado-da-Presidencia-do-STJ.aspx. Acesso em: 2 dez. 2020.

12 Disponivel em: https://www.tse.jus.br/imprensa/noticias-tse/2020/Novembro/tentativas-de-ataques-
de-hackers-ao-sistema-do-tse-nao-afetaram-resultados-das-eleicoes-afirma-barroso. Acesso em: 2 dez.
2020.

13 Disponivel em: https://www.cjf.jus.br/cjf/noticias/2020/11-novembro/nota-esclarecimento-trfl-
acesso-indevido. Acesso em: 2 dez. 2020.

14 Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2011-2014/2014/lei/112965.htm. Acesso
em: 2 dez. 2020.



https://www.stj.jus.br/sites/portalp/Paginas/Comunicacao/Noticias/06112020-Comunicado-da-Presidencia-do-STJ.aspx
https://www.stj.jus.br/sites/portalp/Paginas/Comunicacao/Noticias/06112020-Comunicado-da-Presidencia-do-STJ.aspx
https://www.tse.jus.br/imprensa/noticias-tse/2020/Novembro/tentativas-de-ataques-de-hackers-ao-sistema-do-tse-nao-afetaram-resultados-das-eleicoes-afirma-barroso
https://www.tse.jus.br/imprensa/noticias-tse/2020/Novembro/tentativas-de-ataques-de-hackers-ao-sistema-do-tse-nao-afetaram-resultados-das-eleicoes-afirma-barroso
https://www.cjf.jus.br/cjf/noticias/2020/11-novembro/nota-esclarecimento-trf1-acesso-indevido
https://www.cjf.jus.br/cjf/noticias/2020/11-novembro/nota-esclarecimento-trf1-acesso-indevido
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm
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16. Mais recentemente, foi promulgada a Lei Geral de Protecdo de Dados
Pessoais, lei n°® 13.709/2018%%, que regula as atividades de tratamento de dados

pessoais e altera alguns dispositivos do Marco Civil da Internet.

17. No ano de 2020, foi publicada a Estratégia Nacional de Seguranca
Cibernética, formalizada por meio do Decreto n. 10.222/2020%°, aprovando a
estratégia para o quadriénio 2020-2023. Esse normativo apresenta uma série de
acOes ligadas a seguranca da informacéo, tais como: fortalecimento das acdes
de governanca cibernética, estabelecimento de um modelo centralizado de

gestdo em ambito nacional e elevacao do nivel de protecdo do governo.

2. Abordagem da auditoria

18. O objeto desta acao de controle foi selecionado por meio de avaliacdes
dos itens que compdem a arquitetura de processos da area de TIC. Essas
apreciacdes foram realizadas pelos servidores do Nuati e da Ditec, aferindo os
critérios de maturidade e de relevancia de cada processo, equitativamente, por

seus respectivos membros.

19. Em seguida, os riscos de cada um dos processos foram analisados
seguindo os critérios da metodologia corporativa de gestdo de riscos'’, a fim de
mensurar a probabilidade e o impacto dos seus eventos adversos. Como

resultado desse trabalho, os seguintes riscos foram elencados:

a. plano de seguranga néo ser operacional, ou ndo atingir os objetivos

pretendidos;
b. informacdes criticas para 0s negdcios ndo estarem disponiveis;

c. incapacidade de recrutar o pessoal adequado.

15 Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/lei/L13709compilado.htm.
Acesso em: 2 dez. 2020.

16 Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2019-2022/2020/decreto/D10222.htm.
Acesso em: 2 dez. 2020.

7 Disponivel em: https://www?2.camara.leg.br/a-camara/estruturaadm/gestao-na-camara-dos-
deputados/governanca/documentos/metodologia-corporativa-de-gestao-de-riscos . Acesso em: 2 dez.
2020.



http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10222.htm
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709compilado.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10222.htm
https://www2.camara.leg.br/a-camara/estruturaadm/gestao-na-camara-dos-deputados/governanca/documentos/metodologia-corporativa-de-gestao-de-riscos
https://www2.camara.leg.br/a-camara/estruturaadm/gestao-na-camara-dos-deputados/governanca/documentos/metodologia-corporativa-de-gestao-de-riscos
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20. Dentre as diversas espécies de acdes de controle previstas no Estatuto
de Controle Interno'®, o Nuati optou por adotar a avaliacdo da adequacdo do
gerenciamento corporativo de riscos, baseando-se nas boas préticas
recomendadas por instituicGes como o Instituto de Auditores Internos (11A)*° e o
Tribunal de Contas da Unido (TCU)?°. Ao empregar esse tipo de auditoria, os

seguintes riscos foram acrescentados ao escopo dos trabalhos:

a. 0S objetivos do processo nao suportarem ou nado estarem

alinhados com a misséo da Casa;

b. os riscos significativos do processo ndo serem identificados e

avaliados;

C. asrespostas aos riscos nao serem selecionadas de forma a manter

o alinhamento com o apetite de risco da Ditec e da Casa; e

d. as informacdes quanto aos riscos relevantes nao serem
capturadas e comunicadas de forma oportuna, impedindo que a

administragdo cumpra com suas responsabilidades.

21. Vale destacar que o processo Cobit DSS 05 — Gerir servi¢os de seguranca
foi objeto do Relatério de Auditoria n. 1/2015-Nuati/Secin, em que foram
avaliadas as seguintes praticas de gestdo: protecdo contra malware;
gerenciamento da seguranca de rede e de conectividade; gerenciamento da
seguranca de endpoints; gerenciamento da identidade e o acesso l6gico dos
usuarios; gerenciamento do acesso fisico a instalacées de Tl; gerenciamento de
documentos sensiveis e dispositivos de saida; e monitoramento da infraestrutura

para eventos relacionados a seguranca.

18 Estatuto de Controle Interno, Secretaria de Controle Interno, Cimara dos Deputados, p. 14. Disponivel
em: http://bd.camara.gov.br/bd/bitstream/handle/bdcamara/35419/estatuto_controle_interno.pdf.
Acesso em: 31 jul. 2019.

19 Disponivel em: https://iiabrasil.org.br/korbilload/upl/ippf/downloads/declarao-de-pos-ippf-
00000001-21052018101250.pdf. Acesso em: 2 dez. 2020.

20pjsponivel em:
https://portal.tcu.gov.br/lumis/portal/file/fileDownload.jsp?fileld=8A81881F6364D8370163B1929CD82
D2B. Acesso em: 2 dez. 2020.



https://iiabrasil.org.br/korbilload/upl/ippf/downloads/declarao-de-pos-ippf-00000001-21052018101250.pdf
https://iiabrasil.org.br/korbilload/upl/ippf/downloads/declarao-de-pos-ippf-00000001-21052018101250.pdf
https://portal.tcu.gov.br/lumis/portal/file/fileDownload.jsp?fileId=8A81881F6364D8370163B1929CD82D2B
https://portal.tcu.gov.br/lumis/portal/file/fileDownload.jsp?fileId=8A81881F6364D8370163B1929CD82D2B
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22. O escopo dos trabalhos da atual acdo foi delimitado pela avaliacdo dos
riscos relacionados a governanga e a gestdo dos seguintes processos e
atividades da area administrativa desta Casa: escolha da solugdo de acesso
remoto por parte dos servidores da Casa em regime de teletrabalho, avaliacdo
do Plano de Acdo em Seguranca da Informacédo (PASI) e descentralizacdo de
TI.

3. Boas préticas administrativas observadas

23. No decorrer da auditoria, durante a avaliacdo dos controles internos
administrativos, foram identificadas boas praticas de gestédo, que efetivamente

contribuem para a mitigacéo de alguns riscos:

a. reunides do Comité Gestor de Seguranca da Informacdo (CGSI)%!
e do Comité de Gestdo Estratégica (CGE)? demonstrando a
importancia da governanca e da gestdo da seguranca da

informacéao percebida pela alta administracdo da Casa;

b. normatizacdo dos procedimentos e regras para fins de prevencao
a infeccdo e a propagacao do covid-19 no ambito da Camara dos
Deputados, com emprego de teletrabalho?3;

c. normatizacao das atribuicdes e responsabilidades sobre solucdes

de Tecnologia da Informagdo e Comunicacéo (TIC)?.

4. Pontos de auditoria

4.1. Auséncia de diretrizes basicas de construcdo de solu¢cdes de TIC
para a Casa

21 Disponivel em: https://camaranet.camara.leg.br/web/gestao-estrategica/atas. Acesso em: 2 dez.
2020.

22 Disponivel em: https://camaranet.camara.leg.br/web/gestao-estrategica/gestao-
estrategica/governanca-da-gestao-estrategica/atas. Acesso em: 2 dez. 2020.

2 Disponivel em: https://www?2.camara.leg.br/legin/int/atomes/2020/atodamesa-118-11-marco-2020-
789835-publicacaooriginal-160111-cd-mesa.html. Acesso em: 2 dez. 2020.

24 Disponivel em: https://www2.camara.leg.br/legin/int/portar/2019/portaria-88-29-marco-2019-
788837-publicacaooriginal-158741-cd-dg.html. Acesso em: 2 dez. 2020.



https://camaranet.camara.leg.br/web/gestao-estrategica/atas
https://camaranet.camara.leg.br/web/gestao-estrategica/gestao-estrategica/governanca-da-gestao-estrategica/atas
https://camaranet.camara.leg.br/web/gestao-estrategica/gestao-estrategica/governanca-da-gestao-estrategica/atas
https://www2.camara.leg.br/legin/int/atomes/2020/atodamesa-118-11-marco-2020-789835-publicacaooriginal-160111-cd-mesa.html
https://www2.camara.leg.br/legin/int/atomes/2020/atodamesa-118-11-marco-2020-789835-publicacaooriginal-160111-cd-mesa.html
https://www2.camara.leg.br/legin/int/portar/2019/portaria-88-29-marco-2019-788837-publicacaooriginal-158741-cd-dg.html
https://www2.camara.leg.br/legin/int/portar/2019/portaria-88-29-marco-2019-788837-publicacaooriginal-158741-cd-dg.html
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4.1.1. Situacado encontrada

24. A auséncia de normatizacao para regulamentar as diretrizes basicas de
TIC refletiu em deficiéncias nos controles e no monitoramento, acarretando em
vulnerabilidades, tais como as destacadas no Relatério de Auditoria Conjunta n.
1 de 2020, processo eDoc 430140/2020, que demonstrou a inobservancia da

Politica de Seguranca da Informacao (PSI) pela unidade de Tl do Pré-Saude.
4.1.2. Critérios

a) Politica de Seguranca da Informacao, artigo 4°, incisos VII, VIII; artigo
59, inciso 1V; artigo 6°, inciso | (Ato da Mesa n. 47, de 16/7/2012);

b) Ato de criacdo da Diretoria de Inovacéo e Tecnologia da Informacéo
da Céamara dos Deputados, Anexo VI,1,c (Ato da Mesa n. 215,
6/12/2017);

c) Cobit 5 — processo APO 13 (Gerenciamento da seguranga);

d) Cobit— processo DSS 05 (Gerenciamento dos servi¢cos de seguranca);

e) Planejamento Estratégico 2012-2023 - Linha de atuacéo 7.3;

f) Norma ABNT NBR ISO/IEC 27005:2019 (Gestdo de riscos de
seguranca da informacao);

g) Norma ABNT NBR ISO/IEC 27001:2013 (Técnicas de seguranca -
Sistemas de gestdo de seguranca da informacédo — Requisitos).

4.1.3. Evidéncias

a) Nao foram identificadas diretrizes basicas vigentes sobre a prestacéo
de servicos de TIC, de forma descentralizada, a exemplo da Decisao
Ceti n. 1/2013, expirada em 2017;

b) Testes substantivos realizados na base de dados, em ambiente de
producdo, do Sistema de Gestdo do Pro-Saude, registrados no
Relatorio de Auditoria Conjunta n. 1/2020 - Secin, que tramita na Casa
no processo edoc n. 430140/2020.


https://www.abntcatalogo.com.br/norma.aspx?ID=429058
https://www.abntcatalogo.com.br/norma.aspx?ID=429058
https://www.abntcatalogo.com.br/norma.aspx?ID=306580
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4.1.4. Causa

a) Auséncia de controles e diretrizes formalizados para a construcao de
solucdes de Tl de forma descentralizada nas unidades administrativas,

observando as politicas, regras e padrdes institucionais.

4.1.5. Efeitos potenciais

a) Arquitetura de informacéo fragilizada;
b) Vazamento de informagdes;
c) Danos a imagem institucional,

d) Prejuizos financeiros.

4.1.6. Esclarecimentos do auditado

25. A equipe de auditoria questionou a gestdo acerca da existéncia de
normativo vigente que vincule as unidades descentralizadas de TIC aos padrdes
de seguranca da informacéo normatizados e adotados pela Ditec. Em resposta,
foram encaminhadas manifestacdes separadamente por algumas das principais

unidades envolvidas, a saber: Ditec, Diretoria-Geral e Cedi.
26. A principio, a Ditec explanou:

N&o existe normativo vigente para tal finalidade. A Ditec
entende que as atividades especializadas e estruturantes de TI
devem ser conduzidas e executadas pela area técnica de Tl da
instituicao, de forma centralizada.

Mesma l6gica tem sido desenvolvida pelas instituicbes que
optaram por uma transformacéo digital na qual os processos sao
plenamente  digitalizados de forma integrada com
sustentabilidade e economia de recursos (humanos e
financeiros). Nesse cenario, as organizacdes tém investido
fortemente na mudanca de cultura da corporacdo na qual as
pessoas sdo capacitadas a usar recursos digitais com maior
profundidade e amplitude do que fazem hoje. Passam ser
capazes de gerar gréficos, preparar relatérios, comparar dados
com varias ferramentas de usuarios mais elaboradas.

Como consequéncia, a area de Tl pode atender a um
grande numero de servicos digitais (processos digitalizados e/ou
automatizados) construidos em visdo sistémica, com integracao
e reaproveitamento de varios componentes. Nesse nhovo
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patamar de servicos digitais, € de extrema relevancia a
existéncia de experientes projetistas e arquitetos digitais e
profissionais de elevado nivel de conhecimento em diferentes
modelos tecnoldégicos que evoluem no mercado mundial
diariamente. A complexidade das tecnologias sdo acrescidos
diferentes modelos de comercializacdo e manutencdo,
amplificando profissionais de alta qualificacdo e constante
aprendizagem.

No que se refere aos dados, nesse novo modelo, a area
de TI realiza uma gestdo completa nos dados, viabilizando
gualidade, seguranca e integridade em todos 0S processos.
Esse ecossistema de dados € organizado em estruturas
disponibilizadas para que os demais colaboradores da
organizagdo, diante de uma nova cultura digital, possam
construir painéis e relatérios de baixa e média complexidade,
reservando a area de TI, os painéis mais complexos.

Convém o registro de que a movimentacdo do pessoal
especializado da Ditec para outras unidades organizacionais
diminui a capacidade desta diretoria em prover solucdes digitais
integradas e modernas que exigem recursos profissionais com a
formacao especifica. Adicionalmente, a existéncia de ndcleos de
Tl amplia as linhas paralelas de digitalizacdo, concorrendo com
a estratégia de transformacado digital e a visdo sistémica do
complexo digital de uma organizagao.

27. A Diretoria-Geral, por seu turno, destacou que o Ato da Mesa n° 47/2012,
que dispde sobre a politica de seguranca da informacdo na Camara dos
Deputados, é atualmente o normativo que direciona as acdes relativas ao tema
na Casa, cujas diretrizes alcancam todos os servidores e ndcleos de TI. Por
consequéncia, independentemente de sua disposicdo centralizada ou
descentralizada, o desempenho das atividades de TIC deve estar alinhado a
Unidade Central. Nesse sentido, a DG entende que a resposta da Ditec
informando a inexisténcia de normativo vigente para tal finalidade, refere-se a
uma norma especifica para nucleos descentralizados de TI, que, embora

existentes, nédo refletem um modelo adotado oficialmente pela Administrag&o.
28. Finalmente, o Cedi relatou:

Informamos que n&do conhecemos nenhum normativo
especifico acerca de orientacbes de seguranca voltado
particularmente para os nucleos descentralizados de TI. De todo
modo, conforme previsto na politica de seguranca da informacao
(Ato da Mesa 47/2012), em seu artigo 11, Il ("Art. 11. S&o
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atribuicdbes das unidades administrativas da Camara dos
Deputados: (...) Il - zelar pela seguranca da informacdo no
ambito dos processos de trabalho e atividades sob sua
responsabilidade;"), o Nucleo de Tecnologia do Cedi tem
buscado adotar rotinas de seguranca em tecnologia compativeis
com os processos de trabalho e atividades tratadas no escopo
dos sistemas de informatica desenvolvidos internamente,
sempre em contato direto e com o apoio da Ditec. Sao acbes
gue tem a finalidade de buscar sempre manter em alto nivel os
requisitos de confidencialidade, integridade e disponibilidade
dos dados geridos pelos sistemas internos aos Cedi
desenvolvidos pelo NUTEC. Por exemplo, a autenticacdo de
Nossos sistemas internos € realizada por integracdo a solugao
corporativa disponibilizada pela DITEC, o CAS (Central
Authentication Service) da RedeCamara, mesmo quando o
acesso € feito pela Web (mudanca que aconteceu com a
definicdo de trabalho remoto). Além disso, dentro dos sistemas
h& outras rotinas de seguranca, implementadas tanto no
backend quanto no frontend das aplicacées. Também existem
rotinas de backups periddicas aplicadas aos sistemas e as bases
de dados, bem como separacdo entre os ambientes de
desenvolvimento e de producao.

Retornando ao questionamento apresentado ("i. existe
normativo vigente que vincule as unidades descentralizadas de
TIC aos padrdes de seguranga da informac¢do normatizados e
adotados pela Ditec?") entendemos ser importante o
desenvolvimento de normativo que vincule/oriente acbes de
segurangca em tecnologia de ordem mais gerais, e que haja em
tal norma também a previsdo de mecanismos de apoio técnico
efetivos para a implementacéo e suporte dessas ag¢des. Cabe,
por fim, ressaltar o bom contato que temos recebido da area
técnica da Ditec nas solu¢cdes de questdes relacionadas ao
tema. Facilitar esse tipo de entrosamento é importante para
acOes efetivas e integradas de seguranca das solugbes
tecnoldgicas.

4.1.7. Andlise

29. Preliminarmente, cabe realcar o empenho da gestdo em estimular a
inovacdo em nivel organizacional a fim de aprimorar continuamente a qualidade
dos servicos na Casa, como pode ser observado, por exemplo, no projeto de
Transformacéo Digital proposto recentemente pela Ditec. Nesse contexto, a
seguranca da informacéo é considerada uma aliada a fim de garantir a eficiéncia

dos servicos tecnologicos.

30. Por outro lado, conforme o Relatério de Auditoria Conjunta n. 1/2020 —

Secin, a concretizacao da vulnerabilidade no gerenciamento de perfis de acesso
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do Sistema de Gestdo do Pré-Saude, permitindo privilégio de consulta e
modificacdo dos dados em ambiente de produgdo, em uma unidade
administrativa responsavel por servicos de alta criticidade, corrobora a
necessidade de uma regulamentacdo que estabeleca diretrizes em um modelo

distribuido de prestacéo de servicos tecnolégicos.

31. Ha um risco de que solucdes sejam desenvolvidas por essas unidades
descentralizadas sem a observancia das politicas, regras e padrbes
institucionais, tais como a Politica de Seguranca da Informacéo. Considera-se
gue esses parametros institucionais sdo essenciais, pois atendem ao principio

da gestao sistémica da seguranca da informacéo, previsto na PSI, Art. 4°, VII.

32. De fato, ja houve previsdo de um modelo hibrido, conforme Decisdo do
Ceti n. 1/2013, com unidades administrativas com equipes de TIC setoriais com

a missao de desenvolver solucdes tecnoldgicas locais, nos seguintes termos:

2. A Camara dos Deputados adotard modelo de prestacéo de
servigcos hibrido composto por uma area responsavel pela TIC e
com a utilizacdo de outros recursos humanos especializados
distribuidos nas demais unidades administrativas da Casa.

a. As atividades de TIC devem estar em conformidade com as
politicas, regras e padrdes estabelecidos pela Area Responséavel
pela TIC, bem como com a Politica de Gestdo de Conteldos
Informacionais, a Politica de Seguranca da Informacédo, a
Arquitetura de Negocios e Informacdo e o modelo de
Governanca de TIC da Camara dos Deputados, em especial o
Plano Estratégico de TIC (Peti) e o Plano Diretor de TIC (PDTI).

33. Entretanto, esse normativo expirou em 2017 e, até o presente momento,
nao foi identificado outro instituto que regulamente tais diretrizes basicas em um

modelo tecnolégico distribuido.

34. Nesse sentido, ao longo da pretendida transformacao digital, observa-se
a necessidade de mitigacdo dos riscos presentes, por meio de controles
adequados, para que seja possivel a disponibilizacdo de solugbes
descentralizadas que atendam aos mesmos niveis de seguranca da informacgéo

utilizados pela propria Ditec.
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35. Os objetivos definidos na PSI reiteram a necessidade de uma viséo

corporativa do tema:

Art. 5° Com vistas a observancia aos principios descritos no
artigo 4°, esta Politica esté voltada aos seguintes objetivos:

| - instituir uma cultura organizacional aderente a seguranga da
informacé&o, compreendendo acfes destinadas a fomentar entre
0S Usudrios a constante observancia quanto as praticas
destinadas a preservacdo dessa seguranca;

Il - implantar a continua avaliagéo dos riscos a que a informacao
estda sujeita;

Il - estabelecer mecanismos que visem garantir a seguranca da
informagéo, em especial a confidencialidade, a integridade, a
disponibilidade e a autenticidade nos projetos, processos e
atividades da Camara dos Deputados; e

IV - implementar a governanca da seguranga da informacéao.

36. Vale ressaltar que a mitigacdo de riscos por meio de um ambiente de
controle em um modelo hibrido de prestacao de servigcos € fundamental para que
as unidades administrativas da Casa continuem entregando servi¢os inovadores
e, ao mesmo tempo, observando os requisitos minimos de confidencialidade,

integridade e disponibilidade das informacdes.

37. Conforme estabelece o ato de transformagcdo do entdo Centro de
Informatica em Ditec (Ato da Mesa n. 215/2017)%°, anexo VI, 1, c, é uma
competéncia dessa Diretoria: “Planejar, coordenar controlar e orientar os 6rgaos
departamentais que a comp&em, supervisionando as atividades relacionadas a

Tecnologia da Informagdo na Céamara dos Deputados”.

38. Assim, considerando que ja existem efetivamente unidades
descentralizadas, desenvolvendo e mantendo sistemas em plena producédo, a
mitigagdo que se vislumbra mais efetiva seria a definicdo de um conjunto de
regras a serem observadas por tais unidades, garantindo o padrao de seguranca

desejado, alicer¢cado na PSI.

25 Disponivel em: https://www2.camara.leg.br/legin/int/atomes/2017/atodamesa-215-6-dezembro-
2017-786039-anexo-cd-mesa.pdf. Acesso em: 2 dez. 2020.



https://www2.camara.leg.br/legin/int/atomes/2017/atodamesa-215-6-dezembro-2017-786039-anexo-cd-mesa.pdf
https://www2.camara.leg.br/legin/int/atomes/2017/atodamesa-215-6-dezembro-2017-786039-anexo-cd-mesa.pdf
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4.1.8. Recomendacgbes

a) Recomendar a Diretoria-Geral, na qualidade de unidade coordenadora
do Comité de Gestdo Estratégica (CGE)?%%, que elabore normativo
estabelecendo as diretrizes minimas para as solucdes desenvolvidas
por unidades de TIC descentralizadas, permitindo melhor controle das
politicas, regras e padrdes institucionais relativos, entre outros temas,
a seguranca da informacao.

Prazo: 180 dias.

4.2. As responsabilidades para execucdo das acbes de seguranca da
informagao ndo estado bem definidas

4.2.1. Situagao encontrada

39. As responsabilidades do CGSI possuem natureza deliberativa, sem
apresentar atribuicbes de execucao, o que pode dificultar as entregas previstas.
Um exemplo disso € o ndo cumprimento integral das diversas acdes previstas

no Plano de A¢do em Seguranca da Informacéo (PASI) elaborado em 2014.

40. Por outro lado, as atribuicbes das areas técnicas da Ditec resumem-se
aos aspectos da seguranca da informacao no ambiente digital, que ndo engloba
todo o universo de acbes necessarias para a seguranca da informacéo em nivel

institucional.

4.2.2. Critérios

a) Politica de Seguranca da Informacéo, Artigo 8°, § 39, incisos | a IX (Ato
da Mesan. 47, de 16/7/2012);

b) Plano de Acdo em Seguranca da Informacéo 2014;

c) Cobit5 - APO 13 (Gerenciamento da seguranca);

26 Ato da Mesa n. 245, de 2018, art. 2°.
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d) Cobit— DSS 05 (Gerenciamento dos servicos de seguranca);

e) Norma ABNT NBR ISO/IEC 27005:2011 (Gestao de riscos de
seguranca da informacao);

f) Portaria de instalacéo e de funcionamento do CGSI, Artigo 3° (Portaria
n. 407, de 30/09/2013).

Evidéncias

a) Atas das reunides do CGSI;

b) Ata da reunido realizada no ambito da auditoria em curso, entre o Nuati
e a Ditec em 29/09/2020;

c) Ata da reunido realizada no ambito da auditoria, entre o Nuati e o Cedi
em 8/10/2020;

d) Politica de Seguranca da Informacéo, Artigo 8°, § 39, incisos | a IX (Ato
da Mesa n. 47, de 16/7/2012);

e) Portaria de instalacdo e de funcionamento do CGSI, Artigo 3° (Portaria
n. 407, de 30/09/2013).

Causas

a) Aspectos da governancga corporativa, relacionados a Seguranca da
Informacéo, incipientes;
b) Deficiéncias no controle e no acompanhamento da execucédo das

acoOes priorizadas no CGSI.

Efeitos potenciais

a) Atraso nas entregas;

b) Desmotivacéo da equipe;

c) Ineficiéncia processual,

d) Riscos de confidencialidade, disponibilidade e integridade das

informacgdes cujas acgdes previstas nao foram implementadas.


https://www.abntcatalogo.com.br/norma.aspx?ID=429058
https://www.abntcatalogo.com.br/norma.aspx?ID=429058
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4.2.6. Esclarecimentos do auditado

41. Os auditores questionaram a gestdo acerca da previsdo de revisdes
periddicas das acBes do PASI e quais seriam as unidades responsaveis pelas
acOes de Seguranca da Informacgéo, definidas pelo CGSI.

42. No tocante a previsdo de revisdes periodicas das a¢des do PASI, a Ditec
informou que na época de lancamento do Plano, em 2014, ndo havia previsédo
para revisa-lo. Desta forma, passados seis anos, e considerando o nivel de
inovacao e evolugcdo a que os ambientes interno e externo relacionados a area
de TIC estdo sujeitos, sugere-se a atualizacdo do plano, tornando-o mais
aderente a nova realidade, e que mais alinhado a estratégia de transformacéo

digital da Camara dos Deputados.

43. A Ditec destacou que ndo ha uma definicdo clara sobre quais unidades
deveriam executar as acfes de seguranca da informacao deliberadas no CGSI.
A percepcao é de que o Comité foi criado para uma atuacdo eminentemente
deliberativa. Ademais, percebe-se que ha dificuldade para conducdo de
determinadas ac¢0es que exigem um acompanhamento mais intensivo e
cotidiano, uma vez que falta ao Comité, por ser 6érgdo com papel deliberativo,

capacidade operacional para:

1) monitorar e responder de maneira mais rapida e efetiva aos desafios

impostos por um cenario mundial cada vez mais dinamico e desafiador;

2) lidar com grande volume de questdes relacionadas com a seguranca da
informacdo no contexto corporativo, que exigem acompanhamento e

coordenacao entre diferentes atores;
3) desenvolver e aprofundar o conhecimento técnico em seguranca da
informacéo; e

4) implantar e gerir um Sistema de Gestdo de Seguranca da Informacéo
(SGSI), que englobaria as estratégias, planos, politicas, medidas,

controles, e diversos instrumentos voltados a estabelecer, implementar,
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operar, monitorar, analisar criticamente, manter e melhorar a seguranca

da informagao.

44. A Diretoria-Geral, por sua vez, destacou que, em relacdo a previsao de
revisdes periddicas das acdes do PASI, o Ato da Mesa n. 47/2012, que cria o
Comité Gestor de Seguranca da Informacéo na Camara dos Deputados, dispde
que as revisbes da politica de seguranca da informagdo devem acontecer
periodicamente no ambito do Comité, com encaminhamento para deliberacéo da
autoridade competente, no caso, o CGE, conforme o disposto nos incisos | e IV
do 83°do art. 8°.

45. A reviséo, portanto, pode acontecer a qualquer tempo, e considera-se
oportuno trazer o PASI a atual realidade, considerando as acbes de

transformacao digital referenciadas pela Ditec.

46. Sobre quais unidades deveriam executar as acfes de Seguranca da
Informacédo, a Diretoria-Geral informou que, apds aprovadas pelo Comité de
Gestdo Estratégica, deveriam ser executadas pelas unidades técnicas da Casa,
a depender do processo de trabalho relacionado. A DG informou ainda que a
solucédo apresentada pela Ditec parece direcionar as acdes de seguranca da
informacao para uma unidade administrativa dedicada ao tema, existente ou a
ser criada. Tal solucéo néo pode prescindir de uma andlise conjunta com a area
de recursos humanos, ponderando-se fatores positivos e negativos da atuacéo
ou criacdo de um érgédo de controle, ou de se trabalhar a cultura organizacional
voltada aos valores e praticas relacionados a seguranca da informacao. Sobre o
carater deliberativo do Comité, reforca-se a aplicacao do art. 8°, § 3°, IV, do Ato
da Mesa n° 47/2012, pelo qual o CGSI deve submeter suas deliberacbes a
autoridade competente, que, por sua vez, podera designar uma unidade técnica

operacional para atender a questao.

47. Por fim, o Cedi informou que a previsédo de revisdo das acdes do PASI

deve ser respondida pelo coordenador do CGSI.
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48. Sobre quais unidades deveriam executar as acfes de Seguranca da
Informacédo, o Cedi informou que h& necessidade de avaliar as competéncias
normativas de cada uma das &areas. Em principio, cabem & Ditec as analises
guanto a seguranca tecnolégica em ambientes digitais, ao Depol e ao Detec as
guestdes relacionadas a seguranca de ambientes e estruturas fisicas, bem como
das pessoas, e ao Cedi observar os requisitos de seguranca vinculados a
autenticidade e preservacao de informacdes arquivisticas e bibliogréficas e, por
meio da Coordenacdo de Preservacdo de Conteudos Informacionais (Cobec),
dos demais acervos informacionais da Casa. A analise das competéncias
estabeleceria outras responsabilidades. De toda sorte, caberia a Diretoria-Geral
coordenar a execucao do Plano de Agcédo de Seguranca da Informagao. O CGSI
seria, entdo, uma unidade de consultoria e especializagdo na analise,

identificacdo de requisitos e relatoria da situacéo identificada.
4.2.7. Andlise

49. A principio, percebe-se a relevancia do CGSI para a governanca e gestéo
da seguranca da informacgédo quando suas competéncias foram destacadas na
propria Politica de Seguranca da Informacéo, a saber:

§ 3° Compete ao Comité Gestor de Seguranga da Informacéao:

| - avaliar periodicamente e manter atualizadas a politica de
seguranca da informacao e as normas dela decorrentes;

Il - demandar as unidades administrativas a elaboracédo de
normas especificas relacionadas a segurancga da informacéo em
suas areas de competéncia;

Il - receber, avaliar e validar propostas de normas relativas a
seguranca da informacéo;

IV - encaminhar & autoridade competente para deliberacédo
as propostas de atualizacdo da politica de seguranca da
informacé&o e as propostas de normas correlatas;

V - coordenar a implantacdo e atualizacdo do SGSI a ser
adotado pela Casa;

VI - acompanhar e avaliar o sistema implantado conforme o
inciso anterior;

VII - coordenar a selecdo, implantacdo e atualizacdo da
metodologia de analise periddica de riscos a ser adotada pela
Casa, bem como a definicdo do escopo e abrangéncia dessas
analises;
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VIII - planejar e coordenar acdes institucionais de seguranca
da informacao;

IX - propor a inclusdo das iniciativas relacionadas a
seguranca da informacdo no Plano Plurianual de Gestédo de
Conteudos Informacionais e em suas atualizacées.

50. Verifica-se, contudo, que as atribuicbes do Comité possuem énfase na
coordenacdo e gestdo das iniciativas organizacionais em seguranca da
informacdo. Ndo h& previsdo de competéncias operacionais, tampouco a
existéncia de um quadro de servidores com atribuicbes prioritarias a fim de
concretizar tais iniciativas, especialmente em tempos de caréncia por recursos

humanos.

51. Porvezes, as a¢0es priorizadas séo executadas pelos mesmos servidores
que compbem o CGSI, quando atuam nas areas técnicas de origem,
concomitantemente com as demais atividades, mas sem possuir uma priorizacao
formal com a mesma eficAcia que se observa, por exemplo, nos projetos
corporativos. A Portaria n. 407%7, de 30/9/2013, da Diretoria-Geral, que dispde
sobre a instalacdo e o funcionamento do CGSI, estabelece atribuicdes para a
Camara Técnica, prevista pelo Ato da Mesa n. 47, de 2012, mas esta possuiria

competéncias de assessoramento.

52. A Ditec possui unidades que atuam com atividades relacionadas a
seguranca da informacdo, mas suas atribuicbes sao restritas aos aspectos
técnicos da seguranca cibernética, ndo abrangendo todas as responsabilidades
inerentes a operacionalizacdo da seguranca da informacgéo a nivel institucional,
como a elaboracdo de campanhas, levantamento de ativos de informacéao e
identificacdo de vulnerabilidades no acesso fisico a documentos, dentre outras

acoes.

53. Por meio de reunides realizadas com as areas da Ditec e Cedi, verificou-

se que ha uma percepcao em comum de que existe a necessidade de uma maior

27 Disponivel em: https://www2.camara.leg.br/legin/int/portar/2013/portaria-407-30-setembro-2013-
777183-publicacaooriginal-141365-cd-dg.html. Acesso em: 2 dez. 2020.



https://www2.camara.leg.br/legin/int/portar/2013/portaria-407-30-setembro-2013-777183-publicacaooriginal-141365-cd-dg.html
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priorizacdo das a¢cbes do CGSI, bem como da existéncia de estruturas capazes

de operacionaliza-las.

54. Constatou-se que foram planejadas cinco agfes principais para o PASI
elaborado em 2014, mas que nado foram finalizadas em sua completude até o
presente momento. Dentre essas acfes pendentes, destacam-se a implantacao
de um Sistema de Gestdo de Riscos e do Inventério Informacional, que, caso
tivessem sido integralmente realizados, permitiiam ao CGSI um ambiente mais
favoravel ao desempenho de suas atividades?®, refletindo uma melhoria na sua

maturidade processual.

55. Além disso, surgiram novas atividades, como as discussfes sobre a
utilizacao de servigos de computacdo em nuvem e sobre a Lei Geral de Protecao
de Dados (LGPD, Lein. 13.709, de 2018), que também foram priorizadas nesse

periodo.

56. Detectou-se ainda uma necessidade de revisar e atualizar as ac¢des do
PASI devido as mudancas no cenario administrativo da Casa e ao lapso temporal
de seis anos desde a sua concepcdo. Em um ambiente no qual os riscos de
seguranca de informacdo mudam constantemente, esse lapso temporal pode
indicar significativa desatualizacdo das acdes previstas, o que foi ratificado nas

entrevistas realizadas?®.

57. Destarte, constata-se que persistem 0s riscos estruturantes relativos a
eficacia das acbes do CGSI enquanto ndo houver clareza sobre qual unidade
(ou unidades) sera responsavel por implementar as suas competéncias

operacionais, a nivel corporativo.

28 Disponivel em: https://www2.camara.leg.br/legin/int/atomes/2012/atodamesa-47-16-julho-2012-
773827-publicacaooriginal-137096-cd-mesa.html, art. 8°, § 3°, V-VIII. Acesso em: 2 dez. 2020.

29 A técnica de entrevistas ndo permite, em tais casos, a generalizagdo das percepg¢des captadas. Contudo,
dada a relevancia das unidades envolvidas e a proficiéncia dos servidores consultados, além dos testes
substantivos e andlises realizadas, pode-se chegar, com um nivel razoavel de seguranca, as conclusées
apresentadas.



https://www2.camara.leg.br/legin/int/atomes/2012/atodamesa-47-16-julho-2012-773827-publicacaooriginal-137096-cd-mesa.html
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4.2.8. Recomendacfes

a) Recomendar ao Comité de Gestdo em Seguranca da Informacao
(CGSI) que revise e atualize o Plano de Agcdo em Seguranca da
Informacao (PASI), refletindo as atuais demandas institucionais.
Prazo: 180 dias.

b) Recomendar a Diretoria-Geral, na qualidade de unidade coordenadora
do Comité de Gestdo Estratégica (CGE), que identifique a(s)
unidade(s) organizacional(is) responsavel(is) pela implementacéo das
acOes de seguranca da informacdo em nivel corporativo, com as
respectivas competéncias, como é o caso das acles preconizadas
pelo PASI.

Prazo: 180 dias.

4.3. Lacunanarealizacdo de reunides ordinarias realizadas pelo CGSI

4.3.1. Situacado encontrada

58. Nao conformidade da periodicidade de reunides ordinarias realizadas pelo
CGSil, conforme estipulado no Artigo 5° da Portaria n. 407, de 30/09/2013, da

Diretoria-Geral, que prevé a realizacdo de uma reunido ordinaria por més.

4.3.2. Critérios

a) Portaria de instalacdo e de funcionamento do CGSI, Artigo 5° (Portaria
n. 407, de 30/09/2013).

4.3.3. Evidéncias
a) Atas das reunides do CGSI.
4.3.4. Causa

a) Falta de adequacdo da norma instituidora do CGSI no tocante ao

guantitativo minimo ou periodicidade de reunides ordinarias.
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4.3.5. Efeitos potenciais

a) Auséncia de padronizacao das reunioes;
b) Atrasos nas entregas;

c) Deficiéncia no acompanhamento das atividades.
4.3.6. Esclarecimento dos Auditados

59. A equipe de auditoria questionou a gestao sobre a necessidade de uma

previsdo normativa da periodicidade das reunides do CGSI.
60. A Ditec informou que:

Considerando-se apenas as reunibes de natureza
deliberativa, com vistas a tomada de decisdes estratégicas,
entende-se que a frequéncia poderia ser diminuida. Nesse
sentido, tal alteracédo ja foi aprovada pelo CGSI por ocasido
da 18a Reunido Ordinéria, realizada em 08/08/2019. A
proposta de alteracdo dos normativos do CGSI, incluindo a
periodicidade das reunibes, foi encaminhada a érea
responsavel pela governanca dos Comités no inicio de
2020, com vistas a condugéo do processo de aprovagao.

61. Por sua vez, a DG destacou:

A Assessoria de Projetos e Gestédo (Aproge), em conjunto
com os Comités Tematicos, deu inicio a um trabalho de
atualizacdo dos normativos que instituiram cada uma
dessas instancias. No escopo da revisdo do CGSI, esta
prevista a revisdo do numero de reunides ordinarias,
considerando que, na pratica, o numero atual ndo se
mostrou adequado. Nao obstante, a partir da Ultima
Reunido de Avaliacdo da Estratégia (RAE), na qual foi
apresentado um panorama dos atuais Comités Tematicos,
identificou-se a necessidade de uma revisao mais profunda
dessas instancias, a luz das diretrizes da proposta de
Reforma Administrativa da Casa. Nesse sentido, optou-se
por adiar a apresentacdo das propostas de alteracbes
naquele momento e deu-se inicio ao planejamento de uma
acao que sera implementada a partir da segunda quinzena
de janeiro. Nesse trabalho conjunto a ser desenvolvido pela
Aproge, membros dos Comités e especialistas nos temas
em questédo, serdo reavaliadas as diretrizes, competéncias,
composicao, natureza e a vocacgao de cada um deles.
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62. Por fim, o Cedi destacou que cabe ao coordenador do CGSI responder

essa questao.

4.3.7. Andlise

63. Ao examinar o teor das reunifes do CGSI percebe-se a relevancia para a
Casa dos temas abordados. No ambito desse Comité, foram apreciados
assuntos relevantes institucionalmente, quais sejam: definicdo de uma norma de
classificacdo de informacgdes, gestao de riscos de seguranca da informacéao,
campanha institucional de conscientizacdo em seguranca da informacao,
adocao de servicos de computacdo em nuvem e Lei Geral de Protecédo de Dados
(Lei 13.709, de 2018).

64. Conforme a Portaria DG n. 407, de 30/09/2013, que dispde sobre a
instalagao do CGSI: “Art. 5° O CGSl reunir-se-4, ordinariamente, uma vez a cada
més”. Entretanto, a avaliacdo quantitativa das atas das reuniées do CGSI

mostrou o resultado exibido pela Tabela 1.

Tabela 1- Quantitativo de atas das reunides anuais do CGSI

Ano Quantidade de atas reuniées anuais
2019 4

2018

2017 3

Fonte: Atas das reunibes do CGSI. Disponivel em:
https://camaranet.camara.leg.br/web/gestao-estrategica/atas.
Acesso em 2 dez. 2020

65. Desta forma, fica claro que as reunides do comité ndo vém sendo
realizadas conforme preconizado pelo normativo, a0 menos nos ultimos quatro

anos.

66. Sabe-se que ha um acumulo de atividades pelos membros do CGSI, ja

destacado anteriormente neste relatério. Todavia, observando-se sob o prisma


https://camaranet.camara.leg.br/web/gestao-estrategica/atas
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estrito da conformidade normativa, verifica-se que ha necessidade do
cumprimento do cronograma de reunides, ou de se adaptar o regulamento a um

calendario exequivel e coerente com as demandas enfrentadas pelo Comité.

4.3.8. Recomendacfes

a) Recomendar a Diretoria-Geral (DG) que avalie o disposto na Portaria
n. 407, de 30/9/2013, no tocante as reunides do CGSI.
Prazo: 90 dias.

b) Recomendar ao CGSI que observe o calendario de reunides previsto
em sua portaria de instalacao e funcionamento.

Prazo: 90 dias.

5. Beneficios potenciais da acéo de controle

67. Em observancia ao Artigo 3° da Portaria n. 2, da Secretaria de Controle
Interno, de 22 de fevereiro de 2013, registre-se que esta acdo de controle visa

aos seguintes beneficios potenciais:

a) melhoria no processo de gestéo de riscos relativos a governanca e a
gestdo do desenvolvimento e implementacéo de niveis e estratégias
de protecéo de dados, seguranca e privacidade;

b) aumento da eficiéncia das a¢bes deliberadas no ambito do CGSI;

c) melhoria no acompanhamento das a¢des preconizadas no PASI;

d) melhoria do ambiente de conformidade do CGSI.

6. Conclusoes

68. Esta auditoria teve por objetivo avaliar aspectos de governanca e de
gestdo do processo de trabalho de desenvolver e implementar niveis e

estratégias de protecao de dados, seguranca e privacidade.
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69. Esse objeto € resultado da fusdo dos processos COBIT 5: APO 13 —
Gerenciar Seguranca e DSS 05 — Gerenciar Servico de Seguranga e apresenta
impacto direto em varias atividades da gestéo, tais como: gerenciar o catalogo

de servicos, gerenciar niveis de servi¢co e construir solucéo de TIC.

70. No decorrer da execucdo da referida acdo de controle, constatou-se a
inexisténcia de métodos diferenciados de autenticacdo para 0S usuarios que
realizavam acdes sensiveis. Assim, verificou-se a necessidade de aperfeicoar os
niveis de seguranca da informacdo para os perfis de acesso com maiores
privilégios nos acessos remotos. Deste modo, a equipe de auditoria questionou
a gestao sobre a existéncia de planos para implementar a autenticacao em dois

ou mais fatores, como forma de garantir esse tipo de acesso a distancia.

71. A Ditec informou que o robustecimento do mecanismo de autenticacao
utilizado durante o acesso externo aos sistemas e servigos digitais da Camara
dos Deputados estava previsto no objetivo digital (OD6) - Aumento da Confianca
Digital, um dos pilares da proposta de Estratégia de Transformacédo Digital da
Camara dos Deputados. Ademais, a unidade forneceu, em 13/5/2021, um plano
de acdo especificando situacdo, datas de entrega e usuarios do Programa
Confianca Digital, distribuido em trés projetos: Robustecimento da Autenticacéo,
do controle de permissfes e da auditoria de servicos digitais; Login Cidadao 3.0;
e, Central de Monitoramento de Eventos de Seguranca da Informacdo. Devido
ao fato de que as principais entregas relativas a fragilidade encontrada pela
equipe de auditoria terem sido implementadas, ou estarem em via de
implementacéo, considerou-se que o risco detectado foi mitigado, sem prejuizo

de ser revisitado em futuras acdes de controle.

72. Ao final dos trabalhos da auditoria, foram identificados riscos residuais ao
testar outros controles, resultando em trés pontos de auditoria devidamente

suportados por suas respectivas evidéncias.
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73.  Por fim, registre-se o agradecimento aos servidores da DG, Aproge, Cedi,
CGSI e Ditec que colaboraram com esta acao de controle, cujo valioso auxilio

foi crucial para o desenvolvimento deste trabalho.

Brasilia - DF, 25 de maio de 2021.



